UNILEAO
CENTRO UNIVERSITARIO DOUTOR LEAO SAMPAIO
CURSO DE GRADUACAO EM DIREITO

VITORIA CAROLINA DE MORAIS SANTANA

ESTUPRO VIRTUAL: A protecao da Dignidade Sexual na Era Tecnolégica

JUAZEIRO DO NORTE-CE
2022



VITORIA CAROLINA DE MORAIS SANTANA

ESTUPRO VIRTUAL: A prote¢do da Dignidade Sexual na Era Tecnologica

Trabalho de Conclusao de Curso — Artigo Cientifico,
apresentado a Coordenacao do Curso de Graduagao
em Direito do Centro Universitario Doutor Ledo
Sampaio, em cumprimento as exigéncias para a
obten¢do do grau de Bacharel.

Orientador: Esp. Francisco Gledison Lima Aratjo

JUAZEIRO DO NORTE-CE
2022



VITORIA CAROLINA DE MORAIS SANTANA

ESTUPRO VIRTUAL: A protecao da Dignidade Sexual na Era Tecnolégica

Este exemplar corresponde a redagdo final aprovada do
Trabalho de Conclusdo de Curso de VITORIA
CAROLINA DE MORAIS SANTANA.

Data da Apresentagao 01/12/2022

BANCA EXAMINADORA

Orientador: (ESP. FRANCISCO GLEDISON LIMA ARAUJO)

Membro: (ESP. RENAN ALENCAR LUCIANO/ UNIJUAZEIRO)

Membro: (MESTRE CLAUDIO JOEL B LOSSIO/ UNILEYA)

JUAZEIRO DO NORTE-CE
2022



ESTUPRO VIRTUAL: A PROTECAO DA DIGNIDADE SEXUAL NA ERA
TECNOLOGICA

Vitoria Carolina de Morais Santana'
Francisco Gledison Lima Araujo?

RESUMO

O termo usado para se referir a nova ramificagdo do estupro, o “estupro virtual”, este tendo sua
execucdo por meio de veiculos digitais, ndo se caracteriza como um novo crime, mas sim como
uma nova nomenclatura dada pelos doutrinadores devido ao seu modo de realizagdo, entretanto,
ndo ha mengdo especifica a tal termo dentro da legislagdo em si. O atual artigo tem como
objetivo tanto elucidar, como divulgar maior conhecimento sobre essa nova pratica de ato ilicito
efetuado pela web contra a liberdade sexual da vitima, previsto este no artigo 213 do Cédigo
Penal, em conjunto com breves citagdes aos demais crimes cibernéticos. O presente artigo trata-
se de uma pesquisa de natureza basica com abordagem do problema de forma qualitativa, com
objetivo de carater exploratorio, e revisional basico, onde os dados sdo trazidos de maneira
simples, por meio de pesquisas bibliograficas. Em conclusdo, as fontes utilizadas na pesquisa
sdo as bibliogréficas, ja que foram utilizados instrumentos doutrinarios e artigos. E de suma
importancia frisar que esta pesquisa mostra a dimensao da problematica do assunto e o baixo
interesse em resolver tal problema, sendo este nacional.

Palavras-Chave: Tecnologia. Crime. Violéncia Sexual. Dignidade da Pessoa Humana.
ABSTRACT

The term used to refer to the new branch of rape, the "virtual rape", which has its execution
through digital vehicles, is not characterized as a new crime, but as a new nomenclature given
by the scholars due to its way of accomplishment, however, there is no specific mention to such
term in the legislation itself. The present article aims both to elucidate and to divulge more
knowledge about this new practice of illicit act carried out by the web against the sexual
freedom of the victim, as provided for in article 213 of the Penal Code, together with brief
citations to other cybercrimes. The present article is a basic research with a qualitative approach
to the problem, with the objective of an exploratory character, and basic revision, where the
data are brought in a simple way, by means of bibliographical research. In conclusion, the
sources used in the research are bibliographical, since doctrinal instruments and articles were
used. It is of the utmost importance to stress that the results achieved with this research show
the dimension of the problematic issue and the low interest in solving this problem, which is a
national problem.
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Com a velocidade dos avangos tecnoldgicos ao longo dos anos, a sociedade precisou se
reinventar de diversificadas formas para que fosse possivel acompanhar todas as novidades
apresentadas, de modo bastante rapido, uma atras da outra. Este meio digital abre diversas
portas para as areas cientificas, como também para as areas de comunicagdo, sobre os multiplos
assuntos como, por exemplo, assuntos académicos, e trazendo grandes beneficios para a
coletividade. Praticamente tudo ¢ realizado de forma instantdnea nos tempos atuais gracas a
tecnologia, porém, como consequéncia de todo esse avango seus pontos negativos sao refletidos
de variadas formas, como no aumento da depressao e da ansiedade devido ao uso dos meios de
comunicag¢do digitais, e as novas tipificagdes dos crimes praticados pela internet em virtude da
facilidade dos individuos ao acesso desta, como os famosos Estelionatos, Fraudes e crimes
contra a dignidade sexual.

O Estupro Virtual ndo ¢ caracterizado como uma nova modalidade de delito, mas sim
como uma abrangéncia da performance de uma infracdo, ja existente, para o mundo virtual.
Essa variante do crime de Estupro ¢ considerada como um cyber crime por se tratar de qualquer
atividade em que o criminoso venha a constranger sua vitima através de ameacgas, como, por
exemplo, a divulgagao de fotos intimas da pessoa afetada pela préatica, com o intuito de obrigar
tal individuo a realizar ato libidinoso contra sua vontade ou consentimento. Ainda que tal crime
ndo tenha carater fisico, essa facilidade concebida pela tecnologia de uma comunicagao
expressa e compartilhamento veloz, obriga ao ser lesionado a ceder a estas chantagens, por
envolver um meio de difusdo de grande escala, o vazamento desse material ira alcangar
inimeras plataformas em poucos minutos e se tornard bastante complicado que seja feita a
remoc¢ao do conteudo nas midias sociais.

O presente estudo tem como objetivo analisar um dos casos delitivos relacionados a
violéncia sexual, ocorridos no meio digital sob uma perspectiva analitica no ambito criminal,
como também aspectos envolvendo a dignidade da pessoa humana e o bem tutelado diante deste
crime. Como citado acima, a sociedade precisou se reinventar de maneira rapida em razao dos
avang¢os no mundo tecnolédgico, deste modo, o Direito, uma das areas mais importantes, também
sofreu modificagdes para que fosse possivel assegurar uma protecdo contra os novos crimes
cibernéticos.

Ainda que o assunto envolva um crime cibernético, nao deixa de ser caracterizado como
estupro, como um crime que constrange ¢ humilha a vitima. Essa “pornografia vingativa”, se
assim pode-se dizer, resultam em danos psicologicos igualmente como no ato fisico. A
psicologia relata que, assim como nos casos fisicos, as pessoas que sdo prejudicadas por essa

pratica ilicita acabam desenvolvendo disturbios como Estresse pos-traumatico (TEPT),



depressdo, ansiedade, sindrome do panico, sentimentos como desespero, raiva, culpa, angustia,
medo, humilhagdo e ainda pensamentos suicidas devido a grande exposicao intima sofrida
(FERREIRA, 2017). Deste modo entra o seguinte questionamento, em qual momento serao
promovidas medidas preventivas de assegurar a imagem cibernética da vitima perante tais
crimes de modo que seja impossibilitado o compartilhamento de tal material?

O estudo tem como objetivo analisar o uso da Tecnologia para a pratica do Estupro
Virtual. Para tanto se faz necessario tracar o contexto historico do Estupro acerca da sociedade
patriarcal; explorar o impacto da Tecnologia na disseminac¢do da conduta do Estupro Virtual;
discutir sobre o pseudo-anonimato na internet e sua relagdo com crimes virtuais; debater sobre
a desisténcia das vitimas em relacdo a denuncia como consequéncia da demora nas
investigacoes.

A relevancia deste estudo consiste em evidenciar a problematica no combate ao crime
de violéncia sexual no ambito digital. A andalise acerca da eficdcia do Direito Penal no crime de
Estupro, denominado Estupro Virtual pela doutrina, previsto no artigo 213 do Cddigo Penal, ¢
de extrema importancia para a sociedade.

Com a rapidez dos avancgos tecnoldgicos, foi permito a sociedade uma evolugao nos
meios de comunicacdes como também nos meios sociais, infelizmente, tais avancos resultaram
em novas ramificacoes de delitos ja puniveis pelo codigo penal brasileiro, como estelionatos,
mas com uma maior dificuldade em relagdo ao combate destas novas tipificagdes ja que, por se
tratarem de crimes que tem sua execugdo pelo meio cibernético, este por ter grande escala de
alcance nas midias sociais, além do anonimato resguardado pela internet, dificulta a prote¢ao
das vitimas e a puni¢do dos criminosos.

Com o objetivo de simbolizar a magnitude do assunto e atrair a atencdo coletividade
para o mesmo, este trabalho apontard os questionamentos levantados pelo tema, desde o
contexto historico até a atualidade, ao mesmo momento que aborda as consequéncias de tais

atos no ser lesionado.

2 REFERENCIAL TEORICO

2.1 CONTEXTO HISTORICO DO ESTUPRO

A violéncia sexual, existente desde os tempos antigos, e ainda que esta ndo escolha

idade, raca ou sexo, apesar de ser mais recorrente entre as criangas ¢ mulheres da nossa

sociedade. Nos tempos de guerras ocorriam estupros como meios simbolicos de posse de um



territdrio, e ainda que as nagdes civilizadas ndo tolerassem tais praticas, algumas admitiam a
excepcionalidade desta violagdo em casos de guerras. Em séculos anteriores, o que determinaria
a veracidade do delito ou sua punicao seria a classe social da vitima, sendo assim, a violéncia
que era cometida contra uma escrava ou uma funcionaria tinha um peso punitivo menor do que
a violéncia que era cometida contra uma moga “honrada”. Claude Gauvard, em relagdo a Franga
do século XV, proferia que o estupro ¢ cometido contra mulheres difamadas, e que estas
deveriam ser separadas das casadas. A distancia de classes sociais dos individuos € o que ira,
infelizmente, modular a gravidade dos atos ilicitos em uma sociedade de classes.
(VIGARELLO, 1998).

Durante a Grécia antiga ndo era apenas as mulheres que sofriam desse abuso, como
também diversos filhos homens, ainda em sua fase infantil, que eram entregues por seus pais a
homens com idades mais elevadas e acabavam sendo abusados até aproximadamente seus 21
(vinte e um) anos de idade, enquanto as filhas mulheres eram estupradas pelos seus proprios
pais, em grande parte dos casos. (HISGAIL, 2007). Além disso, ainda que a sociedade tenha
evoluido em multiplos aspectos, como em relacao a educagdo, a tecnologia, e as ciéncias, até o
momento presente sdo registrados variados casos em que pais acabam abusando sexualmente
de seus filhos, como também outros parentes ou até mesmo pessoas com quem a crianga ja esta
familiarizada. Por muitas vezes as vitimas infantis sofrem ameacas dos seus abusadores e
guardam para si as violagdes sofridas com medo de que seus entes queridos sejam machucados
ou pelo receio de serem acusadas de estar inventando o fato. (ARAUJO, 2020). O abusador
sempre acha plausivel alegar um comportamento sedutor das criangas como forma de justificar
sua atitude sordida. (VIGARELLO, 1998).

Até o ano de 2008, antes da lei n°® 12.015 de 2009, ainda havia embate sobre haver ou
ndo o estupro dentro de uma relagdo conjugal, onde o marido forgaria sua esposa a ter
conjungdes carnais com o mesmo. Para alguns doutrinadores, e aqui nota-se um pensamento
bastante arcaico e machista, ndo haveria essa possibilidade, tendo em vista que era direito do
marido exigir da sua esposa satisfacdo sexual. Entretanto, o entendimento de outros
doutrinadores ¢ que o marido sempre pode ocupar o lugar de sujeito ativo, ja que o matrimonio
estabelecido entre o casal ndo concede ao homem o poder de obrigar sua mulher a manter
relacdes sexuais com seu conjuge, mas sim quando esta se sentir a vontade. (JESUS, 2022). A
lei mencionada a principio, trouxe uma modificagdo dos sujeitos passivo e ativo do crime, onde
o0 sujeito ativo pode se caracterizar tanto pelo género masculino, quanto pelo feminino, assim

como o sujeito passivo, ou seja, uma mulher pode cometer crime de estupro contra outra mulher.



2.2 A DIGNIDADE DA PESSOA HUMANA E A LIBERDADE SEXUAL COMO BEM-
JURIDICO

A dignidade da pessoa humana busca abranger em sua totalidade a esséncia de que o ser
humano passou, de um conceito a um bem juridico, onde este deve ser tutelado em sentido
abrangente, tendo em vista que todo ser humano possui dignidade, assim como, direitos
inerentes a esta. Deste modo, entende-se que a dignidade da pessoa humana ¢ a estrutura para
todos os direitos dentro do ordenamento juridico. A dignidade da pessoa humana passou a
habitar o posto pilar dentro dos direitos humanos, assegurando que esta ndo fosse considerada
apenas como um fundamento dentro dos Tratados Internacionais, mas sim como uma parte
maioritaria das atuais constituigdes democraticas. (SILVA E LIMA, 2021)

Em relagdo aos direitos especificos, buscou-se todas as possiveis formas de implementar
a dignidade da pessoa humana os diversos preambulos juridicos. Tendo isso em vista, a
Constituicao Federal de 1988 trouxe em seu artigo 1°, inciso III, a dignidade da pessoa humana
como direito democratico e como um fundamento, com a finalidade de que todos os dispositivos
legais formados a partir daquele momento tivesse como principio a dignidade da pessoa
humana. Implementé-la como principio, foi uma forma de serem assegurados, e respeitados de
forma social, dentro do ordenamento juridico, os direitos do individuo para que este possa viver
de forma saudével e prospera, em meio a sociedade no qual esta inserido. (SILVA E LIMA,
2021).

A dignidade sexual se caracteriza como uma parte inerente em relagdo a dignidade da
pessoa humana, tendo em vista que esta parte ¢ considerada essencial ao ser humano, assim
como a sua intimidade, sendo acomodada e assegurada na esfera penal como a dignidade. O
primeiro movimento do Estado visando reprimir e punir os crimes relacionados a dignidade
sexual, surgiu dentro do Codigo Penal de 1940, no titulo nomeado como crimes contra os
costumes. Visando honrar a ideia de que, para que fosse alcancada a dignidade plena do
individuo portador de dignidade sexual, tanto a sua intimidade, quanto sua sexualidade,
deveriam ser preservados. Sendo assim, por meio da lei 12.015/09, o Titulo VI do Codigo Penal,
tendo ndo somente sua redagao alterada, mas como seu titulo, que passou de crimes contra os
costumes para crimes contra a dignidade sexual, visando assim, proteger as novas e graves
preocupagoes, aonde estas iam além de proteger a virgindade de mulheres, que surgiam ao
longo do desenvolvimento da sociedade. Foi por meio dessa alteragdo que o Estado comegou a
dar aten¢do a demais desafios, como o de exploragdo sexual infantil. (SILVA E LIMA, 2021)

A partir da redacdo estabelecida pela Lein® 12.015/09, o bem juridico a ser tutelado nos



crimes contra a dignidade sexual, serd a liberdade sexual, tanto do homem, quanto da mulher,
visto que estes tem o direito de exercerem a sua sexualidade de forma livre, tanto na escolha de
seus parceiros sexuais, como também na escolha de ter ou nao relagdes sexuais com outros,
independentemente de serem seus conjuges, estes ndo isentos de puni¢do caso obriguem seus
parceiros a atos sexuais sem consenso, ou nao conjuges. O presente tipo penal, busca garantir
que todo individuo, sendo este do sexo feminino ou masculino e que se autodomine ativo

sexualmente, possa fazé-lo com total liberdade. (BITENCOURT, 2022)

2.3 SURGIMENTO DA INTERNET

A internet se caracteriza por um imenso conjunto de redes de computadores que estao
conectadas pelo mundo inteiro, esta sendo de forma integrada, possibilitando a conectividade
independentemente do tipo de aparelho que se ¢ utilizado, onde sdo usados conjuntos de
protocolos, assim como servigos em comum, para que permaneca a multi-compatibilidade e
seja proporcionado para os usuarios uma conexao com servicos que trazem informacdes, estas
podendo ser alcangadas e acessadas mundialmente. (ESCOLA, s.d.) A globalizagdo trouxe
consigo a tdo importante tecnologia renovadora, possibilitando maior facilidade na vida das
pessoas no que se refere a realizagdo de atividades rotineiras, onde anteriormente necessitaria
de deslocamento para que fosse efetuada, onde agora sdo resolvidas com um simples “click”
por meio de acesso simples de um computador, ou celular. (FILHO, 2020)

Segundo a matéria do professor de histéria Thiago Souza, formado pela Universidade
Estadual de Londrina, no site Toda Matéria, a trajetoria da internet tera inicio durante a Guerra
Fria, entre os anos de 1945 e 1991, onde, os Estados Unidos, buscando um meio de facilitar a
troca de informacdes entre os individuos em localidades diferentes, visando favorecer as
estratégias necessdrias para a guerra, criou entdo, o primeiro prototipo da primeira rede de
internet, denominada de Arpanet. Em outubro do ano de 1969, foi enviado o primeiro e-mail
entre a Universidade da Califérnia e o Instituto de Pesquisa de Stanford. (SOUZA, s.d.)

No final dos anos 1950, a internet ainda era um pequeno projeto embrionario, onde o
termo “globalizag¢do” ainda ndo havia sido transformado em algo com cunho monetario, como
também ainda ndo existente a transmissao de dados por fibra Optica. Ja na década de 70, um
homem chamado Alvin Tofler apontou o que seria o nascimento de uma “sociedade da
informag¢do”, onde esta seria conduzida por um reldgio analdgico, tratando-se este do nosso
“tempo fisico”, correspondendo as 24 horas do dia e 7 dias por semana, e por um relogio virtual,

esse se tratando de algo excedente aos limites normais devido ao fator do espaco-tempo, onde



acoes podem ser realizadas de forma sincrona. Tofler apontou que, por ter essa jungao do mundo
fisico com o digital, seriam exigidos dos individuos, maior acesso a informa¢ao, como também
que mais tarefas fossem executadas visando a velocidade da tomada de decisdo, pois, com o
desenvolvimento tecnolodgico, os procedimentos teriam a possibilidade de serem mais
acelerados. (PINHEIRO, 2021)

Segundo Tofler, a evolucao da humanidade seria dividida em trés ondas: A primeira seria
da transicao da sociedade ndmade para a Era Agricola, onde a propriedade de terra era uma
ferramenta de poder e riqueza. J& a Segunda Onda, essa tendo inicio juntamente com a
Revolugdo Industrial e seu apice durante a Segunda Guerra Mundial, transita da figura de poder
e riqueza, que eram as terras, para uma jun¢ao de capital, trabalho e propriedade. Por fim, a
Terceira Onda, denominada de Era da Informacdo que se deu pelo surgimento dos meios de
comunicag¢do, ainda durante a Segunda Onda, sendo estes o cinema, a TV e o rddio. Devido a
inser¢ao da velocidade no que diz respeito a transferéncia de informagdes, assim como também
com as criagoes descentralizadas destas, foi consolidada a Terceira Onda. (PINHEIRO, 2021)

Na década de 90 fora desenvolvido um navegador, ou browser, nomeado como World
Wide Web (WWW), pelo fisico britanico Tim Berners-Lee. Tal criacdo foi responsavel por
lancar a internet como a conhecemos, acontecimento este que ficou marcado como o “boom da
internet” gerando assim, posteriormente, a criacdo de diversos novos browsers, como também
um aumento no acesso pelos usuarios. (SOUZA, s.d.). No Brasil, a internet surgiu a partir da
década de 90, entretanto, esta ainda ndo seria comercializada como nos dias atuais, seria
disponibilizada apenas para pesquisas, porém, somente para algumas universidades. Em
meados de 1994, a internet comecou a ser comercializada e vendida pela empresa de
telecomunicacdo Embratel, j4 no ano posterior, 1995, o Ministério da Ciéncia e Tecnologia
juntamente com o Ministério das Telecomunicagdes, o0 acesso a internet comegou a ser
disponibilizado para a populagdo brasileira. (FILHO, 2020)

Segundo Pinheiro (2021), a informatica nasce da busca evolutiva constante da sociedade
e do auxilio para com essa em rela¢do ao trabalho rotineiro, conceituando assim a informatica,
como ciéncia que busca estudar tanto o tratamento automatico, quanto o racional da informagao.
A Sociedade pos-Digital vai se basear em ativos intangiveis, que, olhando pela perspectiva
juridica, aumentardo a importancia dos assuntos que envolvem a prote¢do de cada propriedade
intelectual. Nessa Era Digital, devido a constante mudancga derivada dos avangos tecnologicos,
as relacdes sociais acabam sendo afetadas, sendo necessarios novos instrumentos de regulagao
de condutas, surgindo entdo o Direito Digital, visto que ¢ dever do Direito refletir a realidade

da sociedade, evoluindo com esta, aprimorando-se, visando continuar garantindo a seguranga



juridica nas novas relagdes sociais.

2.4 DOS CRIMES CIBERNETICOS

Os crimes virtuais sdo considerados como condutas tipicas, antijuridicas e culpaveis,
contra os sistemas informatizados ou com seu auxilio. Segundo uma pesquisa realizada pela
Organizagao para a Cooperagdao Econdmica e Desenvolvimento (OECD) da ONU, esses crimes
sdo definidos como todo comportamento julgado ilegal, antiético, ou ndo permitido, que
envolva processamento instantaneo de dados, ou transmissdo destes. Em termos juridicos, os
crimes cibernéticos serdo todo aquele delito derivado de uma conduta tipica e ilicita,
caracteristica de crime ou contraveng¢do, sendo ela culposa ou dolosa, comissiva ou omissiva,
que seja praticado por pessoa de personalidade fisica ou juridica, utilizando do uso das redes, e
que venha a ofender, independentemente de maneira direta ou ndo, a seguranga da informagao
de dados. Ainda que os crimes pudessem ser praticados de forma diversa, estas condutas
infratoras atingem diretamente principios morais e €ticos em razao da tecnologia. (FILHO,
2020)

E necessaria somente a internet para atingir o objetivo final, mesmo que se dé por meio
de uma simples conversa, essa ainda assim pode ser usada como meio de praticar uma atividade
delituosa, como os crimes contra a honra, sendo estes, a difamagao, a caltnia e a injuria, como
também ameagas e estelionatos. Essas novas ramificacdes dos crimes ja existentes, sdo
classificados em: improprios, proprios, virtuais indiretos e mistos. (FILHO, 2020)

Estima-se que, por dia no Brasil, sdo cometidos milhares de delitos cibernéticos, dentre
eles crimes de 6dio, pornograficos, invasao de dispositivos, fraudes, estelionatos, etc. E
importante ressaltar, para que seja mais bem compreendido o assunto, que existem duas
principais categorias de crimes virtuais sendo estes: atividades criminosas com a finalidade de
invadir os computadores, famosos “Hackers”, e a categoria onde os individuos utilizam de
meios digitais para cometer crimes. (ABREU E GOIS, 2021). Um bom exemplo desse tipo de
crime, seria o caso do virus Melissa. Este foi langado por um hacker, no ano de 1999, em uma
rede computadorizada, ocasionando um prejuizo de US$ 80.000.000,00 (oitenta milhdes de
dodlares) americanos, como também houve, este ja no ano de 2011, um furto de dados dos 77
milhdes de usuarios da empresa PlayStation Network. E relevante frisar que esses individuos
denominados de hackers, sdo peritos em praticar falsidade ideolédgica, fraudes e estelionatos.
(FILHO, 2020)

Com a criagdo da internet foi se criando também, a partir do seu uso, elementos



andnimos denominados de “fakes”. Segundo o site AGBT (Agéncia Brasileira de Tradugdes) e
o site DICIO, a palavra “Fake” ¢ de origem inglesa, que significa falso ou falsificacdo, ainda
que esta possa ser usada para se referir a basicamente qualquer coisa, no mundo cibernético as
pessoas utilizam de perfis falsos para praticar varios atos nas midias sociais, como se referir a
noticias, criar perfis nas redes sociais, referir-se a acontecimentos, tendéncias, entre outros, um
exemplo claro do uso da palavra € em relagdo as falsas informagdes espalhadas pela internet,
acontecimento bastante presente nesse ano de 2022, que sdo denominadas de Fake News.
Segundo os autores Abreu e Gois (2021), a criagdo dos falsos perfis tem ganhado bastante
destaque atualmente, visto que, alguns deles, sdo utilizados de ma-fé para praticar delitos,
entretanto, grande parte destes passam despercebidos e ndo geram consequéncias juridicas,
além de que, ao utilizar desses perfis falsos para cometer crimes, fica ainda mais complicado
para as autoridades competentes conseguirem identificar os autores dos delitos e assim puni-
los, j&4 que com toda essa simplicidade em navegar por diversos locais o individuo pode estar
cometendo crime em estado diverso ao da vitima.

O bullying, ndo hé tradugao exata para o portugués, € o ato de causar sofrimento fisico,
emocional ou psicoldgico, repetidamente, em outrem, realizado por meio de uma pessoa, ou
um grupo destas, onde a vitima ndo detém de meios para poder se defender das agressdes.
Devido ao medo de sofrer exclusdo social, ou mais retaliagdes, o bullying acaba ndo sendo
denunciado e, consequentemente, nao tratado da maneira certa pelas escolas e os pais, além de
ter o entendimento de que essa pratica ndo passa apenas de uma “brincadeira”. Com a evolugado
da tecnologia, essa pratica passou a existir também no ambito digital, originando o
Cyberbullying, causando danos iguais ou até mesmo maiores do que a pratica fisica.
(LUCIANGO, 2020)

No mundo digital, existem diversos individuos que buscam causar danos a outrem,
danos estes provocados no intuito de obterem de modo ilicito vantagens, como nos casos de
extorsao que sao utilizados os sequestros de dados como chantagem, ou degradando a imagem
de alguém por meio das redes, impossibilitando que a vitima consiga se defender da violéncia
virtual, como nos casos do Cyberbullying. Devido ao meio no qual o crime ¢ praticado, o autor
do crime consegue se manter de forma andnima, assim como a plateia se torna mais vasta devido
a facilidade e a velocidade do compartilhamento de informacao, ha mais dificuldade em conter
a violéncia, como também ndo ha uma superioridade de violéncia fisica, diferentemente do

bullying. (LUCIANO, 2020)

2.5 O IMPACTO DA TECNOLOGIA NA DISSEMINACAO DO ESTUPRO



A tecnologia vem evoluido de maneira veloz todos os tipos de relagdes, sejam elas
pessoais, profissionais ou educacionais. A sociedade passou a ter mais acessibilidade, facilidade
e velocidade quando se trata da troca de informagodes, alguma delas ndo sendo constatadas antes
da era tecnologica, com isso 0s assessorios nomeados de tablets, computadores e smartphones
passaram a ser essenciais para as praticas no meio educacional e profissional. (LIMA JUNIOR,
2015). Entretanto, infelizmente muitos individuos ndo utilizam do meio digital apenas para
finalidades positivas, muitos destes buscam maneiras de causar danos a outrem, assim como no
mundo fisico, danos estes que podem ser provocados com o intuito de adquirir de modo ilicito
alguma vantagem do préximo, ou utilizar as redes como uma forma de degradar a imagem de
alguém. (CASSANTI, 2014)

O emprego da expressdo “estupro virtual” se faz presente, principalmente apos a
pandemia do COVID-19, devido ao grande aumento de crimes no meio digital uma vez que
estes se encontram relacionados a assuntos da dignidade sexual. O artigo 213 do Codigo Penal
traz em sua redacao a punicao de estupro com a san¢do de reclusdo, de 6 a 10 anos, para os
individuos que praticarem o ato de constranger alguém, mediante violéncia ou grave ameaga, a
ter conjungdo carnal ou a praticar, ou permitir que com ele se pratique outro ato libidinoso,
desta forma assegurando o crime de estupro virtual dentro do ordenamento juridico nos dizeres
“constranger alguém, mediante grave ameaca” e “a praticar outro ato libidinoso”, ainda que nao
esteja expresso o meio tecnologico pelo qual € praticado. (FERREIRA, 2017)

Segundo a reporter especial do Servico Mundial da BBC, Valeria Perasso, a ONU
alertou que a tecnologia virou uma ferramenta para atacar meninas ¢ mulheres. A propagacgao
dos novos meios de comunicacao, das redes sociais, proporcionou novas formas de violentar
este grupo social. Estima-se que 95% dos comportamentos difamadores e agressivos na internet
sdo direcionados para o género feminino, de acordo com a organizacdo. A fala de Phumzile
Mlambo-Ngcuka, que participa da ONU Mulher, retrata bem a situagao quando ela explica que
tal violéncia cibernética corrompeu a ideia positiva de liberdade no ambito digital, onde esta
liberdade se tornou um espago que permite uma desumanidade andnima e traz facilidade na
execucdo de ataques contra mulheres. O centro de estudos Associacdo pela Comunicagdo
Progressiva determinou que a acessibilidade, a acdo a distdncia, ndo ¢ necessario que haja
contato fisico, a automacao, ou seja, € necessario menos esforco € menos tempo para efetuar a
conduta, e 0 anonimato serao os fatores que irdo distinguir a violéncia de género em relacdo a

tecnologia (PERASSO, 2015).



2.6 0 ORDENAMENTO JURIDICO EM RELACAO AO MUNDO DIGITAL

A Lein® 12.965/14, conhecida como a Lei do Marco Civil da Internet, trata-se de uma
legislacdo de Direito Material, onde estabelece, para o uso da internet no Brasil, principios,
direitos e deveres, e garantias deste. Essa lei surgiu com o intuito de estabelecer, aos cidadaos
brasileiros, direito a privacidade, direito a intimidade, como também a protecao de dados
pessoas e inviolabilidade das comunicacdes. (LOSSIO E SANTOS, 2020). A lei institui todos
os direitos assegurados de inicio, no seu Artigo 1°, com a seguinte redagao:

Art. 1° - Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacdo a matéria. (BRASIL, 2014)

E expresso no Artigo 7°, todos os direitos e garantias em relagio aos usuérios da internet
no Brasil, permitindo assim também que seja aplicada as normas de prote¢ao como também as
normas de defesa do consumidor. Versa o artigo 7°, inciso XIII:

Art. 7° O acesso a internet ¢ essencial ao exercicio da cidadania, € ao usuario sdo
assegurados os seguintes direitos:

XIII - aplicagdo das normas de protecdo e defesa do consumidor nas relagdes de
consumo realizadas na internet. (BRASIL, 2014)

A Lei Geral de Protecdo de Dados (LGPD) — lei n® 13.709/2018, tem como principal
finalidade proteger e resguardar os direitos fundamentais da privacidade e da liberdade, como
também foca na constituicdo de uma seguranga juridica, com a utilizagdo de praticas que
buscam promover a protecao dos dados pessoais de todos os cidadaos brasileiros. A lei traz em
seu texto o que sdo os dados pessoais e ressalta que alguns deles necessitam de cuidados mais
especificos do que outros, como, por exemplo, os dados de contetido sensiveis e os infantis. A
LGPD também assegura que, independentemente do local onde estd ocorrendo o processamento
de informagdes, se envolvem individuos brasileiros ou ndo, mas que estao inseridos dentro do
territdrio nacional, a lei sera utilizada. (MPF, s.d.).

A Lein®12.737, publicada em dezembro de 2012, é mais conhecida como Lei Carolina
Dieckmann. Essa lei traz uma alteragdo no Codigo Penal Brasileiro, com foco nos crimes
informaticos e virtuais. Fora dado o nome da atriz Carolina Dieckman para a lei, visto que, em
maio de 2011, a atriz sofreu um ataque virtual de um hacker, que invadiu o seu computador
pessoal, conseguindo acesso as diversas fotos intimas da atriz, para posteriormente utilizar do
acesso como chantagem e exigir o valor de R$ 10 mil (dez mil) reais para que nao publicasse

nas redes sociais as fotos. O caso ganhou conhecimento popular, juntamente com a discussao



da criminalizagdo dessa pratica, logo apos a atriz cedeu seu nome a lei, originando na primeira
norma que tratava especificamente do assunto, ainda antes esse tipo de invasdo ja tivesse
punicdo. A lei acrescentou, no Codigo Penal, os artigos 134-A e 154-B, e também alterou os

artigos 266 e 298, deste mesmo codigo. (FMP, 2021)

2.7 CASO QUE SE TORNOU PARAMETRO NO CRIME DE ESTUPRO VIRTUAL

Diante da evolucdo social e desenvolvimento tecnoldgico, tamanha ¢ a facilidade no
cometimento dos crimes digitais. Na cidade de Teresina localizada no estado do Piaui, em
agosto de 2017, uma mulher foi ameacgada por um técnico de informatica de 32 anos, onde este
registrou fotografias da vitima nua enquanto ela dormia durante o seu relacionamento de 2
semanas, de ter fotos suas intimas divulgadas pela internet caso ndo lhe fossem enviados mais
registros intimos. O criminoso ndo aceitava o fim da relagdo e com isso criou um perfil “fake”
(falso) para receber as midias e, além das ameagas para receber novas imagens intimas da
vitima, este obrigou-lhe a enviar registros onde a vitima realizava atos libidinosos contra sua
vontade. Mesmo ap0s o envio das imagens intimas da vitima, o autor do crime chegou a criar
outro perfil falso, este no nome da vitima, onde publicou fotos intimas dela, levando-a procurar
a policia para que fosse resolvido o caso. (REDACAO, 2017)

E importante ressalvar que, ainda que tal crime, ou outro semelhante, ja tivesse ocorrido
outras vezes, o caso do Estado do Piaui foi o primeiro no Brasil a ter visibilidade perante a
midia, devido a decisdo tomada pelo Magistrado piauiense, que determinou a prisdo de um
acusado de estupro pelo crime de “estupro virtual”, decisdo esta que foi pioneira no pais € que
gerou duvidas sobre a possibilidade de o crime de estupro ser praticado por meio do ambito
digital.

O Delegado Daniel Pires, da Delegacia de Repressdo a Crimes Informaticos,
responsavel pela prisao do autor do crime e da apreensao dos aparelhos eletronicos que estavam
em posse do criminoso, relatou que a pratica de estupro se configura a partir do cometimento
do ato libidinoso resultado da ameaca a vitima, possibilitando essa pratica também em
ambientes virtuais, confirmando que o caso em questdo se configura como estupro devido as
graves ameagas sofridas pela vitima para praticar atos libidinosos. (G1, 2017)

Ainda que na redacdo do Cddigo Penal Brasileiro ndo esteja expresso o crime de
“estupro virtual”, autor do crime foi enquadrado no artigo 213, deste codigo, que prevé a pena
de reclusdo de 6 a 10 anos para qualquer individuo que obrigar outrem, por meio de violéncia

ou grave ameaga, contra a sua vontade, a praticar qualquer acdo que tenha carater sexual.



Segundo informacgdes da Secretaria de Seguranca Publica do Piaui e do jornal Folha de Sao
Paulo, ¢ a primeira vez no pais que alguém ¢ preso por praticar o crime de estupro virtual.
(GZH, 2017)

Anteriormente, o Codigo Penal Brasileiro, previa em seu art. 213 que o crime de estupro
se configurava por constranger mulher a conjun¢do carnal, mediante violéncia ou grave ameaca
(BRASIL, 1940);

Entretanto, com a aprovacao da lei n® 12.015/09, o art. 213, que trata sobre os crimes
contra a dignidade sexual, teve sua redagdo alterada passando assim, a ter uma maior
abrangéncia no assunto e permitindo que este fosse abordado de forma mais subjetiva em
relagdo a conduta, ao modificar a palavra “mulher”, pela palavra “alguém”, trazendo assim a
possibilidade de o crime ser cometido contra qualquer individuo, ndo apenas contra uma figura
do sexo feminino, como também a possibilidade deste ser cometido por qualquer individuo,
ndo apenas o do sexo masculino. Sendo assim, ap0s a alterag@o no art. 213, sua redacao passou
a assegurar que:

Art. 213 - Constranger alguém, mediante violéncia ou grave ameaga, a ter conjungao
carnal ou a praticar, ou permitir que com ele se pratique outro ato libidinoso; seria enquadrado

como crime de estupro. (BRASIL, 2009)

2.8 DESISTENCIA DA DENUNCIA

Ha uma enorme parcela da populagdo com caréncia de educagdo, de politicas publicas
a fim de promover um conhecimento sobre determinados assuntos. Ainda que a humanidade
tenha evoluido bastante e que essa evolugcdo nao tenha estagnado, muitas pessoas ainda estdao
enraizadas nas ideias trazidas pelo machismo estrutural, mesmo com tamanho avanco, a grande
maioria ainda acredita que em relagdo ao estupro, as atitudes e as roupas utilizadas poderao ser
fatores que transformardo a mulher em vitima. O pensamento retrégrado de que um decote ira
incentivar alguém a cometer estupro, ou que as vitimas muitas vezes estio mentindo, ou até
mesmo que ¢ apenas o homem usufruindo do seu normal, do seu instinto, ¢ o que causa
inseguranga em diversas vitimas para conversar sobre o abuso ou quando chega o momento da
denuncia. (ARAUIJO, 2020).

Segundo Aratijo (2020), estima-se que 10% da populagdo que sofre com essa conduta
acaba prosseguindo com a denuncia nas delegacias. No direito existe um termo para estes tipos
de situagdes, o dark number, ou “cifra negra”, que se refere tanto ao percentual de atos ilicitos

que ndo foram punidos ou nao foram solucionados, como também a um significativo nimero



de crimes que sdo desconhecidos “oficialmente”.

No Brasil, segundo o site SaferNet Brasil, existem apenas 19 delegacias, localizadas
estas, nos estados do Ceara, Bahia, Espirito Santo, Maranhao, Mato Grosso, Minas Gerais,
Parana, S3ao Paulo (2 neste estado), Sergipe, Tocantins, Goids, Santa Catarina, Pard,
Pernambuco, Piaui, Rio Grande do Sul, Rio de Janeiro e no Distrito Federal, especializadas ou
com departamentos relacionados a este tipo de delito inserido ambito digital. Segundo Araujo
(2020), uma pesquisa feita em 2013 pelo Instituto de Pesquisa Econdmica Aplicada (IPEA)
constatou que 0,26% da populacdo sofre violéncia sexual a cada ano. Estima-se que o crime em
sua nova modalidade cibernética, ainda que os dados tratem do crime em sua modalidade fisica,
com a evolucao da internet € com os “nudes ”, o ato vem crescendo cada vez mais assim como
o delito fisico, ha mais vitimas evitando as dentncias por motivos de: achar que além do
agressor ndo ser punido, a vitima sofrera com julgamento social, medo de serem culpadas pelo
delito, coisa que infelizmente acontece com as vitimas do sexo feminino em casos de violéncia
doméstica e sexual, e a falta de percepgao das atitudes violadoras.

Nos hospitais, assim como também nos tribunais, a vitima precisara relembrar de tudo
que sofreu na mao do abusador, ainda que seja uma conduta ilicita de carater ndo fisico, ainda
sim ¢ um trauma e ndo ¢ facil revivé-lo, assim como nas delegacias comuns onde muitas vezes
além de recordar do que sofreu, enfrenta descaso das autoridades policiais. (ARAUJO, 2020).

Sendo assim, com a crescente porcentagem de crimes cometidos, se torna muito
importante que existam mais delegacias preparadas para estas situacdes em todo o pais e nao

apenas em 17 localidades. (Brasil, s.d.)

3 METODO

O presente estudo trata-se de uma pesquisa de natureza bdsica com abordagem do
problema de forma qualitativa, de acordo com Minayo (2001) a abordagem qualitativa ira
trabalhar com um universo de significados, assim como crengas, valores, atitudes e motivos,
onde este corresponde a um ambiente relevante das relagdes, dos métodos e eventos que nao
poderdo ser simplificados a operacionalizagdo de varidveis.

O objetivo desta pesquisa € de carater exploratorio, de acordo com Gil (2008) pesquisas
exploratdrias e bibliograficas terdo como principal intuito esclarecer, modificar e desenvolver
opinides e propostas, tendo em vista a elaboragdo de hipoteses pesquisaveis, ou problemas mais
precisos, para estudos seguintes. Envolvem, geralmente, pesquisas bibliograficas e

documentais, e, normalmente, técnicas quantitativas de coletas de dados nao serao aplicadas



nestas pesquisas.

Por tratar-se de uma pesquisa revisional basica, os dados sdo trazidos de maneira
simples, por meio de pesquisas bibliograficas, buscando atrair atencdo e adicionar um profundo
conhecimento sobre o referido assunto devido a sua significativa importancia, isso inclui tantos
os académicos e profissionais na area do Direito, como também a populagdo mais leiga em
relacdao ao assunto.

Em conclusdo, as fontes utilizadas na pesquisa sdo as bibliograficas, j4 que foram
utilizados instrumentos doutrindrios e artigos, e sdo fontes secundérias por se tratar de materiais
produzidos por outros pesquisadores a partir de reflexdes que foram elaboradas em cima de
fontes primarias.

O presente estudo utilizou-se de bases de dados presentes no Google Scholar, com o
intuito de seletar os artigos cientificos e os submeterem a observagdes, reflexdes e analises.
Juntamente foram aplicados, como a base de texto da pesquisa, as presentes obras doutrinarias
utilizadas como base para o referencial tedrico exposto no trabalho, como Patricia Peck,
Damaésio de Jesus, Lima Junior, Cassanti, obras que possuem grande relevancia pra o assunto.

Para o procedimento de andlise dos dados do trabalho, terd seu procedimento composto
por uma coleta e armazenamento do contetido disponivel em instrumentos doutrinarios, assim
como artigos, revistas, paginas da web com noticias sobre o tema e dados disponibilizados nos
veiculos de midia do governo, onde estes serdo catalogados e desenvolvidos nas referéncias e

referencial teorico.

4 CONSIDERACOES FINAIS

Com a evolugdo tecnologica ocorrendo de maneira veloz, os meios para praticar crimes
dentro do ambiente virtual se tornaram de mais facil acesso devido a facilidade na
conectividade. A identificagdo do crime de estupro dentro do ambito digital, trouxe para o meio
juridico, um novo olhar sobre questdes relacionadas a tutela da liberdade sexual na rede.

Ainda que estejamos diante de uma sociedade convergente, ndo se modificam os direitos
decorrentes da dignidade de cada individuo inserido na sociedade. Sendo assim, sob o olhar da
Constituicao Federal Brasileira, os mesmos principios, garantias e direitos fundamentais, como
o direito a liberdade sexual, continuam resguardadas, ainda que ocorra a mudanca de cenario.
A dignidade sexual do individuo, esta, ligada totalmente a dignidade da pessoa humana, ira
garantir que seu direito de decidir seu comportamento sexual, assim como sua sexualidade,

conforme suas proprias vontades com quem mantém ou nao relagcdo sexual, sejam assegurados



também perante a lei.

A protegado sobre a liberdade sexual € intrinseca ao ser humano, portanto, esta deve ser
resguardada de todas as formas, independentemente do ambiente em que esta inserida. Sendo
assim, ainda que os crimes virtuais sejam praticados dentro da esfera digital, tais crimes deverao
ter sua punibilidade garantida assim como os demais crimes, visto que, estes ferem os bens
juridicos penalmente tutelados, assim como os delitos na esfera fisica, como o tema do presente
artigo, onde a vitima tem o seu direito sobre a sua imagem, a do seu corpo, arrancada de si ao
sofrer ameacas incessantes.

Fora exposta, em todos os casos citados, as condutas dos autores dos crimes e como
estas se encaixam no tipo penal do estupro, assegurado pelo artigo 213 do Codigo Penal,
comprovando assim que, ainda que o crime ocorra em ambiente diverso, por meios diferentes,
a diferenca na sua pratica e no cenario ndo ird descaracterizar o fato tipico do crime, mesmo
ndo havendo contato fisico entre o sujeito ativo e o sujeito passivo, e ainda assim, ird violar
fortemente a liberdade sexual da vitima. Apesar do caso exposto ter sido do ano de 2017, a
ocorréncia desse tipo de crime, estupro virtual, na atualidade, teve um aumento crescente, deste
modo, ressalta-se a grande importancia de se debrugar sobre o tema para analisa-lo.

A existéncia da vulnerabilidade e a dificuldade na punibilidade, ¢ um fato comprovado
em relagdo, tanto a esse crime quanto a outros, aos ambientes reais e virtuais, € no mundo aonde
o ser humano esta inserido, ¢ normal que sempre seja necessario lidar com novas ameagas ao
longo que a sociedade vai tendo cada vez mais avangos, mas também ¢ imprescindivel que o
Direito cumpra o seu dever de resguardar a sociedade e seja mais arduo em buscar meios de
acompanhar tais avangos, assim como encontrar maneiras de proteger a imagem e os dados das

vitimas que sofrem com 0s novos crimes cibernéticos.
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