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O CRIME DE LAVAGEM DE CAPITAIS POR MEIO DAS CRIPTOMOEDAS,
SOB O ENFOQUE DO DIREITO DIGITAL

[talo Bruno Andrade Silva'
José Boaventura Filho?

RESUMO

O estudo em questdo objetivou analisar, de maneira objetiva, o crime de lavagem de capitais
por meio de sua nova manifestacdo no ambiente virtual: as criptomoedas. Posteriormente, 0
foco central deste trabalho foi elucidar o crime de lavagem de capitais a luz das diretrizes do
Poder Judiciario nacional, frente a regulamentacdo desses ativos digitais no pais, esclarecendo
0 conceito do crime e seus desdobramentos tedricos. Em sequéncia, procedeu-se a analise da
Lei 14.478/22, bem como dos demais avancos legais e doutrinarios que versam sobre o combate
aos crimes financeiros no mundo digital. Este estudo adotou uma abordagem bibliogréafica e
documental, uma vez que esses métodos se mostraram os mais eficazes para o tipo de pesquisa
em questdo. Apesar dos avancos significativos do Poder Legislativo nos ultimos anos, a
literatura comparada indica que a legislacdo brasileira ainda necessita de maior maturacao
politica para uma melhor adequacédo legislativa. Os resultados obtidos foram satisfatérios, uma
vez que os objetivos gerais e especificos foram alcangcados e o propésito da pesquisa foi
cumprido. Dessa forma, espera-se que este estudo contribua para esclarecer duvidas acerca
deste tema atual e de extrema relevancia social.

Palavras Chave: Direito digital. Crimes virtuais. Lavagem de dinheiro. Criptomoedas.

ABSTRACT

The present study sought to objectively analyze the crime of money laundering through its new
guise in the virtual environment, cryptocurrencies. Next, this study's central objective was to
explain the crime of money laundering in light of the guidelines of the national judiciary
regarding the regulation of these digital assets in the country, clarifying the concept of the crime
and its theoretical ramifications. Continuing, moving on to analyze law 14,478/22, and other
legal and doctrinal advances that deal with combating financial crimes in the digital world. This
study also presents a bibliographic and documentary approach, considering that these methods
proved to be the most effective for the aforementioned type of research, because although the
legislative power has advanced a lot in recent years, it can be seen in comparative literature that
Brazilian legislation is still It needs a lot of political maturity for better legislative adaptation.
The expected results were satisfied, as the general and specific objectives were achieved, since
the purpose of the research was achieved, thus, it is expected that this study will be significant
in reducing doubts about this current and extremely socially relevant topic.

Keywords: Digital law. Virtuais crimes. Money laundry. Cryptocurrencies.
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1 INTRODUCAO

O advento do mundo tecnoldgico apresentou aos estudiosos do século XXI grandes
desafios a serem enfrentados neste universo conhecido como rede mundial de computadores. O
uso da internet e os crimes cibernéticos praticados em rede sdo o objeto de estudo desta
pesquisa. Os crimes de lavagem de dinheiro por meio de criptoativos serdo o foco de estudo
mais especifico na Gltima parte deste artigo. Isso se deve ao fato de que, diante deste universo
digital, é necessario que o leitor compreenda a dinamica discutida nesta pesquisa, 0 que requer
conhecimento sobre a revolucado tecnoldgica, o direito digital e seus desdobramentos sociais.

A problemética desta pesquisa reside na complexidade de seu objeto de estudo, devido
a complexidade conceitual de alguns pontos. Esta pesquisa € relevante, pois apresenta o
historico evolutivo da tecnologia e a maturidade das leis que a acompanham de forma timida,
em comparacdo com outros paises mais desenvolvidos. Nesta pesquisa, foram aplicadas
técnicas metodoldgicas especificas ao tipo de estudo, compreendendo-se principalmente um
estudo bibliografico e documental.

Este artigo esta estruturado a partir dos fundamentos da tecnologia da informacéo,
apresentando a revolucdo tecnologica experimentada pela humanidade nas Ultimas décadas.
Posteriormente, aborda a génese do direito digital e finaliza com a discuss@o sobre o crime de

lavagem de dinheiro.

2 A REVOLUCAO TECNOLOGICA COMO FONTE PARA OS CRIMES VIRTUAIS

A revolucdo tecnologica, que se tornou uma parte intrinseca do cotidiano
contemporaneo dos brasileiros, trouxe consigo grandes desafios a serem enfrentados neste
universo conhecido como rede mundial de computadores. Desde as origens da humanidade, o
ser humano tem travado uma constante luta pela sobrevivéncia, desenvolvendo técnicas ao
longo dos séculos para melhor atender as suas necessidades bésicas. A criacdo do fogo, da
escrita, os calculos matematicos, a propria linguagem, a roda e as sucessivas invencdes que
persistem até os dias atuais, modificando o modo de pensar e agir de toda a humanidade, séo
exemplos disso.

A tecnologia da informagdo mantém uma evolucédo frenética e constante em direcdo as
novas tecnologias e as novas formas de utilizagdo da internet e dos mecanismos (periféricos)
operados por ela. Isso é claramente evidente ao se fazer uma autoanalise das Gltimas duas

décadas. No entanto, a internet, tdo comum nos lares brasileiros, € uma criacao relativamente



recente, pois precede em muito o direito digital. Sua origem remonta a Segunda Guerra
Mundial, quando o exército norte-americano desenvolveu uma tecnologia capaz de criptografar
dados e informacg6es para garantir uma maior seguranca na troca de informac6es compartilhadas
entre as autoridades envolvidas no conflito armado.

“A origem da internet se deu nos Estados Unidos, apds anos de desenvolvimento dos
computadores, quando, em 1969, o Departamento de Defesa Norte-Americano criou um
sistema que interligava varios centros de pesquisas militares, permitindo a transmissao de
informagdes e documentos” (TEIXEIRA, 2022).

Ainda, “ao final dos anos 1950, a Internet ndao passava de um projeto embrionario, o
termo ‘globalizacdo’ nao havia sido cunhado e a transmissdo de dados por fibra dptica nao
existia” (PINHEIRO, 2020), o que tornava a utilizagdo da internet algo complexo e muito
restrito. Com o avancar das décadas, a tecnologia foi ganhando cada vez mais espago nas
sociedades, ganhando forga com a ascensdo da globalizagéo.

No entanto, a revolugdo tecnologica cobra seu preco, muitas vezes alto. O uso
indiscriminado e desprotegido de conhecimentos tecnicos e educacionais sdo fatores que
elevam os riscos de se navegar na rede mundial de computadores pelos usuarios comuns.
Ressalta-se que grande parte da populacdo brasileira viu a internet chegar e se sedimentar
rapidamente no convivio social, sem sequer ter conhecimento e informagdes técnicas sobre a
influéncia que as novas tecnologias passariam a assumir sobre suas individualidades.

A internet hoje reflete diretamente no comportamento social dos brasileiros, sua
utilizacdo vai além de apenas conectar pessoas distantes, ela desempenha um papel integrador
envolvendo todos os setores sociais, desde a politica até a educacdo. No que diz respeito a
educacdo, ela foi primordial na manutencdo do ensino durante o periodo de isolamento social
no auge da proliferacdo do virus da covid-19. Além disso, é importante conscientizar-se de que
a tecnologia ndo trouxe apenas beneficios, mas também riscos e perigos aos cidadaos.

Na década de noventa do século passado, a internet era um artigo de luxo, considerando
seu preco, poucas pessoas tinham acesso a internet diretamente em suas casas. “No final de
abril de 1993, essa tecnologia de comunicagéo entre computadores ja estava bem desenvolvida
e, associada ao barateamento dos equipamentos, chega a ponto de favorecer sua utilizacédo por
empresas e por particulares” (TEIXEIRA, 2020).

No entanto, em meados da primeira década dos anos 2000, a internet assumiu uma
perspectiva popular e social a medida que se tornou muito mais barata e eficiente, possibilitando
até mesmo a conexdo doméstica e remota. Imediatamente e concomitantemente a essa evolugdo

da internet, os terminais (dispositivos) de acesso a internet também passaram por um enorme



processo de atualizagdo, considerando que o0s computadores atuais, com suas enormes
capacidades de processamento e transferéncia de dados, de armazenamento, de tratamento e do
aumento significativo de produtividade, proporcionam de longe, o que néo refletia no precursor
da informatica, o eniac, que “foi o primeiro computador eletrénico de grande escala do mundo.

O projeto foi idealizado por engenheiros da Escola de Engenharia Eletronica da
Universidade da Pensilvania” (Lamim et.al, 2023). Com a popularidade da utilizag&o da internet
e a evolugdo dos aparelhos de interacdo social, os cibercrimes passaram a fazer parte do
cotidiano brasileiro, crimes diversos sdo praticados diariamente na rede mundial de
computadores, isso revela ser um enorme desafio que as autoridades publicas precisaram
enfrentar no dia a dia das institui¢coes de protecao dos cidadaos.

Os crimes virtuais alcangaram cifras gigantescas e isso é perceptivel apenas pelo
acompanhamento dos noticiarios jornalisticos apresentados no cotidiano. O poder legislativo
atualiza regularmente dispositivos no Codigo Penal, no Cddigo Civil e até mesmo na
Constituicao Federal, além das legislacGes especiais para diminuir os impactos da criminalidade
na sociedade.

E evidente que a utilizagdo da internet e dos dispositivos moveis conectados,
especialmente no periodo pds-expansdo, se mostrou aparentemente como um terreno sem leis
e sem dono, um campo fértil e chamativo para praticas antissociais. “Essa nova era traz
transformacdes em varios segmentos da sociedade, ndo apenas transformacgdes tecnologicas,
mas mudancas de conceitos, métodos de trabalho e estruturas” (PINHEIRO, 2020), além de
exigir mudancas politicas mais dinamicas.

Nesta revolucdo tecnoldgica, encontram-se duas importantes balizas legislativas: o
Marco Civil da Internet, que estabelece, entre outros, a responsabilidade pelo uso da internet,
assegurando as garantias necessarias para a utilizacdo da rede mundial de computadores e sua
regulamentacdo; e mais recentemente, a Lei Geral de Protecdo de Dados Pessoais (LGPD), que
dispde sobre o tratamento dos dados coletados pela utilizacdo da internet.

Essas medidas legislativas sdo necessarias para uma utilizacdo saudavel da poderosa
ferramenta tecnoldgica, definida como internet. Os criminosos virtuais estdo a cada dia se
aperfeicoando, os crimes praticados sdo de distintas naturezas, tendo como mais corriqueiros
os delitos de cunho patrimonial por meio de fraudes, lavagem de dinheiro, evasao fiscal, e,
outras vezes, pela utilizagdo de engenharia social como mecanismo de coa¢do moral irresistivel,
e também para a préatica de crimes de estelionato. “A aludida complexidade é agravada pelo
fator tempo, pela velocidade crescente com que os efeitos dessa rede de relagdes sociais sdo
sentidos em toda a parte” (PINHEIRO, 2020).



Os modelos e as potencialidades da internet moével também evoluiram
significativamente, num ritmo desproporcional ao ritmo legislativo brasileiro, que leva muito
mais tempo para se consolidar e se moldar as novas tendéncias e realidades. Essa disparidade
entre a evolugdo tecnoldgica e a realidade social dos brasileiros € muito mais abrangente do que
apenas a criacdo das leis, pois a sociedade local sequer assumiu significativamente a
responsabilidade educacional sobre a nova tecnologia e sobre a populagcdo; que em
determinados grupos de cidaddos, que utilizam a internet, ou os dispositivos conectados a rede,
é um verdadeiro clamor.

E essa desinformacéo apresenta um preco que pode custar muito caro. Tendo em vista
que o mundo virtual e as novas tecnologias ndo apenas trouxeram beneficios, ja que os delitos
virtuais hoje sdo um dos grandes desafios enfrentados pelas autoridades publicas brasileiras e
mundiais. E com essa revolucdo tecnoldgica muito a frente da legislacéo local, se evidencia a
fragilidade das leis sobre matéria de direito digital.

A internet hd décadas fomenta a maioria das interacfes sociais, essa € uma realidade
palpavel e sensivel a todos. O mundo virtual deixou ent&o de ser isolado e assumiu a integracéo
social da realidade humana, tendo em vista que os comportamentos virtuais isolados podem
afetar a sociedade e a vida privada de determinados sujeitos.

Nesse sentido, essas novas tecnologias e a virtualizacdo das interacfes humanas
evoluiram em um ritmo muito acelerado, e na contramédo disso, encontram-se as sociedades
desguarnecidas de conhecimentos técnicos aprimorados sobre os cuidados de protecdo
pertinentes a uma sadia utilizagdo das redes de internet e dos terminais tecnologicos. “Como
referido anteriormente, a internet € uma importante ferramenta para a comunicacao entre as
pessoas fisicas ou juridicas, pois oferece recursos aos Seus USUArios, cOmo O acesso a
informac0es, a transmissdo de dados (via e-mail, por exemplo), a aquisicdo de produtos ou
servigos etc” (ZAMPIER, 2021).

Na sociedade brasileira, os crimes virtuais estdo em alta, pois a variedade de crimes e
de criminosos atingiu patamares antes ndo alcancados, exigindo um grande esfor¢o por parte
das autoridades publicas para apuracdo dos delitos praticados no mundo digital. Os criminosos,
muitas vezes andnimos, sdo fatores consideraveis para as altas cifras negras dos crimes digitais,
e esse ponto negativo é reflexo da dissonancia legislativa global que opera o direito sem uma
integracdo dos Estados.

Dentre os crimes digitais mais comuns encontram-se as fraudes, os roubos e 0s
sequestros de dados, a pornografia infantil, o cyberbullying, a intolerancia racial e religiosa, e

o discurso de 6dio nas redes sociais e na rede mundial de computadores. Percebe-se que 0s



crimes virtuais séo verdadeiros sedimentos estruturais tipificados em blocos, gerando enormes
desafios ao poder publico e a politica nacional de enfrentamento aos crimes informaticos. A
posicdo simbdlica que muitas das leis regulamentadoras dos crimes virtuais e informéticos
ocupam ¢é, de fato, um dos grandes fatores do aumento dos crimes e da impunidade dos
transgressores.

O PIX, ou meio de pagamento instantaneo lancado pelo Banco Central em 2020, hoje é
a principal ferramenta de transferéncia de valores utilizada pelos brasileiros. Esse meio de
pagamentos movimenta milhdes por dia e passou a ser alvo dos criminosos devido a facilidade
de envio de valores de um ponto a outro, sem maiores burocracias, tendo em vista que os valores
saem de um ponto a outro sem intermediarios. A agilidade do meio de pagamento chama a
atencdo porque valores podem ser facilmente remetidos a outras contas, e posteriormente
destinados a outros paises, tema esse ja discutido pelas autoridades.

Embora ja tenham sido criados meios de seguranga mais eficazes, como exemplo da
limitacdo de valores pelo horério, da identificacdo da rede doméstica do usuario pelo IP da rede
wifi, para reduzir os riscos com a retencdo de valores vultosos, observe que esse tema da
revolucdo tecnoldgica apresenta muita margem ao seu objeto. E que os elementos essenciais ao
discurso séo o usuario final, o Estado e as politicas publicas atinentes.

Finalmente, precisamente em meados de janeiro de 2021, ocorreu o vazamento dos
dados pessoais de milhdes de brasileiros, e neste mesmo periodo nasceu a lei 14.155 de 2021,
passando a alterar o Codigo Penal e enrijecendo varios dos crimes virtuais, manejando com
rigor mais empoderado sobre 0os comportamentos e também sobre as penalidades aplicadas.
Ainda no periodo das restricdes da pandemia da Covid-19, os crimes informaticos cresceram
bastante, o aumento na utilizacdo e acesso aos dispositivos moveis e terminais tecnoldgicos
propiciou aos criminosos muito mais éxitos em suas empreitadas delituosas, aumentando de

forma significativa o namero de vitimas dos crimes virtuais.

3 O DIREITO DIGITAL E OS DESAFIOS EMERGENTES DO SECULO XXI

O século XXI teve seu inicio marcado pelo Bug do Milénio, revelando que desde o
principio a tecnologia ¢ um elemento peculiar na vida cotidiana. O Bug do Milénio “foi um
medo coletivo de que, na virada de 1999 para 2000, os computadores da época ndo entendessem
a mudanga e causassem uma pane geral em sistemas e servicos” (CORDEIRO, 2018). No
entanto, o sistema evoluiu, e hoje 0 mundo experimenta um nivel de interligacdo social e

tecnoldgica nunca antes vivenciado.



O Direito Digital surge como um ramo emergente das ciéncias juridicas, é a evolucao
do préprio direito em razdo da tecnologia e em funcdo da protecdo da privacidade, e abrange
todos os principios aplicaveis em direito no ordenamento juridico. A tecnologia trouxe
mudancas significativas na sociedade brasileira, pois a sociedade tecnoldgica pode ser
compreendida como uma sociedade multi-automatizada. N&o apenas isso, mas essas abruptas
mudancas cotidianas no mundo tecnoldgico afetaram a cultura local, atribuindo cada vez mais
dinamismo ao comportamento politico, que reflete diretamente no direito, no como fazer o
direito.

A tecnologia hoje estd presente em todos os segmentos da sociedade, e essa é a
preocupacao do direito digital, pois ele surge como mecanismo de protecdo para a personalidade
juridica dos usuarios e para garantir sua privacidade. O direito digital, como a ascensdo da
ciéncia juridica diante do novo universo tecnologico, reflete claramente seus desafios, pois tudo
estd baseado na utilizacdo da internet, ou seja, o direito digital s6 existe em funcdo dos usuarios
da rede mundial de computadores.

E neste sentido, “(...) a internet ¢ a interligacao de redes de computadores espalhadas
pelo mundo, que passam a funcionar como uma so rede, possibilitando a transmissao de dados,
sons ¢ imagens de forma rapida” (TEIXEIRA, 2020). Além disso, o direito digital ¢ algo novo,
e tudo que é novo requer estudos e aprofundamentos tedricos sobre o comportamento da
tecnologia e também dos usuarios das inovagdes tecnoldgicas, e esses sdo sem duvidas, 0s
grandes paradigmas cientificos do seculo XXI.

“Para Hans Kelsen, o comportamento ¢ normatizado pelo Direito, que lhe confere um
atributo de valor e uma san¢do, sem a qual ndo ha como garantir a eficacia da norma”
(PINHEIRO, apud, 2020). Além disso, o Direito Digital € um segmento que procura amparo
legal nas proprias legislacdes ja existente, considerando que aos crimes virtuais aplicam-se o
Caodigo Penal, e legislacGes especificas; para as violagbes de cunho pessoal e contratual, e ao
sigilo das relac6es, aplicam-se as tutelas do Codigo Civil e legislacbes correlatas, permeando
ao direito digital um status convergente ao proprio direito ja estabelecido.

No Brasil, a internet foi consagrada como direito fundamental da humanidade, isso é o
que dispde a carta magna de 1988. Assim, ao tratarmos de direito digital, estamos sobretudo
tratando de direitos fundamentais, conteldo de maxima protecao no direito nacional. E a partir
daqui, chega-se ao ponto em questéo, as legislacdes de protecdo de dados pessoais.

Falar sobre Direito Digital, crimes financeiros e o crime de lavagem de capitais é o
mesmo que se falar de tecnologia, pois assim como o modo de pensar e agir das sociedades

mudaram a cada novo ciclo tecnolégico, o Direito Digital é o préprio direito evoluido



decorrente das novas e dinamicas relac6es sociais contemporaneas. A Lei Geral de Protecdo de
Dados Pessoais (LGPD), foi uma lei criada baseada na General Data Protection Regulation
(GDPR), implementada na unido europeia desde 2018, e assim como aquela lei, a LGPD dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais como o objetivo de protecéo
dos direitos fundamentais e da liberdade individual da pessoa, fundamentada na premissa de
responsabilizar as organizacdes em relagdo a seguranca e a manutengdo da privacidade dos
dados pessoais.

Os desafios encontrados pela LGPD séo, de fato, numerosos, considerando a vastiddo
do mundo tecnoldgico e da internet. Os desafios emergentes mais evidentes estéo relacionados
a propria evolucdo da tecnologia, pois a medida que ela avanca, a LGPD ndo evolui com a
mesma rapidez, o que pode reduzir os efeitos de protecdo que a lei trouxe e que foram
significativos no cenério juridico do pais.

A educacéo é um fator crucial, pois os impactos que a LGPD pode ter sobre as operacdes
organizacionais ainda sdo pouco difundidos. Muitas organizagGes ainda estdo caminhando
rumo ao conhecimento minimo da lei e de seus efeitos praticos, e essa conscientizacdo e
conhecimento técnico sdo fundamentais em uma sociedade conectada, em um universo
denominado Big Data.

Embora ndo exista uma definicdo singular para o termo Big Data, ele se refere a um
conjunto de tecnologias para capturar, armazenar, modelar e gerar informacdes Uteis, que nao
podem ser processadas por bancos de dados ou aplicacdes tradicionais, ou seja, € um conjunto
de dados maior e mais complexo. “A sociedade da informagao mantém suas relagdes sociais e
econémicas corriqueiramente via internet. As mencionadas tecnologias, tais como 10T, big data
analytics e inteligéncia artificial, ocupam um relevante percentual de transagdes economicas”
(PARENTONI, et.al, 2021).

O Big Data, entdo, € uma expressdo utilizada para definir um conjunto de tecnologias
para producdo de informacdes Uteis, e ele ndo se refere apenas aos dados, mas também as
solucdes tecnoldgicas para lidar com as informag6es em quantidade, variedade e velocidade de
forma muito significativa. Um bom exemplo pratico de ferramenta que utiliza Big Data sdo as
inteligéncias artificiais que buscam no grande volume de informacdes na rede mundial de

computadores para apresentar solucdes aos seus USuarios.

Acerca do que seja big data existem visdes conflitivas. Num sentido ele ¢ pensado
como “um objeto, um efeito ou uma capacidade tecnoldgica” (Zuboff, 2018, p. 18).
Noutro, o big data “¢, acima de tudo, o componente fundamental de uma nova logica
de acumulagdo, profundamente intencional e com consequéncias importantes (ibid)
(FAVERO, 2021).



“Neste grande big data de seres humanos digitais que vivemos, ¢ bem doloroso ndo
conseguir que algo que lhe ocorreu, seja verdadeiro ou ndo, fique para tras” (PINHEIRO, 2020).
Esta premissa merece atencao, pois no universo tecnoldgico os dados dos cidadaos estdo sendo
compartilhados a todo momento pelos aplicativos instalados nos dispositivos méveis e em
computadores domeésticos e empresariais. 1sso ocorre porque a Internet das Coisas (1o0T) é um
sistema composto por dispositivos inteligentes conectados & rede mundial de computadores. E
“um ecossistema (...) que consiste em dispositivos inteligentes com conexdo a Web que usam
sistemas incorporados, como processadores, sensores e hardware de comunicacgéo, para coletar,
enviar e agir com base nos dados que adquirem de seus ambientes” (BONDANCE, 2023).

Essa realidade é sensivel, pois a privacidade do usuario, embora todos saibam que as
redes sociais, 0s streams e sites em geral normalmente coletam seu historico de navegagéo para
oferecer produtos e servigos voltados ao seu campo de interesses. Enfim, “a Internet das Coisas
se refere aos bilhdes de dispositivos em todo 0 mundo que agora estdo conectados a Internet,
coletando e compartilhando dados” (BONDANCE, 2023), pessoais ¢ compartilhando com
inteligéncias artificiais do mundo todo. “O uso de bancos de dados e seus limites éticos sempre
geraram muita discussao, ainda mais na era do Big Data, mas aqui o principal aspecto refere-se
a coibicdo do abuso da emissdo de e-mails ndo solicitados pelos destinatarios” (PINHEIRO,
2020).

Diante desta realidade tecnologica, o legislativo e judiciario brasileiro terdo seus
desafios pautados no século XXI, na tecnologia da informacao, sendo necessario a cada dia a
criacdo de novas formas de protecdo da privacidade pessoal, e da responsabilizacdo das
plataformas online, além de cuidados sobre a validade dos contratos virtuais, da ciberseguranca
e da jurisdicdo global e inteligéncia artificial.

Diz-se que nos tempos de big data ndo existem mais as massas, multiddes em
que o individuo perde sua singularidade ao integrar um todo organico com
vida propria, ou, nas palavras de Shoshana Zuboff: “O big data ¢ projetado

como a consequéncia inevitavel de um rolo compressor tecnolégico que
possui uma vida propria totalmente exterior ao social (FAVERO, 2021).

No Brasil, existe um grave problema relacionado a tecnologia da informacéo: os crimes
virtuais atingiram um patamar extremamente alto, o que preocupa as autoridades. Os delitos
sdo de varias naturezas, mas os delitos financeiros predominam. Desvios, lavagem de dinheiro,
sonegacdo fiscal, entre outros, sdo exemplos disso. As chamadas criptomoedas, ou dinheiro
digital, sdo uma espécie de ativo financeiro criado em um sistema de blockchain que serve como

um bloco descentralizado e distribuido para criptografar os ativos e realizar transferéncias de



forma an6nima. A descentralizagdo dos criptoativos ocorre devido a auséncia de um Estado
regulador ou de institui¢cdes financeiras. Eles sdo mantidos e gerenciados por uma rede global
de computadores.

Blockchain significa que as transagcbes financeiras sdo realizadas em blocos
criptografados. “A tecnologia blockchain pode ser compreendida, resumidamente, como uma
base de dados descentralizada, que ¢ mantida por uma rede distribuida de computadores”
(MEDRONI, 2018). O anonimato das relagdes financeiras em Blockchain se deve ao fato de
que todas as transacdes de criptomoedas séo registradas na blockchain, o que proporciona um
alto nivel de transparéncia. No entanto, as identidades dos usuérios sao protegidas por cddigos
alfanuméricos, o que proporciona certo grau de anonimato.

A utilizacdo das criptomoedas € um atrativo para criminosos que utilizam essa
ferramenta tecnoldgica para sonegar e lavar dinheiro provenientes de outros crimes. Desde
2015, tramita no Congresso Nacional o Marco Legal dos Criptoativos, que entrou em vigor em
20 de junho de 2023. Vale observar que nem todo ativo virtual seguird os ditames do Marco
Legal dos Criptoativos.

Entretanto, a efetividade da Lei dependera das atribui¢fes concedidas ao Banco Central,
especialmente no que diz respeito a fiscalizacdo e regulacéo especifica da prestacao de servicos.
O artigo 2° da lei define que “as prestadoras de servigos de ativos virtuais somente poderao
funcionar no Pais mediante prévia autorizacdo de 6rgdo ou entidade da Administracéo Publica
federal” (BRASIL, 2023).

Além disso, demandara transparéncia e programas de governanca das prestadoras de
servicos, coibindo possiveis fraudes que ocorrem atualmente. O Marco Legal também abre um
possivel arcabouco regulatério sobre blockchain, tokenizagéo e demais tendéncias do mercado

atreladas a inovacao tecnoldgica.

4 CRIME DE LAVAGEM DE CAPITAIS E SEUS ASPECTOS JURIDICOS

Na esfera penal, o crime de lavagem de capitais € um tema bastante recorrente,
especialmente em tempos de dinheiro digital e criptomoedas, que facilitam o envio de grandes
somas em valores e a transformacdo do dinheiro adquirido ilicitamente em uma aparente
legalidade. Inicialmente, vejamos a defini¢do encontrada na Lei 9.613/98, do que é lavagem de
dinheiro: “Art. 1° Ocultar ou dissimular a natureza, origem, localizacdo, disposicao,
movimentagcdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infragdo penal” (BRASIL, 1998).



No mesmo sentido, é o conceito literario encontrado na obra de Mendroni (2018):
“Lavagem de dinheiro poderia ser definida como o método pelo qual um individuo ou uma
organizagéo criminosa processa 0s ganhos financeiros obtidos com atividades ilegais, buscando
trazer a sua aparéncia para obtidos licitamente”.

Isso significa que a lavagem de dinheiro é uma atividade que busca mascarar a origem
ilicita do dinheiro por meio de alguma outra atividade licita para que os criminosos possam
utilizar esse dinheiro de forma legal, pelo menos em seu sentido tributéario. A origem desse
modelo de crime no &mbito internacional surgiu nos Estados Unidos da América, 1a em meados
dos anos 20 do século passado, tendo como um dos criminosos mais famosos Al Capone e
outros chefes do crime organizado que abriram empreendimentos na cidade de Chicago, onde
superfaturavam os lucros das empresas com a finalidade de justificar os seus ganhos de capitais
ilicitos.

Ainda no cenario internacional, o crime organizado e as organizagdes criminosas ou
organizagdes terroristas também apresentam o seu espaco de atuacao transnacional e revelam a
preocupacdo da comunidade internacional. Um exemplo historico notério de organizagédo
criminosa transnacional foi o Cartel de Medellin, chefiado, criado e gerenciado por Pablo
Escobar até a sua morte no dia 2 de dezembro de 1993, em Medellin, Colémbia.

Ao conseguir a gratiddo e a confianca de uma populacdo antes esquecida pelo poder
publico, ele conseguiu também cooptar pessoas para seu negdcio e ser blindado pelos membros
da comunidade, que por anos se recusaram a colaborar com a policia com informacdes sobre o
narcotraficante. (...) Em seu auge, o cartel controlava grande parte do trafico mundial de
cocaina. Quando o comeércio da droga passou a ser disputado pelo Cartel de Cali e as forcas de
seguranca, aliadas a grupos paramilitares, aprofundaram a guerra as drogas, a cidade mergulhou
no caos. Medellin chegou a registrar cerca de 6.500 homicidios em 1991, mais de 17 por dia
(BECATTINI, 2023).

Um outro ponto importante que merece destaque sobre esse processo de lavagem de
capitais € que o processo de transformacdo de dinheiro ilicito em licito remete a um processo
de perda do total do capital lavado, devido a incidéncia dos tributos de IR. Ainda sobre o aspecto
internacional, nos anos 1988 a politica Americana de guerra as drogas, acompanhada de pares
europeus, levou o tema lavagem de dinheiro a internacionalizacéo.

Ao se tratar do crime de lavagem de capitais, em principio, é necessario apontar que este
é um crime que geralmente transcende as fronteiras nacionais e, em solo nacional, essa
modalidade delitiva é combustivel para uma outra série de delitos antecedentes, como por

exemplo o tréfico ilicito de entorpecentes, as extorsdes mediante sequestro e a propria



corrupcdo, sdo sindbnimos destes eventos causados pelas organizagfes criminosas do século
XXI. O crime de lavagem de capitais pressupde a existéncia de recursos provenientes de
atividades criminosas, tais como trafico de drogas, corrupc¢do, fraudes financeiras, sonegacdo
fiscal, entre outros. E a dissimulagio da origem ilicita que caracteriza esse delito.

Dada a natureza transnacional das atividades de lavagem de dinheiro, a cooperagéo entre
diferentes jurisdicdes e paises é essencial para prevenir e combater efetivamente esse crime. A
troca de informacBes e a harmonizacdo de politicas sdo fundamentais para identificar e
interromper fluxos financeiros ilicitos. A legislagdo que trata do crime de lavagem de dinheiro
varia em cada pais, mas existem convencdes internacionais e diretrizes globais que influenciam
e orientam muitas dessas leis.

As convencgdes internacionais mais importantes contra o crime organizado que deram
origem & forcga institucionalizada de combate ao crime organizado foram a Convencéo de Viena
e 0 Decreto n° 154 de 26 de junho de 1991. Essa convengéo obrigou coercitivamente os Estados
signatarios a adotarem em suas competéncias territoriais a producao de legislacao interna para
punir qguem dava uma origem licita ao patriménio adquirido com o trafico de drogas.

A Convencéo de Supressdo ao Financiamento ao Terrorismo de 1999, a Convencéo das
Nacdes Unidas contra o Crime Organizado Transnacional de Palermo em 2000, a Convencao
Interamericana contra a Corrupcéo e a Convencao das Nagdes Unidas contra a Corrupcdo de
Merida em 2003 também desempenharam papéis significativos na formacéo de politicas globais
contra a lavagem de dinheiro.

No Brasil, a legislacédo especifica para o crime de lavagem de dinheiro é regida pela Lei
n® 9.613/98, que foi posteriormente alterada por diversas leis e medidas provisérias para
aprimorar sua eficacia. A Lei n°® 9.613/98 estabelece os crimes de lavagem de dinheiro e
determina procedimentos para a prevencdo e repressao dessas atividades ilicitas. Além disso,
essa legislacdo prevé a obrigacdo de instituicbes financeiras e outras entidades reportarem
transacdes suspeitas ao Conselho de Controle de Atividades Financeiras (COAF) - atualmente
chamado de Unidade de Inteligéncia Financeira (UIF).

No Brasil, um caso emblematico de lavagem de capitais por meio da corrupcéo foi o
caso Mensaldo, ocorrido no primeiro mandato do Presidente Lula em meados dos anos 2005.
“O Supremo Tribunal Federal retomou, (...), o julgamento dos recursos da A¢do Penal 470,
que ficou conhecida como processo do mensaldo. E os ministros do STF resolveram acolher os
embargos infringentes de oito réus que haviam sido condenados por formagdo de quadrilha”
(CAMARA HOJE, 2014).



Né&o por acaso ou coincidéncia, os atuais lavadores de dinheiro buscam os chamados
paraisos fiscais — paises onde as legislacdes e 0 comércio sdo mais frouxos e, portanto, mais
facilmente utilizados, os quais serdo estudados com mais detalhes ao longo deste trabalho.
RecomendagGes do Grupo de Agéo Financeira contra a Lavagem de Dinheiro (GAFI/FATF):
O GAFI é um organismo internacional que estabelece padrdes e promove politicas para
combater a lavagem de dinheiro e o financiamento do terrorismo. Seus principios e
recomendagdes influenciam muitas legislagdes nacionais em todo o mundo, inclusive a do
Brasil.

Criminosos tém buscado formas alternativas para lavar o dinheiro obtido com a prética
de infragdes penais. A utilizacdo de empresas de fachada, o transporte fisico do dinheiro e a sua
ocultacdo em malas, armarios, gaveteiros, criptomoedas etc. e a movimentacdo dissimulada
entre varias contas bancarias de pessoas juridicas e pessoas fisicas sdo apenas alguns exemplos
mais comuns. Um elemento crucial desse crime é a intencdo deliberada de ocultar ou dissimular
a verdadeira origem dos recursos provenientes de atividades ilegais. A manipulagdo financeira
é realizada com o proposito de dar uma aparéncia de legitimidade a esses recursos.

Atualmente, a criminalidade esta mais preparada e articulada do que nunca. A lavagem
de dinheiro ¢ um fenbmeno na sociedade que movimenta grandes quantias de capital ao longo
do ano, provenientes de atividades ilicitas. Esse movimento tornou-se mais pratico para 0s
criminosos com o advento da globalizacdo econémico-financeira, que camufla as atividades
das organizacBes criminosas. Isso torna cada vez mais ardua a atividade investigativa de
distincdo do que € atividade econdmica licita das atividades ilicitas, dada a organizacdo e o
profissionalismo empregado na conduta criminosa pelas organizacdes criminosas.

Na atualidade, os crimes de lavagem de dinheiro estdo se valendo da tecnologia para
facilitar o processo de dissimulacdo aparente da licitude do dinheiro ilicito. Embora essa
dissimulacdo possa ocorrer também pela aquisicdo de produtos ou servicos.

Nessa categoria, o agente criminoso troca os valores ou o dinheiro por bens
materiais. Anote-se que hd muitos bens cujos valores sdo muito dificilmente
aferiveis, como nos casos de obras de arte (esculturas e pinturas), veiculos
raros e de colecao, objetos que pertenceram a pessoas famosas etc. Estes sdo
os que podem ser mais comumente utilizados para a lavagem, exatamente em
face da dificuldade de comprovacdo e constatagdo, e consequentemente de
controle dos valores empenhados para a sua aquisicio (MENDRONI, 2018).

As criptomoedas estdo se tornando a nova ferramenta de lavagem de dinheiro para
organizagdes criminosas. Por meio de laranjas ou empresas ficticias, eles movimentam milhdes

por ano. A utilizagdo de corretoras especializadas em criptomoedas é algo que causa um grande



problema as autoridades publicas, pois ndo existe regulamentacdo especifica para tratar dessa
modalidade de movimentacéo financeira no &mbito internacional, o que causa grandes prejuizos
ao setor publico para o enfrentamento.

Essa forma de moeda digital é uma espécie de investimento virtual que tem sido
utilizada pelos criminosos em substituicio aos meios tradicionais, que s80 muito mais
complicados de se realizar. O dinheiro digital € uma criacdo da internet e, embora ja existam
legislagbes sobre o tema, ndo existe uma regulamentacdo especifica para subsidiar as

autoridades a investigar e chegar aos criminosos.

Um projeto de lei gestado desde 2015 virou o marco legal das criptomoedas
no final de 2022 e, em 20 de junho, finalmente entrou em vigor no Brasil. A
legislagdo visa criar um regime de licengas para corretoras de cripto ativos,
além de estabelecer penas mais duras para quem pratica crimes ligados aos
ativos digitais. (ALVES, 2023).

As criptomoedas representam uma forma digital de dinheiro que utiliza criptografia para
garantir a seguranca das transacdes e controlar a criacdo de novas unidades. Elas operam em
uma rede descentralizada, muitas vezes baseada em tecnologia de blockchain, que é um registro
distribuido e imutavel de todas as transacoes realizadas.

O surgimento do Bitcoin em 2009, criado por uma entidade ou pessoa sob o pseudénimo
de Satoshi Nakamoto, marcou o inicio das criptomoedas como conhecemos hoje. Desde entdo,
milhares de outras criptomoedas surgiram, cada uma com suas caracteristicas, tecnologias e
propdsitos especificos.

A tecnologia blockchain é fundamental para as criptomoedas, pois permite que todas as
transacOes sejam registradas de forma transparente e segura, sem a necessidade de um
intermediario centralizado, como um banco. Isso torna as transagdes mais rapidas, eficientes e,
em muitos casos, mais baratas do que as formas tradicionais de transferéncia de dinheiro.

Além do Bitcoin, outras criptomoedas, como Ethereum, Ripple, Litecoin e muitas
outras, ganharam destaque no mercado. Cada uma delas pode ter diferentes objetivos, como
facilitar contratos inteligentes (smart contracts), transacdes mais rapidas, maior privacidade ou
até mesmo servir como uma plataforma para o desenvolvimento de aplicativos descentralizados
(dApps).

As criptomoedas também despertaram interesse como ativos de investimento, com
muitos investidores vendo-as como uma classe de ativos alternativa que pode diversificar suas

carteiras e potencialmente oferecer retornos significativos.



No entanto, 0 mercado de criptomoedas € altamente volatil e especulativo, sujeito a
flutuacbes de precos extremas em curtos periodos de tempo. Além disso, a falta de
regulamentacdo clara em muitas jurisdi¢des e preocupacdes com seguranca cibernética e uso
indevido para atividades ilicitas tém sido pontos de debate e preocupacao.

A aceitacdo e 0 uso das criptomoedas continuam a crescer em varios setores, incluindo
comércio eletrdnico, remessas internacionais, servigos financeiros e até mesmo em iniciativas
de inclusdo financeira em regides desbancarizadas.

Em resumo, as criptomoedas representam uma inovagdo tecnoldgica promissora, mas
também desafiadora. Seu potencial para transformar o sistema financeiro global é evidente, mas
questdes de regulamentacédo, seguranca e adogdo em massa ainda precisam ser abordadas para

garantir seu desenvolvimento sustentavel e sua integracdo eficaz na economia global.

5 CONSIDERACOES FINAIS

As criptomoedas representam um avanco significativo no panorama financeiro global,
oferecendo inovacdo, descentralizacdo e novas oportunidades de investimento. No entanto, esse
universo digital também tem sido alvo de preocupacdes e debates acerca da possibilidade de
utilizacdo para atividades ilicitas, incluindo a lavagem de dinheiro.

Ao longo deste trabalho, foi possivel explorar os principais aspectos relacionados a
lavagem de dinheiro, analisando os desafios, as vulnerabilidades e as medidas de prevencéo
necessarias para mitigar esse tipo de crime. Ficou evidente que, embora as transacfes com
criptomoedas oferecam um certo anonimato e agilidade, a blockchain, a tecnologia subjacente,
permite a rastreabilidade das operac6es, o que dificulta a falta de regulamentacéo.

A compreensdo dos riscos associados a lavagem de dinheiro em criptomoedas é
fundamental para o desenvolvimento de politicas regulatorias mais eficazes e para a
implementacao de estratégias de conformidade por parte das exchanges, instituicdes financeiras
e autoridades governamentais. E necessario um esfor¢o conjunto entre os setores plblico e
privado, além de uma cooperacdo internacional mais estreita, para criar um ambiente mais
seguro e transparente para a utilizacdo das criptomoedas.

Por fim, é importante ressaltar que o potencial das criptomoedas para revolucionar as
financas globais ndo deve ser comprometido por préticas ilegais. A inovacdo tecnoldgica e a
integridade do sistema financeiro podem coexistir por meio de regulamentacdes inteligentes e

iniciativas proativas, garantindo a seguranca e a legitimidade das transagdes com criptomoedas.
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