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DIREITO DIGITAL: DESAFIOS NA PUNICAO AOS CRIMES COMETIDOS NO
CIBERESPACO

Tayane Suyane Gomes Soares’
Francisco Gledison Lima de Aradjo

RESUMO

O objetivo deste trabalho é abordar cientificamente os desafios enfrentados na punicdo aos
crimes no ciberespaco e a dificuldade de encontrar sujeito e tempo no territério virtual. O
advento da tecnologia e a expansdo da internet proporcionaram uma série de oportunidades,
mas também apresentaram novos desafios relacionados a seguranca digital e ao combate aos
crimes cibernéticos. A pesquisa caracteriza-se por ser de natureza béasica, objetivo descritivo,
abordagem qualitativa, tendo como procedimento a pesquisa bibliografica. \erificou-se que a
tecnologia tem avancado, mas os infortinios associados a tais desenvolvimentos ndo podem
ser negados oriundos do intensivo uso de tecnologias no novo cenario de ambiente digital, o
ciberespago. Desse modo, foi observado que ha lacunas na legislacdo na punicéo de crimes
virtuais, visto que a legislacdo muitas vezes ndo acompanha o ritmo das mudancgas
tecnoldgicas.

Palavras-Chave: Direito Digital. Internet. Ciberespago. Crimes.
ABSTRACT

The objective of this work is to scientifically address the challenges faced by punishing
crimes in cyberspace and the difficulty of finding subject, time and space in virtual territory.
The advent of technology and the expansion of the internet have provided a series of
opportunities, but have also presented new challenges related to digital security and the fight
against cybercrime. The research is characterized by its basic nature, descriptive objective,
qualitative approach, and bibliographical research. It was found that technology has advanced,
but misfortunes associated with such developments cannot be denied, due to the intensive use
of technologies in the new digital environment, cyberspace. Thus, it was observed that there
are gaps in legislation in the punishment of virtual crimes, as legislation often does not keep
up with the pace of technological changes.
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1 INTRODUCAO

O advento da era digital trouxe transformacdes significativas na forma como o0s
individuos se comunicam, conduzem negdcios e interagem com a sociedade. No entanto,
junto com esses avangos, houve um aumento paralelo no cibercrime, exigindo o
desenvolvimento de politicas criminais robustas para enfrentar os desafios Gnicos impostos
pelo mundo digital.

O propésito da Lei n°® 12.965/2014 conhecida como o Marco Civil da Internet foi
estabelecer uma carta de direitos aplicaveis ao meio ambiente digital. Portanto, o MCI surgiu
como uma solucdo para colocar ordem na forma com que 0s usuérios navegam pela internet,
ou seja, uma forma de regulamentar e regularizar as a¢6es dos individuos na internet.

Nesse sentido, verifica-se que a tecnologia tem avancado e com esse avanco aplicado a
computadores e a internet introduz-se o problema da nova criminalidade que advém do
anonimato e da liberdade que a internet fornece aos usuarios. Ademais, com o0
desenvolvimento das relacBes através da internet propiciou o surgimento de um novo cenario
de ambiente digital, o ciberespaco, em que proporciona a usuarios o uso exacerbado a
internet.

Assim, a pesquisa tem como objetivo precipuo abordar cientificamente os desafios
enfrentados pela punicdo aos crimes no ciberespaco, bem como entender a dificuldade de
encontrar sujeito, tempo e espacgo no territorio virtual e a caréncia de legislacéo especifica.

A aplicacdo da lei tradicional enfrenta obstaculos conquistados no ciberespaco, devido
a sua transnacionalidade, a dificuldade de rastreamento de criminosos virtuais e a rapidez com
que as tecnologias evoluem. Nesse contexto, o direito digital surge como uma ferramenta
fundamental para fortalecer a seguranca cibernética, pois capacita 0s usuarios a entenderem o0s
riscos no territdrio virtual.

O ritmo de evolucdo tecnoldgica serd sempre mais veloz do que o da atividade
legislativa. Visto que a legislacdo existente muitas vezes ndo acompanha o ritmo das
mudancas tecnoldgicas, o que dificulta a perseguicdo e a puni¢do adequada dos crimes
cibernéticos. Portanto, € necessario revisar e atualizar as leis para que sejam mais eficazes no
combate aos delitos virtuais.

A metodologia aplicada baseia-se em pesquisa exploratdria de coleta de documento
textual, partindo da anélise qualitativa da pesquisa que permite concentrar-se na qualidade dos
resultados alcangados com a pesquisa (MARCONI, LAKATOS, 2022).



Quanto a natureza, baseia-se em bésica, para obter melhor compreensdo da pesquisa.
Sendo assim, serd feito o procedimento de revisdo de forma bibliografica (GIL, 2002). Sera
feito estudo dos tipos penais previstos na legislacdo brasileira que introduzem os delitos
informaticos no ordenamento penal, bem como em estudos especializados, periddicos e
artigos acessados através da internet.

Nesse contexto, a presente pesquisa “Direito digital: desafios de uma politica de
combate ao crime no ciberespago pautado na educacdo digital” tem como premissa o
fendmeno do aumento dos crimes virtuais que constitui um desafio para a criagdo de uma

politica criminal voltada para a prevencéo ao cibercrime.

Vale salientar, que o fenémeno da cibercriminalidade n&o é compreendido s6 com os
aspectos penais, mas conjugando alternativas interdisciplinares, na busca de respostas que

contribua no campo da Politica Criminal, para a prevencdo de praticas ilicitas no ciberespaco.

Com efeito, o problema da investigacdo enfoca o crescimento do cibercrime e a
expansdo da delinquéncia cibernética enquanto fendmeno social relevante para a seguranca
publica, confrontando-se a necessidade do Estado Brasileiro perseguir, em carater prioritario,
uma politica de prevencao a cibercriminalidade, os desafios para concretizar e realizar tal
desiderato, diante da complexidade da atuacdo de condutas desviantes no ciberespago e a

dificuldade de identificar sujeito, tempo e espaco no ambiente virtual.

2 AEVOLUCAO DA REDE MUNDIAL DE COMPUTADORES

A evolucdo da internet é um fendémeno que transformou a sociedade global de
maneiras inimaginaveis. Desde os primeiros contatos com a Internet nos anos 60, quando as
pessoas mal podiam imaginar a importancia que a World Wide Web traria para 0 mundo, até
os dias atuais, a internet tem sido uma forga motriz de mudanga e inovacdo. (TEIXEIRA,
2022).

No inicio, 0s computadores eram maguinas enormes gue ocupavam uma sala inteira, e
seu uso era exclusivamente cientifico e governamental. A conexd@o de um computador e uma
linha telefénica, feita por Lawrence Roberts e Thomas Merril em 1965, revolucionou o uso da
Internet. Assim surgiu a WAN, uma rede que possibilita uma conexdo a longa distancia e que

fez com que pudéssemos nos conectar com pessoas de todo o mundo. (PECK, 2022).



A internet no Brasil chegou oficialmente em 1989, efetivada pela Rede Nacional de
Pesquisas (RNP) para fins académicos. Desde entdo, a internet no Brasil tem evoluido

rapidamente, acompanhando as tendéncias globais. (TEIXEIRA, 2022).

Bernardo Felipe Estellita Lins, em seu trabalho “A evolucdo da internet: uma
perspectiva historica” destaca os principais periodos que marcam a trajetoria da internet
mundialmente. Luzia Maria Mazzeo, em “Evolug¢do da internet no Brasil ¢ no mundo”,

discute a expanséo da internet no Brasil e como ela tem impactado a sociedade brasileira.

A internet trouxe diversas transformacGes no mundo todo e atualmente é muito
presente no cotidiano de grande parte das pessoas. A historia da internet revela muito sobre a
evolucdo da tecnologia e do ser humano, veja os caminhos que ela percorreu até chegar a
palma de nossas maos, (PECK, 2021).

Em suma, a evolugdo da internet tem sido um processo continuo de inovacgdo e
expansdo. Desde seus primeiros dias como uma ferramenta de comunicacao para cientistas e
governos, até sua presenca onipresente em nossas vidas didrias, a internet transformou a
maneira como nos comunicamos, trabalhamos e vivemos. Como Bernardo Felipe, Estellita
Lins e Luzia Maria Mazzeo destacam em seus trabalhos, a internet continuard a evoluir e

moldar nosso mundo de maneira que ainda estamos comegando a entender.

2.1 REGULACAO DA INTERNET E O USO DA REDE

No topo da evolugdo da sociedade contemporanea, verifica-se o fenémeno da
universalizacdo das comunicacfes, por intermédio da rede mundial de computadores, a
internet. A qual permite acesso facil as informacdes e crescimento das atividades da vida
contemporanea, em novo lécus, o ciberespaco, transfigurando-se imprescindivel na sociedade
no aspecto pessoal, profissional e organizacional.

A origem da internet se deu nos Estados Unidos em meados de 1969, apds anos de
desenvolvimento dos computadores, 0 Departamento de Defesa norte-americano criou um
sistema que interligava varios centros de pesquisas militares, permitindo a transmissao de
informacdes e documentos, TEIXEIRA (2020, p. 33)

Mauricio de Souza Matte relata que duas décadas depois, foi dado o primeiro passo

para a liberacdo civil da rede, essa tecnologia expandiu entre universidades e laboratérios de



pesquisas norte-americanas, tendo seu uso restrito ao meio cientifico e governamental. A
partir dai, ao longo dos anos foram liberadas para o comércio e chegaram ao Brasil em 1995.
Desde a década de 1990, a legislacéo brasileira dispGe sobre o uso de meios da rede
publica de telecomunicagdes para acesso a internet por meio da Norma n.004/95 aprovada
pela Portaria n.148/95 do Ministério das ComunicacGes, que, no item 3, alinea “a” definiu

internet como

nome genérico que designa o conjunto de redes, 0os meios de transmissdo e
comutacdo, roteadores, equipamentos e protocolos necessarios a comunicacao entre
computadores, bem como o "software" e os dados contidos nestes computadores.

Mais recentemente, o Brasil conta com a disposi¢cdo normativa do Marco Civil da
Internet (Lei n. 12.965, de 23 de abril de 2014), art.5°, | define internet como o sistema
constituido do conjunto de protocolos ldgicos, estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunicacéo de dados entre terminais
por meio de diferentes redes.

Neste contexto, uma figura presente na internet, é o usuario. Nas palavras de Teixeira,
usuario trata-se de toda pessoa fisica ou juridica que utiliza a internet. Podendo ser utilizada
como ferramenta de pesquisa, como forma de comunicacdo, como método de aquisicdo de
bens e servicos. (TEIXEIRA, 2020)

Notadamente, o uso crescente de internet, marcada por uma relacdo entre usuério e
acesso a internet, no contexto da nova realidade da sociedade em comunicagdo, onde se
verifica nimeros de usuarios com acesso a informacdes, possivelmente, é possivel observar
por meio de estatisticas o intenso fluxo de pessoas conectadas no mundo através da internet.

No ranking dos 20 paises com mais pessoas na internet, o Brasil é o quinto pais com
maior nimero de usuarios conectados na internet no mundo, ficando atras apenas da China, da
india, dos Estados Unidos e da Indonésia.

Essa pesquisa aponta posicdes de paises com mais pessoas conectadas no mundo.
Desse modo, a populacdo brasileira desponta em quinto lugar, isto é, inegavelmente a internet
é um fendémeno da universalizagdo das comunicagfes e que as pessoas estdo cada vez mais

conectadas.

2.2 0 MARCO CIVIL DA INTERNET

O Direito Digital respalda-se na recente aprovacdo do Marco Civil da Internet e na

legislagdo que surgiu na segunda década do séeculo XXI, visando promover maior seguranga



no ciberespaco, para que regule de forma a guiar as atividades dentro do mundo digital ao

juridico.
Preocupado com a possibilidade de eventualmente haver alguma limitacdo a
liberdade de expressdo ou alguma violagdo da privacidade dos usuérios da internet,
0 Marco Civil expressa que a garantia a esses dois direitos constitucionais &
condicdo para o pleno exercicio do direito a acesso a rede mundial de computadores.
Ou seja, a violagdo a esses direitos implica em quebra da propria finalidade do
advento do Marco Civil enquanto uma lei federal que objetiva tutelar os usuérios da
internet. (TEIXEIRA, 2016, p. 84)

O prop6sito da Lei n.12.965/2014 conhecida como o Marco Civil da Internet foi
estabelecer uma carta de direitos aplicdveis ao meio ambiente digital (FIORILLO, 2016).
Entretanto, esse intuito da lei foi gerar seguranca juridica a questdes que envolvem internet e
a tecnologia, de modo a oferecer normatizacdes especificas ao Poder Judiciario para a

resolugédo dessas questdes.

Dentro de um prisma tedrico amplo, o presente texto propde analisar alguns
aspectos ligados aos principios da liberdade de expressdo e da manifestacdo do pensamento
no espaco virtual os seus limites e dificuldades na aplicacdo da lei n.12.965/2014 com efeito

Educacional.

No Texto Constitucional de 1988, encontramos a liberdade de expressdo e da
manifestagdo do pensamento em diversos artigos, dentre os quais devem ser mencionados 0s
incisos IV, V, VI, IX, X, Xlll e X1V do art.5° e o art. 220. Portanto, além de estar expressa na
Constituicdo, se faz presente também na Lei n.12.965/2014 (Marco Civil da Internet) no
inciso | do art.3°, na qual aduz a liberdade de expressdo no campo do uso da internet no

Brasil.

Art.3° Adisciplina do uso da Internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacao e manifestacdo do pensamento,
nos termos da Constituicdo Federal;

Como acentua VIANA (2014), a liberdade de expressdo na internet pressupde
também e antes de tudo responsabilidade dos usuéarios e fornecedores de contetdos na rede
no sentido de promover a qualidade da informacdo disponibilizada e a observancia dos

limites legais e constitucionais.

O Direito Digital respalda-se no Marco Civil da Internet visando promover maior
seguranca no ciberespaco, a lei estabelece principios, garantias, direitos e deveres para 0 uso

da internet no Brasil, contudo garante a disponibilizacdo de dados mediante ordem judicial.



10

Desse modo, é inegavel a importancia do Marco Civil para a regulacdo da internet e, em

razdo do processo de sua elaboracéo, os direitos e garantias perpetrados no mundo digital.

2.3 ALEI CAROLINA DIECKMANN

A lei originou-se do Projeto de Lei 2793/2011, apresentado pelo deputado Paulo
Teixeira (PT-SP), e tramitou em regime de urgéncia no Congresso Nacional, entrando em
vigor em tempo recorde se comparado com outros projetos também sobre delitos

informaticos.

Foram aprovados os Projetos de Lei n. 35/2012 que foram inicialmente originados
pelo Projeto de Lei n. 2.793/2011, no qual houve uma proposta modificativa do Projeto de
Lei n. 84/99 (Lei Azevedo), sendo certificada e publicada pela Lei 12.737/12 com o objetivo

de combater a ocorréncia de crimes cibernéticos.

Ela ganhou notoriedade e o nome de Lei Carolina Dieckmann em virtude da
repercussao do caso no qual a atriz teve o seu computador pessoal invadido e seus arquivos
pessoais roubados, causando a publicacdo de fotos intimas suas na internet, por meio das
redes sociais. Devido ao alarde que esta situagdo causou, a lei foi um importante instrumento

para punicao dos crimes virtuais.

Essa lei trouxe em seu bojo, a possibilidade da aplicacdo de sanc¢do, nas condutas de
violacdo de dados, estabelecendo a tipificacdo criminal de delitos informaticos, Incluindo ao
Caddigo Penal os artigos 154-A e 154-B, o legislador autorizou a punic¢do daquele infrator
que, com a vontade de cometer a conduta delitiva, sem consentimento da vitima, invade
dispositivo informatico, com a intencdo de obter, destruir ou alterar informacdes pessoais

que estejam no dispositivo.

3 CIBERESPACO: ASPECTOS CONCEITUAIS

O ciberespaco, segundo Lévy (1988), refere-se ao "universo das redes digitais como
lugar de encontros e de aventuras, terreno de conflitos mundiais, nova fronteira econémica e
cultural" (p. 104). E um termo que descreve a vasta extensdo virtual onde a comunicago, o
compartilhamento de informagdes, o comércio eletronico, a interagdo social e muitas outras

atividades acontecem por meio de tecnologias de computagao.
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O ciberespaco, também conhecido como ciberesfera ou espaco cibernético, é um
conceito que se refere ao ambiente virtual ou digital que engloba a internet, redes de
computadores, sistema digital e todas as interagdes e atividades que ocorrem nesse espaco. E
como um territério virtual onde ocorrem interagdes humanas, competicdes e inovagoes,
representando uma fronteira essencial para nossa era digital. (PECK, 2021)

Ainda nesse sentido, Pierre Lévy (1988) destaca que o ciberespago ndo é um espaco
que pode ser delimitado com precisdo. E uma rede de conexdes, uma multidimensionalidade,
uma virtualidade viva. “Sua matéria é feita de flutuagdes de correntes eletrbnicas, suas
configuracdes sdo dindmicas, suas leis sao de mobilidade e velocidade.”

Sendo assim, o ciberespaco ndo possui fronteiras fisicas claras. Ndo é como um espaco
geografico especifico que pode ser mapeado ou circunscrito. Em vez disso, € um ambiente
virtual em constante expanséo e evolugdo. (BARRETO, 2022)

Desse modo, entende que € um ambiente altamente dindmico e complexo,
caracterizado por sua falta de fronteiras fisicas, pela interconexao de sistemas e informacoes,
pela constante evolucao e pelas leis especificas que regem o comportamento das informacgdes

digitais.

3.1 SUJEITO E TEMPO NO TERRITORIO VIRTUAL

Com o advento da Internet e, com ela, do ciberespaco, a concep¢do classica de
territério transfigurou-se, posto que esta possibilitasse o trafego rapido e eficiente de
informagdes, bem como uma interagdo num espacgo que desconhece os limites impostos por
fronteiras. Nao existe separacdo de lugar na rede. A nocao de lugar passa a ser qualquer ponto
da rede em que se possa ter acesso a informacéo. (FIORILLO, 2016)

Nesse sentido, Celso Vallin apresenta a dimenséo dessa problematica: Na Internet ndo
existem fronteiras e, portanto, algo que nela esteja publicado estara em todo o0 mundo. Como,
entdo, determinar o juizo competente para analisar um caso referente a um crime ocorrido na
rede?

Gabriel Cesar Zaccaria de Inellas, sobre o assunto, afirma que: “como a Rede da
Internet € mundial e sem fronteiras e sem donos, torna-se quase impossivel para qualquer Pais
aplicar e executar leis, para regular o denominado ciberespago”.

Além disso, as atividades online podem ocorrer em varias jurisdigdes

simultaneamente, ndo existe separacdo de rede. A rede como territdrio, caracteriza-se pela
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localizagdo da informacdo. Portanto, essas caracteristicas fazem com que a internet tenha
maior dificuldade em estabelecer um territorio delimitado.

Se a Internet € um meio, como é o radio, a televisdo, o fax, o telefone, entdo ndo ha
que falar em Direito de Internet, mas sim em um unico Direito Digital cujo grande desafio é
estar preparado para o desconhecido, seja aplicando antigas ou novas normas, mas com a
capacidade de interpretar a realidade social e adequar a solugdo ao caso concreto na mesma
velocidade das mudancas da sociedade (PECK, 2021).

Nessa esteira, os delitos perpetrados mediante a utilizacdo de moderna tecnologia,
notadamente, por meio da internet, existem uma grande dificuldade em identificar um
territorio no ciberespaco e qual o sujeito. Vale dizer, um sujeito pode dispor de uma identidade
na vida real e de outra na internet. (BARRETO, 2022)

Sendo assim, 0 homem néo estd dentro do ciberespaco, mas sim diante do aparato
tecnoldgico, como o computador e todos os seus derivados que contribua para 0 uso da

internet.

3.2 0 FENOMENO DA CRIMINALIDADE NO CIBERESPACO

Damaésio de Jesus (2016), ao tratar da denominagdo envolvendo crimes cibernéticos,
pontua que a Internet é rica, e onde ha riqueza, existe crime. Portanto, é inegavel que a
globalizacdo proporcionou profundas modificacbes na sociedade contemporanea, o0
desenvolvimento da multiplicidade das relacdes através da internet impulsionado pela
sensagdo do anonimato e a liberdade que a internet proporciona aos usuarios.

O fenémeno da criminalidade no ciberespago, também conhecido como cibercrime, é
uma preocupacdo crescente em todo o mundo devido a crescente dependéncia da sociedade na
internet e a complexidade das atividades criminosas que ocorrem nesse veloz mundo
cibernético, aliado a forte dependéncia da tecnologia no dia a dia. (BARRETO, 2022)

O chamado cibercrime nada mais é que todo ato em que o computador ou meios de
tecnologia de informacédo serve para atingir um ato criminoso ou em que o computador ou
meios de tecnologia de informacdo é objeto de um crime. Assim se extrai que a grande
maioria dos cibercrimes consiste em delitos tradicionais, que sdo novas infragdes voltadas
contra computadores, sem 0s quais ndo existiriam. (BARRETO, 2022)

Nos ultimos anos houve um crescimento exponencial nos ataques cibernéticos em todo

o mundo. Essa tendéncia pode ser atribuida a varias razbes, incluindo o aumento da
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interconectividade global, o répido avanco tecnoldgico, a maior dependéncia de sistemas
digitais, anonimato e impunidade e fronteiras virtuais.

A escalada do cibercrime é um fenémeno mundial. No Brasil, as ocorréncias criminais
no ciberespaco aumentaram com a expansao da tecnologia. A titulo exemplificativo, em 2022,
0 Brasil sofreu 103 bilhdes de tentativas e ameacas de ataques cibernéticos,
segundo levantamento da empresa de seguranca cibernética Fortinet.

Os crimes no ciberespaco referem-se a atividades criminosas que ocorrem no ambiente
digital e na internet. Crimes contra a honra, nas modalidades de callnia, injdria e difamacao,
invasdo de privacidade, ameagas, assédio sexual, assédio moral (Bullying), falsificacdo de
perfil, ciberterrorismo, fraudes online, e um dos mais terriveis crimes que envolvem a

exploracédo sexual infantil.

Segundo indicadores da Central Nacional de Dendncias de Crimes na web, através do
portal SaferNet Brasil destinado a receber registro de crimes cibernéticos, De 1° de janeiro a
31 de abril de 2023 a SaferNet recebeu 23.777 denlncias Unicas contra 14.005 dendncias

Unicas no mesmo periodo do ano passado.

Em relagdo ao crime mais terrivel no cibercrime, o total de dendncias de imagens de
abuso e exploracdo sexual infantil compartilhadas pela SaferNet com as autoridades teve
aumento de 70% nos primeiros quatro meses de 2023 em relacdo ao mesmo periodo do ano

passado.

Percebe-se assim, a gravidade do cenario de cibercrime no pais, notadamente, o uso
em larga escala da internet advindo de ilicitos cibernéticos. E um exemplo significativo das
ameacas de ataques cibernéticos que paises enfrentam, incluindo o Brasil. Esse nimero
alarmante mostra 0 aumento continuo das ameacas cibernéticas em todo o mundo e da

necessidade de medidas eficazes de protecdo digital para governos, empresas e individuos.

4 LEGISLACAO PENAL BRASILEIRA

Ha no pais caréncia de legislacdo especifica processual e material no campo do direito
penal informatico. A auséncia de norma penal que classifica os crimes digitais limita a funcéo
punitiva do Estado, possivel fator que afeta a sociedade do Brasil, com inseguranca e
impunidade advinda uma necessidade e urgéncia de controlar e prevenir comportamentos

criminosos no ciberespago. (PECK, 2021)


https://www.fortinet.com/br/corporate/about-us/newsroom/press-releases/2023/fortiguard-labs-reports-destructive-wiper-malware-increases-over-50-percent
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Embora o ambiente virtual seja uma ferramenta poderosa para a comunicacdo e 0
compartilhamento de informacdes, também se tornou um terreno fértil para atividades
criminosas. No entanto, rastrear e identificar criminosos no ciberespaco sdao uma tarefa
complexa e desafiadora.

Especificamente no que se refere a criminalidade cibernética, tém-se observado a
intensificagdo dos ilicitos e a auséncia de norma, transformando, em fonte do direito digital
criminal, a atuacdo cotidiana do operador do direito. Esse cenario esta transformando a
atuacdo, pois exige uma abordagem proativa e adaptavel para enfrentar os desafios Unicos
apresentados pelo cibercrime.

Um dos principais desafios € o anonimato que a internet proporciona. Os criminosos
podem esconder sua identidade real usando pseudénimos, VPNSs, redes privadas virtuais que
mascaram o endereco IP do usuario, e navegadores como o Tor, que permitem navegar na web
de forma andnima. (TEIXEIRA, 2023)

Outro desafio significativo é a questdo da jurisdicdo. A natureza global da internet
significa que um crime pode ser cometido de qualquer lugar do mundo, tornando dificil
determinar qual jurisdicdo se aplica. Além disso, as leis que regem os crimes cibernéticos

variam de pais para pais, o que pode complicar os esforcos de aplicacédo da lei.

No contexto da realidade contemporanea, diante da averiguacdo inevitavel de que a
criminalidade no ciberespaco cresce na mesma proporcao das novas tecnologias, a auséncia
de uma legislacdo penal especifica, para versar sobre as novas condutas ilicitas realizadas no
ambiente virtual, faz-se necessario um elemento para neutralizar a pratica de ilicitos que, em
Gltima instancia, atinge o direito fundamental a seguranca, compromete o papel do e conduz
ao dominio a impunidade. (BARRETO, 2022)

Embora, o Congresso Nacional tenha editado duas importantes leis que tratam de
cibercrime, as Leis n°® 12.735 e 12.737, de 30 de novembro de 2012, e, mais recentemente, a
disposi¢do normativa que regula as relagdes civis na internet, Lei n° 12.965, de 23 de abril de
2014, que estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil,
conhecida como Marco Civil da Internet.

Né&o obstante, o principio da legalidade previsto no art. 5°, XXXIX, da Constituicdo
Federal aduz que “ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominagdo legal”. Este principio constitucional corresponde ao art. 1° do Cddigo Penal,

contém dois principios distintos: o da reserva legal e o da anterioridade.
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De tal modo, respectivamente, somente a lei em sentido estrito pode criminalizar uma
conduta (reserva legal), ao tempo em que, a lei penal deve ser anterior ao fato pretende
incriminar (principio da anterioridade). Na esfera infraconstitucional, os principios da reserva
legal e da anterioridade regem todo arcabouco penal e fundamentam os pilares sobre os quais
estd acentuado o poder punitivo do Estado brasileiro, tanto no aspecto da positivacdo da
conduta incriminadora, quanto proibindo e limitando o poder punitivo, se ndo ha previsao
legal. (DAMASIO, 2022)

Consequentemente, no que se refere ao cibercrime, e da complexidade da
criminalidade cibernética, o poder punitivo do Estado apresenta-se inseguro nas diversas
questBes ligadas a seguranca digital, a protecdo dos direitos de privacidade, informacéo
afetados pela delinquéncia cibernética, estando de forma difusa pelos mais diversos lugares do
mundo conectados pela "Web", que, a cada dia, surpreende com novas condutas ilicitas na
mesma medida que as tecnoldgicas crescem. (FOUCAULT, 2014)

Embora existam muitos desafios associados ao rastreamento de criminosos no
ambiente virtual, avan¢os na tecnologia e na legislacdo estdo sendo feitos para combater esses
problemas. No entanto, € um jogo de gato e rato, a medida que novas tecnologias e taticas sdo
constantemente desenvolvidas tanto por criminosos quanto por aqueles que buscam impedi-
los. E um campo em constante evolugdo que requer vigilancia constante e adaptac&o rapida.

Desse modo, no que se refere as condutas ilicitas, relativas aos crimes puramente
informaticos, as lacunas existentes diante de lei penal incriminadora dificulta o poder punitivo
estatais, por contrariar o principio constitucional da reserva legal, previsto no art. 5°, XXXIX,

da Constituicdo Federal.

5 CONSIDERACOES FINAIS

O objetivo do estudo foi abordar criticamente os desafios na punigdo aos crimes
cometidos no ciberespaco. A medida que a tecnologia evolui, este progresso aplicado aos
computadores e a Internet deu origem a um novo problema de criminalidade devido ao

anonimato e a liberdade que a Internet oferece aos seus utilizadores.

Este estudo apresenta uma andlise da regulacdo do ciberespaco pela legislacédo
brasileira ap6s o surgimento do Marco Civil da Internet e, antes do advento demarcatorio, a
Lei Carolina Dieckmann, as quais também regulam crimes dessa natureza. Ademais, aborda

0s principios nos quais se baseiam as Leis 12.735/2012 e a 12.737/2012, a possibilidade da
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aplicacdo de sancdo, nas condutas de violagcdo de dados, estabelecendo a tipificagdo criminal

de delitos informaticos e, por fim, aponta a os desafios da educacéo digital.

Em resposta a este estudo, os beneficios da revolugdo tecnoldgica sao claros, mas 0s
infortdnios associados a tais desenvolvimentos ndo podem ser negados. Portanto, em relagdo
as atividades ilegais através da Internet, ainda é necessaria legislacdo que cubra o uso da
Internet no Brasil como um todo, e lacunas legislativas devem ser preenchidos para garantir

punicdes efetivas e tornar a lei mais eficaz.

Os delitos perpetrados mediante a utilizacdo de moderna tecnologia, notadamente, por
meio da internet, existem uma grande dificuldade em identificar um territorio no ciberespaco
e qual o sujeito. No entanto, vale dizer, um sujeito pode dispor de uma identidade na vida real
e de outra na internet. Ou seja, atrds de um computador, é possivel criar e assumir muitas
faces, falsas identidades, mascarando o verdadeiro carater, podendo ser qualquer pessoa,
passar-se por outra, com o propoésito deliberado de praticar ilicitos, nesse agitado e veloz
mundo cibernético.

O estudo deixa a analise de que ha lacunas na legislacdo na puni¢do de crimes virtuais,
a dificuldade de localizar os criminosos e apurar as provas do crime. Consequentemente, no
que se refere ao cibercrime, o poder punitivo do Estado apresenta-se inseguro nas diversas
questdes ligadas a seguranca digital. Desse modo, no que se refere as condutas ilicitas,
relativas aos crimes puramente informéticos, a inexisténcia de lei penal incriminadora
dificulta o poder punitivo estatal, por contrariar o principio constitucional da reserva legal,

previsto no art. 5°, XXXIX, da Constituigdo Federal.
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