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CRIMES NA ERA DIGITAL.: Analise da Fragilidade do Ordenamento Juridico em
Relacéo aos Crimes Praticados em Ambiente Virtual

Karen Santos de Oliveira®
Francisco Thiago da Silva Mendes?

RESUMO

A pesquisa em questdo € fruto de estudos voltados & andlise da fragilidade do sistema
juridico brasileiro no enfrentamento dos crimes cibernéticos. O objetivo principal é analisar os
crimes cibernéticos e seu crescimento devido a auséncia de legislacdo eficaz, que se mostra
insuficiente na regulamentacdo das infragbes, uma vez que as normas existentes ndo
acompanharam a evolucdo desses delitos. Os objetivos especificos incluem explicar a
conceituacdo dos crimes cibernéticos, detalhar a evolucdo desses crimes em contraste com a
defasagem normativa, sintetizar suas categorias e caracteristicas, alem de apresentar os
desafios relativos a investigacdo criminal e propor possiveis solugdes para o problema em
questdo. Para tanto, estruturou-se o artigo de modo a explorar o tema de maneira tematica,
dividindo-o em trés segmentos: inicialmente, discorre sobre o surgimento dos crimes virtuais,
delineando seu histérico e conceituacdo. Posteriormente, descreve as categorias de crimes
virtuais. E, por fim, aborda a necessidade de adaptacdo do ordenamento juridico aos delitos
caracteristicos da era digital. A metodologia adotada baseou-se em revisdes bibliograficas

pertine ntes ao tema.
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ABSTRACT

The research in question is the result of studies aimed at analyzing the fragility of the
Brazilian legal system in combating cybercrimes.The main objective is to analyze
cybercrimes and their growth due to the lack of effective legislation, which is insufficient in
regulating infractions, since existing standards have not kept up with the evolution of these
crimes. The specific objectives include explaining the conceptualization of cybercrimes,
detailing the evolution of these crimes in contrast to the regulatory gap, synthesizing their
categories and characteristics, in addition to presenting the challenges related to criminal
investigation and proposing possible solutions to the problem in question. To this end, the
article was structured to explore the topic in a thematic way, dividing it into three segments:
initially, it discusses the emergence of virtual crimes, outlining their history and
conceptualization. Subsequently, it describes the categories of virtual crimes. And, finally, it
addresses the need to adapt the legal system to crimes characteristic of the digital era. The
methodology adopted was based on bibliographical reviews relevant to the topic.

Keywords: Virtual. crimes. Cyber Crimes. Laws.



1 INTRODUCAO

A compreensdo da violéncia na contemporaneidade demanda uma avaliacdo de
conceitos que sdo percebidos como problematicos tanto para a sociedade brasileira quanto
para a comunidade internacional. Os indices de crimes virtuais registrados e as dendncias
apresentam um aumento significativo, conforme indicam os dados da Ouvidoria Nacional de
Direitos Humanos (SINDH), que ndo s6 apontam para um crescimento no nimero de vitimas
de violéncia, mas também para a diversificacdo das formas de violéncia e explora¢do no meio
virtual. Isso torna imperativa uma abordagem que busque métodos de maior vigilancia por
parte do Poder Publico, da familia e da comunidade (CUNHA et al., 2008).

Nesse contexto, multiplicam-se os delitos que emergem e se disseminam nesse nNOvo
universo, evidenciando a necessidade de regulamentacdo e controle das atividades no
ambiente virtual, uma vez que a internet se configura como tanto o0 meio quanto o alvo dos
agentes criminosos. Delitos ja conhecidos, como furto, fraude e estelionato, sdo perpetrados
diariamente na internet de forma explicita (VELLOZO, 2015).

O conceito de violéncia no ambiente virtual, conforme definido pelo professor Paulo
Marco Ferreira Lima, engloba atos de assedio, abuso ou exploragdo sexual que ocorrem por
meio da internet, redes sociais, aplicativos de mensagens e outras plataformas online,
denominados por ele como “crimes de computador” (LIMA, 2000).

O fendbmeno da violéncia virtual representa uma das mais severas violagdes dos
direitos humanos, presente ndo apenas no Brasil, mas globalmente. O direito ao
desenvolvimento fisico, a vida e a dignidade humana séo prerrogativas que proporcionam ao
individuo a possibilidade de um futuro com plena cidadania e a garantia de outros direitos
intrinsecos a vida (LIMA, 2022).

Portanto, o objetivo principal desta pesquisa é analisar os crimes cibernéticos e seu
crescimento devido a auséncia de legislacdo eficaz, que se mostra insuficiente na
regulamentacdo das infracbes, uma vez que as normas existentes ndo acompanharam a
evolucao desses delitos. Os objetivos especificos incluem explicar a conceituacao dos crimes
cibernéticos, detalhar a evolucdo desses crimes em contraste com a defasagem normativa,
sintetizar suas categorias e caracteristicas, além de apresentar os desafios relativos a
investigacao criminal e propor possiveis solugdes para o problema em questao.

Assim, este trabalho foi estruturado para tratar o tema de maneira tematica, sendo
dividido em trés partes: inicialmente, aborda o surgimento dos crimes virtuais, com uma

exposicdo do histérico e conceito; em seguida, examina as diferentes espécies de crimes



virtuais; e, finalmente, discute a adaptacdo do ordenamento juridico aos delitos tipicos da era
digital.

A metodologia utilizada neste artigo foi a pesquisa bibliografica. De natureza
cientifica bésica, o estudo visa fornecer conhecimento sobre a temética em questdo, adotando
uma abordagem qualitativa. Ademais, 0 método dedutivo é empregado com o propoésito de
elucidar o conteldo das ideias, partindo de conceitos gerais para os especificos, com o

objetivo de alcancar uma concluséo logica.

2 SURGIMENTO DE CRIMES VIRTUAIS

Visando aprimorar a rotina e incrementar a eficiéncia das atividades cotidianas,
emergiram 0s computadores e as redes de comunicacdo. Tais inovacOes tecnologicas
revolucionaram a forma de trabalhar, comunicar-se e executar uma gama de atividades.
Processos que demandavam extenso tempo e esforco manual passaram a ser realizados com
agilidade e exatidao.

Desde tempos remotos, a humanidade tem perseguido o desenvolvimento por meio de
novos projetos e ferramentas que facilitassem o cotidiano e tornassem as tarefas mais
agradaveis. Essa incessante busca por inovacdo e eficiéncia € uma constante na trajetoria
humana, culminando no desenvolvimento de tecnologias que alteraram a sociedade de forma
marcante e duradoura (RODRIGUES, 2021).

Nesse percurso, 0 mundo testemunhou varias transformacdes significativas, entre as
quais se sobressai a Revolugdo Industrial, um dos eventos mais impactantes. Essa revolucéao
modificou radicalmente o estilo de vida da populacéo, assinalando uma transicdo do trabalho
manual e agrario para a producdo industrial e mecanizada. Iniciado na Inglaterra na segunda
metade do século XVIII, esse processo se difundiu por outros paises, acarretando mudancas
substanciais em varios aspectos da sociedade (CARNEIRO, 2018).

O progresso tecnologico durante a Revolucdo Industrial introduziu uma série de
inovacbes, como a fotografia em 1839, o telefone em 1876 e a luz elétrica em 1879, que
alteraram significativamente o modo de vida e a interacdo social. Essas invencGes ndo sé
melhoraram a qualidade de vida, mas também abriram novas possibilidades e transformaram a
sociedade de formas que perduram até hoje (DIAS, 2004).

Mais adiante, em meados do século XX, ocorreu um marco expressivo no
desenvolvimento de novas tecnologias, denominado Era da Informacdo ou Era Digital,

também conhecida como Terceira Revolugdo Industrial. Esse periodo foi caracterizado pela



evolucdo acelerada das tecnologias de informacdo e comunicagdo, que transformaram
profundamente a sociedade, a economia e a cultura global (DIAS, 2004).

A internet, notavelmente, trouxe incontaveis vantagens e beneficios, interligando
relagdes sociais e comerciais globais em uma rede unificada. Isso propiciou um crescimento
econémico exponencial entre nagdes e alteracdes significativas na vida cotidiana. A internet
permeia diversas atividades diarias, influenciando relagbes profissionais, financeiras e
pessoais (RAMOS; SANTOS, 2022).

Paralelamente as vantagens, a evolucdo tecnoldgica no ambito virtual também
originou comportamentos prejudiciais e desafios notaveis. Muitos criminosos perceberam a
oportunidade de usar esse espaco virtual como meio para atividades ilicitas. Isso resultou em
uma migracédo significativa de individuos com inten¢des criminosas para 0 ambiente online,
originando uma nova categoria de delitos: os crimes cibernéticos ou virtuais (CASTRO,
2003).

Nesse sentido, afirma Medeiros (2010):

Tal contexto de inovacdo tecnoldgica igualmente propiciou o surgimento de novas
modalidades de crimes, bem como a expansdo de novos métodos de praticar crimes
ja tipificados na legislacdo vigente. A partir dai, os conhecimentos tecnolédgicos
inovadores passaram a ser utilizados ndo apenas para beneficiar a sociedade, mas
também se tornaram perigosas ferramentas para a pratica de condutas ilicitas e
lesivas a diversos bens juridicos (MEDEIROS, 2010).

O advento do crime virtual estd intrinsecamente atrelado ao desenvolvimento e a
difusdo da internet e das tecnologias digitais. A historia dos delitos virtuais tem inicio com a
evolucao dos computadores e das redes de comunicacdo, datando das décadas de 1960 e 1970,
periodo em que 0s primeiros sistemas computacionais comecaram a ser interligados
(ARAUJO, 2023).

Na alvorada da era computacional, os crimes cibernéticos eram escassos, dada a
limitada acessibilidade aos computadores. Os incidentes iniciais de invasdo de sistemas foram
realizados por aficionados por tecnologia e estudantes, movidos pela curiosidade ou pelo
desejo de demonstrar competéncias técnicas. Um dos primeiros registros de invasdo ocorreu
em 1969, quando discentes da Universidade de Stanford e do MIT infiltraram-se em redes
computacionais para testar suas habilidades (CARNEIRO, 2018).

Com a popularizacdo dos computadores pessoais na década de 1980, emergiram 0s
primeiros hackers de renome. O caso de Kevin Mitnick, um dos mais célebres hackers,
exemplifica essa era. Mitnick foi capturado por violar sistemas de grandes empresas e subtrair

softwares valiosos. Nesse periodo, o governo estadunidense instituiu a Computer Fraud and



Abuse Act (1986), uma das pioneiras legislacBes a criminalizar praticas de invasdo de sistemas
(FERREIRA, 2019).

A década de 1990 foi marcada pela proliferacéo da internet. Com a ascensao da World
Wide Web, os crimes cibernéticos avancaram em complexidade e quantidade. Novas
modalidades de delitos surgiram, como o phishing, a propagacéao de virus e malwares, além de
fraudes eletronicas. A facilidade de acesso a informacGes e a comunicacdo globalizada
propiciaram a expansao de atividades ilicitas na rede. Nos anos 2000, os delitos virtuais
tornaram-se mais sistematizados e profissionais. Organizagdes criminosas passaram a
enxergar o potencial da internet para a préatica de ilicitos em grande escala, como furto de
identidade, lavagem de dinheiro, trafico de entorpecentes e exploracio sexual (ARAUJO,
2023).

O Brasil intensificou a atencdo aos crimes cibernéticos especialmente nas ultimas
décadas, com a popularizacdo da internet e demais inovagdes tecnoldgicas. A Constituicdo
Federal de 1988 representou um marco inicial relevante, estabelecendo diretrizes legais para a
competéncia estatal em matéria de informatica (BRASIL, 1988).

Em face das incessantes inovacOes tecnologicas e mudancas socioecondmicas,
emergem discussdes sobre a Quarta e Quinta Revolugbes Industriais. A Quarta Revolugéo
Industrial, ou Industria 4.0, é caracterizada pela fusdo de tecnologias digitais, fisicas e
biologicas, impulsionada por avancos em inteligéncia artificial, robotica, Internet das Coisas,
computacdo em nuvem, big data, biotecnologia, nanotecnologia e impressdo 3D (STAFF,
2022).

A Quinta Revolucdo Industrial, ou Inddstria 5.0, encontra-se em curso e introduz
novos parametros de produtividade que transcendem as métricas tradicionais de producéao
humana e mecanica. Esta revolucdo é marcada pela colaboracdo entre humanos e maquinas,
enfatizando a personalizacdo, sustentabilidade e ética. A Industria 5.0 esta transformando
rapidamente o mundo contemporaneo, acelerada pela pandemia de COVID-19 e pela
necessidade de adaptacdo &gil, promovendo a integracdo de diferentes espacos e funcdes,
reformulando o modo de viver e trabalhar (FILHO, 2021).

No entanto, a medida que crescem as inovagoes e possibilidades que beneficiam o
estilo de vida, aumentam também os desafios. A hiperconectividade, fruto das revolucdes
tecnoldgicas e da integracdo global, cria um terreno propicio para a inovagdo criminosa e o
surgimento de novos agentes desestabilizadores. Diferentemente das revolucgdes anteriores, a

quarta e a quinta se destacam por um ritmo excepcionalmente acelerado, amplitude e



profundidade sem precedentes, impulsionadas pela interconexdo de novas tecnologias
(FILHO, 2021).

2.1 CONCEITO DE CRIMES VIRTUAIS

Os avancos tecnoldgicos significativos deram origem aos crimes cibernéticos, que
acarretam prejuizos e exp8em o0s usuarios da internet, incluindo os de redes sociais como
Instagram, Facebook e Twitter, entre outras. Esses delitos, perpetrados ou facilitados pelo
meio digital, por meio da internet ou de sistemas computacionais, constituem uma ameacga a
uma variedade de bens juridicos, afetando tanto individuos quanto patrimdnios, sejam eles
materiais ou imateriais.

A definicdo de crimes virtuais diverge conforme a interpretacdo dos estudiosos.
Joseph Migga Kizza caracteriza os crimes virtuais como condutas ilicitas direcionadas contra
computadores e redes de computadores, com o intuito de causar danos ou comprometer a
integridade dos sistemas de informacéo (KIZZA, 2005).

Por sua vez, Kunrath esclarece: “Os crimes informaticos sdo, em sua maioria, delitos
comuns praticados com o auxilio de um computador. No entanto, ha crimes especificos que
ocorrem exclusivamente em sistemas computacionais” (KUNRATH, 2014).

Gouvéa (1997) utiliza a expressdo “crimes por meio da informatica” para designar
delitos que incorporam o uso de tecnologia da informacdo, sistemas computacionais, redes
digitais e dispositivos eletronicos na execucdo de atividades ilicitas. A autora justifica sua
escolha pela necessidade de enfatizar que os crimes virtuais sdo infragfes intrinsecamente
ligadas a tecnologia.

Adicionalmente, Trindade, Albino e Stegmann (2022) afirmam que 0s crimes
cibernéticos sdo consequéncia direta do significativo progresso tecnoldgico, acarretando
prejuizos que vulnerabilizam as vitimas, isto é, os usuarios da internet, abrangendo varias
redes sociais como Instagram, Facebook e Twitter (STEGMANN et al., 2022).

Observa-se que, embora 0s autores abordem o tema sob perspectivas distintas, hd um
consenso geral de que tais delitos envolvem o emprego de tecnologia digital e computadores.
Portanto, a variacao reside primordialmente na terminologia empregada para descrever esses

crimes.

3 ESPECIES DE CRIMES VIRTUAIS



A expansdo dos delitos virtuais em redes sociais é potencializada pela ampla
divulgacdo de dados pessoais pelos usuérios, pela confianca depositada nas interagdes sociais
e pela velocidade de propagacdo de informacGes. Plataformas como Facebook, Instagram e
Twitter proporcionam um terreno propicio para a ocorréncia desses delitos, devido a sua
grande base de usuarios e a eficiéncia na disseminacdo de contetdo. Neste capitulo, serdo
examinadas as modalidades mais recorrentes de crimes virtuais e suas dindmicas
contemporaneas (BATISTA, 2022).

3.1 O RACISMO VIRTUAL

O racismo constitui uma pratica arraigada, originaria de séculos de dominacéo,
exploragdo e opressdo. Historicamente, a noc¢do de superioridade de certas "ragas” em
detrimento de outras serviu de fundamento para a escraviddo, a colonizagéo e variadas formas
de discriminagdo. Apesar dos progressos sociais e juridicos visando erradicar o racismo, suas
manifestacbes continuam a se fazer presentes em mdaltiplas facetas, abrangendo desde a
discriminacdo institucionalizada até o racismo do dia a dia e a incitacdo ao 6dio na internet.
Frequentemente, as disparidades sociais, econdmicas e culturais sdo instrumentalizadas para
perpetuar preconceitos e estereotipos racistas (ALMEIDA, 2019).

A Comisséo de lgualdade Racial e Social da OAB/DF reconhece que:

O racismo compreende qualquer acdo ou omissdo que cause desconforto,
constrangimento ofensa a integridade moral, emocional ou psicoldgica de um
individuo, ou ainda, que limite o seu acesso a direitos, por pertencer a
determinado grupo étnico ou racial politicamente minoritario (OAB/DF,
2023).

A marginalizacdo social e econémica frequentemente conduz a exclusdo e ao
isolamento de comunidades negras, intensificando a desigualdade e fomentando hostilidade e
preconceito. Tal dinamica se estende ao ambiente virtual, onde manifestacbes de racismo,
tanto sutis quanto explicitas, contribuem para um espaco online nocivo. Crimes virtuais
impulsionados por racismo, incluindo discurso de édio, cyberbullying e ataques virtuais,
impactam significativamente a vida das vitimas e espelnam padrfes discriminatérios da
sociedade fisica (BERLEZE; PEREIRA, 2017).

Conforme mencionado, o facil acesso e o anonimato oferecidos pelas plataformas
digitais frequentemente incentivam a expressdo de opinides negativas e preconceituosas que,

de outra forma, poderiam ndo ser manifestadas no mundo fisico. Redes sociais possuem a
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capacidade de conectar individuos globalmente, permitindo a formacdo de comunidades
virtuais baseadas em interesses comuns, valores compartilnados e, por vezes, preconceitos
reciprocos. Tais agrupamentos tendem a reforcar e ampliar preconceitos existentes, criando
uma camara de eco que pode intensificar o discurso de 6dio e a discriminacdo online
(BERLEZE; PEREIRA, 2017).

A auséncia de moderacdo efetiva nas plataformas de midia social pode facilitar a
disseminacdo do discurso de 6dio, ao permitir que conteddos danosos sejam divulgados sem
reprimendas. Contudo, é essencial reconhecer que as redes sociais também podem ser
instrumentos potentes para fomentar a conscientizagéo e a justica social, quando utilizadas de
maneira responsavel e construtiva (FERREIRA, 2019).

O racismo no ambiente virtual pode afetar qualquer individuo, independentemente de
sua notoriedade ou anonimato. A natureza aberta e democratica da internet possibilita a
criacdo de perfis em redes sociais e a participacdo em comunidades online, mas também

propicia a propagacao de discursos de odio e preconceito racial (FERREIRA, 2019).

3.2 CRIMES CONTRA A INVIOLABILIDADE DO PATRIMONIO — ESTELIONATO

Conforme estipulado pelo Codigo Penal brasileiro, em seu artigo 171, o estelionato é
caracterizado pela obtencdo de vantagem ilicita, para si ou para terceiros, em detrimento de
outrem, induzindo ou mantendo alguém em erro por meio de artificio, ardil ou qualquer outro
método fraudulento. Nesse ambito, o estelionatario emprega a internet ou outras tecnologias
digitais com o intuito de ludibriar as vitimas e adquirir beneficios ilicitos, tais como dinheiro,
informac@es pessoais ou acesso a contas bancarias (FERREIRA, 2019).

Diversas modalidades de estelionato virtual sdo praticadas, incluindo fraudes em
transacdes online, nas quais o fraudador cria paginas falsas de comércio eletrénico ou veicula
anncios enganosos para comercializar produtos ou servicos inexistentes ou distintos dos
anunciados. Outra pratica comum € o roubo de identidade, em que o criminoso obtém acesso
a dados pessoais — como numeros de Seguro Social, datas de nascimento e informacdes
bancarias — para perpetrar fraudes em nome da vitima (CARDOSO, 2017).

Patury destaca que o estelionato figura entre os crimes virtuais de maior relevancia no
Brasil, ressaltando que o crescimento do comércio eletrénico propiciou um leque ampliado de
oportunidades para atividades criminosas, especialmente no que tange a fraude online e ao
roubo de identidade (PATURY, 2023).
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3.3 VIOLACAO DOS DIREITOS DAS CRIANCAS E ADOLESCENTES NA INTERNET

A violagdo dos direitos de criangcas e adolescentes na internet representa uma
preocupacao global em ascensdo, a medida que essa populacdo jovem se torna cada vez mais
conectada, enfrentando mdltiplos perigos no ciberespaco. A exploracdo sexual, o
cyberbullying e a exposicdo a contetudos impréprios sdo algumas das maneiras pelas quais
seus direitos fundamentais sdo comprometidos digitalmente. Comumente, pais e responsaveis
tém recorrido a meios digitais para proporcionar oportunidades educacionais e de lazer a esse
plblico (RIPAMONTE, 2018).

O ciberespagco permite o anonimato, facilitando a criagdo de perfis falsificados,
conhecidos como "fakes", que podem ser empregados para enganar, manipular ou prejudicar.
Esses perfis sdo frequentemente utilizados por criminosos para ganhar a confianca de criangas
e adolescentes e explora-los, transformando o que deveria ser uma experiéncia enriquecedora
em um risco potencial, especialmente na auséncia de protecdo e orientacdo parental
(CUSTODIO; CABRAL, 2021).

Conforme pesquisa da TIC Kids Online Brasil, realizada pelo Comité Gestor da
Internet no Brasil em 2022, hd 22,3 milhdes de criancas e adolescentes entre 9 e 17 anos
conectados no pais, representando 93% dessa faixa etaria. Isso sublinha a necessidade de
educar e proteger os jovens durante sua navegacdo no mundo digital (IBDFAM, 2023).

Os principais delitos virtuais contra menores incluem o abuso sexual infantil online,
que abrange a producao, distribuicdo, posse ou intercambio de material de abuso pela internet.
Perpetradores frequentemente utilizam féruns, chats ou redes sociais para disseminar tal
conteddo ou contatar vitimas em potencial; o aliciamento para encontros fisicos, com adultos
atraindo menores para abuso sexual; e o cyberbullying, com o uso de tecnologias para
intimidar, assediar, ameacar ou humilhar (CUSTODIO; CABRAL, 2021).

Em resumo, o acesso prematuro as redes sociais pode expor criancas e adolescentes a
riscos como interacGes com estranhos e conteudos inapropriados. A orientacdo insuficiente e a
exposicdo precoce podem coloca-los em situagBes vulneraveis, dada a imaturidade para
compreender 0s perigos, como interacdes com desconhecidos ou divulgacdo de informacdes
pessoais. Sem supervisdo parental adequada, tornam-se suscetiveis a diversos perigos online,

enfrentando situac@es de vulnerabilidade e violéncia.

4 ADAPTACAO DO SISTEMA JURIDICO LEGAL AOS CRIMES INERENTES A
ERA DIGITAL



12

No cenério contemporaneo, a crescente dependéncia de dispositivos eletrénicos e da
internet na vida cotidiana tem conduzido a um incremento notavel nos delitos virtuais. Um
dos desafios prementes para o ordenamento juridico consiste em acompanhar a velocidade das
inovacdes tecnoldgicas e das estratégias empregadas por criminosos virtuais. Frequentemente,
as legislagdes vigentes mostram-se inadequadas para abordar novas modalidades de crimes ou
sdo de dificil aplicacdo devido a natureza global da internet e a complexidade de identificar e
processar os infratores (SANTOS; AZEVEDO, 2022).

A globalizagdo impds transformagdes significativas a sociedade, demandando
adaptacBes em maltiplos setores, inclusive no ambito juridico. Com a expansdo dos
computadores e da internet, os crimes cibernéticos emergiram como uma preocupagio em
ascensdo, envolvendo atos de extorsdo financeira, inducdo de estresse emocional e danos a
reputacdo. Esses delitos séo perpetrados através de dispositivos conectados, e a legislacédo
brasileira necessitou evoluir para enfrentar essas ameagas emergentes e salvaguardar a
sociedade (OLIVEIRA, 2011).

O Brasil, a par de outras nacdes, tem testemunhado um aumento expressivo no
namero de crimes cibernéticos. Diante dessa realidade, o sistema juridico brasileiro foi
compelido a desenvolver e implementar normativas especificas para tratar desses delitos,
visando assegurar a seguranca e a protecdo dos cidaddos na era digital (SANTOS;
AZEVEDO, 2022).

Portanto, € patente que o sistema juridico brasileiro enfrenta uma miriade de
problemas oriundos do advento dos crimes cibernéticos e de sua influéncia na era digital. A
dissolucdo das fronteiras tradicionais do crime, exacerbada pela globalizacdo, requer uma
resposta integrada das forcas de seguranca e do sistema juridico em sua totalidade. Contudo,
mesmo apds avangos legislativos, persistem desafios consideraveis. O desenvolvimento
tecnoldgico acelerado frequentemente ultrapassa a capacidade do sistema juridico de
estabelecer e efetivar regulamentacdes eficazes, criando um hiato onde delitos virtuais podem
ocorrer sem uma resposta legal apropriada e tempestiva (NOGUEIRA; NOLASCO, 2022).

Adicionalmente, conforme Trindade (2022), os delitos digitais tiveram um acréscimo
de aproximadamente 260% em 2020 em comparacdo a 2019. Esse crescimento alarmante é
extremamente preocupante, especialmente no tocante a aplicacdo da lei. A identificacdo dos
agentes de crimes cibernéticos é geralmente complexa, pois estes se beneficiam do anonimato

proporcionado pela internet, resultando muitas vezes em impunidade.
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A dificuldade em rastrear os perpetradores de crimes cibernéticos é amplamente
reconhecida pelos proprios criminosos, incentivando o aumento dessas atividades ilicitas. Tal
cenario imp0Oe desafios severos ao sistema juridico, que necessita ndo somente de legislagdo
robusta, mas também de técnicas avancadas e cooperacao internacional para combater esses
crimes de forma efetiva (MARINELI, 2019).

Segundo Cardoso (2017), apesar de as condutas infratoras serem sancionadas, o
Codigo Penal Brasileiro, ainda uma fonte primordial do direito, foi reformulado em 1984,
tornando-se menos eficaz no combate as ilegalidades associadas a era digital, visto que a
internet ganhou popularidade somente em 1998. Esse descompasso entre a reformulagéo do
Caodigo Penal e o advento da internet apresenta desafios significativos na aplicacdo da lei aos
crimes cibernéticos (CARDOSO, 2017).

O Codigo Penal, em seu artigo 1°, estabelece: "N&o ha crime sem lei anterior que o
defina, nem pena sem prévia cominacgédo legal”. Este principio, conhecido como legalidade,
assegura que ninguém pode ser punido por uma agdo que nao estava definida como crime pela
lei antecedente ao ato. No contexto dos crimes cibernéticos, essa disposi¢cdo pode suscitar
controvérsias, uma vez que muitos dos comportamentos ilicitos atuais ndo estavam previstos
na legislacdo de 1984 (BRASIL, 1942).

O principio da legalidade e o principio da anterioridade da lei penal, com previsao
legal no artigo 1° do Cddigo Penal e no artigo 5°, inciso XXXIX, da Constituicdo Federal de
1988, estipulam que ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacao legal (BRASIL, 1988).

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, & igualdade, & seguranca e & propriedade, nos termos
seguintes: [...]

XXXIX - ndo h& crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal (BRASIL, 1998).

A auséncia de regulamentacdes especificas para enfrentar os delitos digitais constitui
uma falha consideravel no sistema juridico, sobretudo em um contexto de crescente
dependéncia tecnoldgica. Tal deficiéncia ndo somente restringe a capacidade estatal de
sancionar 0s transgressores, mas também promove um clima de impunidade e inseguranca
social. Internacionalmente, a inércia do Brasil quanto a legislacdo e prevengdo de crimes
cibernéticos pode comprometer sua imagem e a eficacia da cooperagdo com outras nagées no

combate ao crime digital. A importancia dessa colaboracdo € amplificada pela natureza
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transnacional dos delitos cibernéticos, que frequentemente requerem esfor¢os conjuntos para a
investigacao e processamento dos infratores (SANTOS; AZEVEDO, 2022).

Nesse interim, a rapidez com que a tecnologia avanca muitas vezes excede a
capacidade dos legisladores de se manterem atualizados. Como consequéncia, as normas
juridicas tendem a se tornar obsoletas diante dos novos tipos de criminalidade que emergem
no meio digital. Essa discrepancia cria um vacuo onde os criminosos podem atuar com certa
impunidade, visto que as leis vigentes podem ndo contemplar especificamente suas condutas
(MARINELI, 2019).

Assim, Lopes e Bezerra ressaltam que o direito precisou se adaptar diante da
incidéncia de crimes virtuais e dos desafios juridicos relacionados a classificacdo dos crimes
cibernéticos, impulsionados pelos avancos tecnoldgicos no sistema juridico brasileiro. A
elaboracdo de legislacdo efetiva e mecanismos de execucdo da justica deve ser um processo
agil, capaz de responder adequadamente as modalidades de crime digital que estdo em
constante transformacao. Isso implica que o sistema juridico do Brasil necessita adotar uma
postura proativa, monitorando as inovacdes técnicas e suas possiveis repercussdes no ambito
criminal (LOPES; BEZERRA, 2023).

4.1 CRIMES DIGITAIS E AS LEGISLACOES EXISTENTES

A Lei n°® 12.737/2012, conhecida como Lei Carolina Dieckmann, constitui uma
emenda ao Cddigo Penal Brasileiro que aborda especificamente os delitos cibernéticos e
informaticos. Essa legislacdo surgiu como resposta ao aumento de crimes no ambiente virtual,
incluindo invas@es de dispositivos eletrdnicos para apropriacdo indevida de dados, episddio
notdrio envolvendo a atriz Carolina Dieckmann (BRASIL, 2012).

Sancionada em dezembro de 2012 pela entdo presidente Dilma Rousseff, apds ser
proposta em novembro de 2011, a lei marcou um avango na legislacdo brasileira ao tipificar
de maneira explicita os crimes cibernéticos, prescrevendo penalidades para tais infragdes e
estabelecendo um arcabouco legal mais robusto para o tratamento de violagdes de seguranca
digital (JUSBRASIL, 2012).

E relevante mencionar que, embora o processo legislativo brasileiro possa ser
prolongado, a Lei Carolina Dieckmann constituiu uma excecdo, impulsionada pela presséo da
midia e pela urgéncia decorrente do caso da atriz. A celeridade de sua elaboracdo e sancao
reflete a importancia atribuida a segurancga digital e a necessidade de atualizar a legislacdo

frente aos desafios do meio virtual. A lei impactou significativamente o Direito Penal do pais,
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introduzindo dispositivos legais inéditos (artigos 154-A e 154-B) relativos aos crimes
cibernéticos e alterando a redacgdo de outros artigos (OLIVEIRA, 2011).

O artigo 154-A, inserido pela Lei Carolina Dieckmann, define o crime de invasdo de
dispositivo informatico, caracterizado pela violacdo ndo autorizada de qualquer dispositivo
informéatico de terceiros, como computadores, smartphones e tablets, independentemente de
sua conexdo com a internet. A lei, portanto, abarca tanto as invasdes de dispositivos online
quanto offline (OLIVEIRA, 2011).

No que tange a Lei Geral de Protecdo de Dados (LGPD), esta se relaciona com 0s
crimes cibernéticos, especialmente no que concerne a protecdo de dados pessoais de
individuos. A LGPD estipula principios e diretrizes para o processamento de dados pessoais,
buscando assegurar a privacidade e a seguranca dessas informagdes. 1sso envolve medidas
como a exigéncia de consentimento para o processamento dos dados, a limitacdo do uso dos
dados as finalidades declaradas, a protecdo adequada contra acessos ndo autorizados e a
transparéncia sobre o uso dos dados (SILVA; NOVAIS, 2023).

A LGPD impde obrigacdes de seguranca aos controladores e operadores de dados,
visando a protecdo das informagdes contra acessos indevidos, vazamentos e outras formas de
violacdo. Em situacdes de crimes cibernéticos associados a violacdo de dados pessoais, 0s
infratores podem ser responsabilizados conforme as normas da LGPD, o que pode resultar em
penalidades severas para organizacdes que falnem em cumprir as diretrizes de protecdo de
dados. A lei também estabelece a obrigacdo de notificar incidentes de seguranca que possam
afetar a integridade dos dados pessoais, incluindo crimes cibernéticos como violaces de
seguranca e vazamentos de dados (SILVA; NOVAIS, 2023).

Em ambito juridico internacional, a Convencdo sobre Cibercrimes, realizada em
Budapeste em 23 de novembro de 2001 e efetivada em 1° de julho de 2004, visa tipificar os
crimes virtuais, abrangendo infracbes de sistemas, delitos relacionados ao uso de
computadores, crimes envolvendo pedofilia e violacdes de direitos autorais. A Convencéo
também trata da competéncia e cooperacdo internacional, permitindo que as partes
determinem a jurisdicdo mais adequada para procedimentos legais (KAMINSKI, 2002).

A Convencdo de Budapeste busca harmonizar a abordagem aos crimes virtuais e suas
formas de persecucdo penal. O Brasil aderiu a Convencdo em 2021, com o proposito de
facilitar a cooperacdo internacional no combate ao cibercrime (CAPEZ, 2012).

Em face do crescimento dos crimes virtuais e do aumento do nimero de usuarios da
internet, tanto o Senado Federal quanto a Camara dos Deputados no Brasil tém alocado

recursos para a formulacdo de legislacdo sobre crimes cibernéticos. Essa iniciativa reflete a
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necessidade de renovar e fortalecer as leis para enfrentar os desafios impostos pela era digital
(Reis, 2021).

A evolucdo acelerada da sociedade demanda uma adaptacdo continua do sistema
juridico. Para assegurar a protecdo dos direitos em ambientes fisicos e digitais, é
imprescindivel a modernizacdo constante das leis e a atuacdo efetiva do Estado. Assim, o
sistema juridico pode manter sua relevancia e eficacia na promocdo da justica e na
salvaguarda dos direitos no contexto de uma sociedade digital em constante mudanca (REIS,
2021).

A Convencdo de Budapeste, também conhecida como Convencdo sobre o Cibercrime,
é um marco na legislacdo internacional sobre crimes virtuais. Instituida pelo Conselho da
Europa na Hungria em 2001, a convencdo entrou em vigor em 2004, apos ratificacdo por
cinco paises, e tem sido adotada progressivamente por um numero crescente de Estados-
membros e alguns ndo membros (MANGO, 2023).

A Convencdo de Budapeste & estruturada em quatro capitulos que delineiam os
aspectos cruciais do combate aos crimes cibernéticos: definices e terminologia (Capitulo 1);
medidas nacionais (Capitulo I1); cooperacao internacional (Capitulo I11); e clausulas finais
(Capitulo 1V). As definicdes de crimes cibernéticos sdo extensivas, abarcando uma gama de
atividades ilicitas, tais como violacdo da confidencialidade de sistemas e dados, infragdo de
direitos autorais, acesso nao autorizado a sistemas e interceptacao ilegal de comunicagdes. O
propésito central da Convencdo € a identificacdo e tipificacdo de delitos cometidos na
internet, estabelecendo um marco legal uniforme para o tratamento de questdes de
ciberseguranca, como invasbes de sistemas (hacking), fraudes eletrénicas, pornografia
infantil, dentre outros crimes virtuais (MANGO, 2023).

Adicionalmente, a Convencdo foi ratificada por varios Estados ndo membros do
Conselho da Europa, incluindo Argentina, Canada, Chile, Colémbia, Estados Unidos,
Republica Dominicana e Peru, evidenciando o reconhecimento global da importancia da
cooperacdo internacional no enfrentamento dos crimes cibernéticos e a necessidade de um
arcabouco legal abrangente para superar esses desafios (LIMA, 2000).

No contexto brasileiro, existem iniciativas legislativas voltadas para a tecnologia e
crimes virtuais. No entanto, a legislacdo atual é frequentemente considerada insuficiente para
enderecar os desafios emergentes, visto que muitos projetos de lei pertinentes permanecem
em tramitagdo no Congresso Nacional por periodos extensos, retardando a implementacéo de
medidas legislativas essenciais para a resolugdo de problemas relacionados a temaética
(RAMOS; SANTQOS, 2022).
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Embora haja desafios na legislacdo especifica para delitos informaticos, isso nédo
implica a auséncia de regulamentacdo no Brasil para lidar com tais questfes. De fato, diversas
condutas criminosas associadas a tecnologia podem ser subsumidas sob tipos penais
existentes na legislacdo nacional, como o Codigo Penal. Exemplos incluem invasdo de
sistemas, interceptacdo ilegal de comunicacOes, falsificagdo de documentos eletrénicos e
fraude eletrénica, que podem ser considerados crimes conforme as disposi¢des vigentes no
Cddigo Penal Brasileiro (LIMA, 2000).

Portanto, mesmo na falta de legislacdo especifica para crimes cibernéticos, os
infratores podem ser responsabilizados e julgados com base no ordenamento juridico
preexistente no Brasil, desde que as condutas delitivas se enquadrem nos tipos penais

definidos.

5 CONSIDERACOES FINAIS

A auséncia de legislacdo especifica pode obstar a investigacdo e sancdo de delitos
perpetrados via internet. No Brasil, embora existam dispositivos legais aplicaveis, tais como o
Cadigo Penal e o Marco Civil da Internet, a inexisténcia de normas especificas pode acarretar
lacunas e desafios na efetivacdo da justica.

A caréncia de normativas direcionadas aos crimes cibernéticos pode acarretar
inseguranca juridica para cidaddos e para o sistema de justica. Legislacdes mal elaboradas ou
precipitadas, a exemplo da Lei n® 12.737/2012, podem gerar consequéncias adversas, como
imprecisao na tipificacdo dos delitos e na cominacao de penalidades adequadas.

Destaca-se, portanto, que a elaboracdo de legislacdo concernente a crimes virtuais
demanda uma abordagem meticulosa e ponderada. Considerando a evolucdo ceélere do
ciberespaco e das tecnologias digitais, & imperativo que qualquer normativa seja redigida de
maneira apropriada e suficientemente flexivel para enfrentar desafios e contextos emergentes.

N&o obstante a importancia vital de legislacGes especificas para regular delitos no
meio virtual, estas ndo se mostram suficientes. Existem outras estratégias complementares
essenciais para o enfrentamento dos crescentes desafios digitais.

E primordial fomentar programas de conscientizacdo e educacdo tecnoldgica para a
populacdo, enfocando temas como seguranca digital, protecdo de dados pessoais e
identificacdo de ameacas virtuais. Tais iniciativas podem ser implementadas por meio de
campanhas mididticas, curriculos escolares atualizados e capacitagdes para adultos. Ademais,

é crucial oferecer treinamento especializado em seguranga cibernética e investigacdo de
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delitos digitais a agentes estatais, incluindo policiais, promotores e magistrados, habilitando-
os a enfrentar os desafios técnicos e juridicos atrelados aos cibercrimes. Igualmente
importante é estabelecer parcerias e acordos internacionais para o intercambio de informac6es
e praticas eficazes no combate a esses delitos, que frequentemente ultrapassam fronteiras
nacionais e requerem cooperacédo transnacional.

Diante do exposto, evidencia-se a necessidade de integrar a instituicdo de legislacéo
especifica para reprimir condutas ilicitas virtuais a implementacdo de politicas publicas que
incentivem a educacdo tecnoldgica e capacitacdo de agentes publicos, sendo estas
fundamentais para uma atuacédo efetiva frente aos desafios do ambiente digital em constante

expanséo.
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