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EDUCACAO DIGITAL PARA CRIANCAS E ADOLESCENTES:
0 combate aos crimes cibernéticos

Maria Wedja Renny de Sousa Soares!
Francisco Gledison Lima Araujo?

RESUMO

No mundo contemporaneo, altamente conectado e digital, as criancas estdo cada vez mais
expostas a riscos relacionados a crimes cibernéticos. A importancia de abordar esse tema em
um contexto cientifico é evidente, dada a crescente dependéncia da sociedade em relacdo a
tecnologia e a internet. A presente pesquisa teve como objetivo geral desenvolver e implementar
estratégias de educacdo digital abrangentes e eficazes para capacitar criancas e adolescentes a
protegé-los contra crimes cibernéticos e ameacas a sua privacidade, promovendo um ambiente
digital seguro e responsavel para a nova geracdo e, além disso, buscou de forma especifica
discutir sobre o avango tecnoldgico na contemporaneidade e o desenvolvimento do direito
digital, além de propor treinamento e recursos para educadores e pais ou responsaveis, a fim de
capacita-los para orientar criancas e adolescentes sobre seguranca cibernética. Trata-se de uma
pesquisa basica, descritiva, que utilizou o método de abordagem qualitativa, por meio de
levantamento bibliografico. Com a presente pesquisa, concluiu-se que, embora ja exista uma
regularizacdo para os crimes cibernéticos contra criancas e adolescentes infantil, poderiam se
tornar mais rigida, atuando de forma preventiva e ndo so repressiva, reforcando as implicacdes
legais frente a protecdo integral dos direitos das criancas e adolescentes na era digital.

Palavras-Chave: Crimes Cibernéticos. Direitos da Crianca e do Adolescente. Educacao
Digital. Seguranca Digital.

ABSTRACT

In today's highly connected and digital world, children are increasingly exposed to risks related
to cybercrime. The importance of addressing this topic in a scientific context is evident, given
society's growing dependence on technology and the internet. The general objective of this
research was to develop and implement comprehensive and effective digital education
strategies to enable children and adolescents to protect them against cybercrimes and threats to
their privacy, promoting a safe and responsible digital environment for the new generation and,
in addition, , specifically sought to discuss contemporary technological advancement and the
development of digital law, in addition to proposing training and resources for educators and
parents or guardians, in order to enable them to guide children and adolescents about
cybersecurity. This is a basic, descriptive research, which used the qualitative approach method,
through bibliographical research. With this research, it was concluded that, although there is
already a regularization of cybercrimes against children and adolescents, they could become
more rigid, acting in a preventive and not just repressive manner, reinforcing the legal implica-
tions regarding the full protection of children’s rights. children and teenagers in the digital age.
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1 INTRODUCAO

Apdbs a pandemia, o sistema educativo precisou rever algumas questdes relacionadas
com a utilizacdo de recursos de ensino, incluindo recursos digitais que estdo cada vez mais
presentes no atual sistema de ensino. Mesmo com dificuldades, as escolas ganharam uma
experiéncia que pode ser combinada ensinando o mundo tecnoldgico (SOUSA et al., 2022). No
entanto, a utilizacé@o generalizada das redes tem levantado questdes sobre a protecéo dos dados
pessoais, uma vez que o registro de perfis nestas redes implica o fornecimento de dados de
identificacdo para além da existéncia de fontes indiretas de captacdo de dados.

Bem como mencionam Maciel e Edler (2022), a seguranca dos dados pessoais apresenta
problemas para os adultos e assume dimensdes mais graves para as criangas, que Sao
destinatarias mais vulneraveis e estdo cada vez mais expostas a riscos relacionados a crimes
cibernéticos. Esses riscos incluem o cyberbullying, exposicdo a contetdo inapropriado,
assédio online, predadores virtuais e até mesmo a possibilidade de se tornarem
involuntariamente cumplices de atividades ilegais na internet (MACIEL; EDLER, 2022).

Por essa razdo, a proposta deste estudo baseia-se na analise da legislacdo relevante para
a protecdo integral de menores na Internet, de forma a determinar se, para além das garantias
legais, estes principios também sdo aplicados na préatica. Além disso, o presente trabalho buscou
apontar as principais ameacas cibernéticas diante da incidéncia de violacdo dos direitos da
crianca e do adolescente no meio digital, e as principais politicas educacionais que tratam do
combate aos crimes virtuais contra criancas e adolescentes. A importancia de abordar esse tema
em um contexto cientifico € evidente, dada a crescente dependéncia da sociedade em relagdo a
tecnologia e a internet.

O objetivo principal do estudo é apontar estratégias de educacgdo digital abrangentes e
eficazes para capacitar criancas e adolescentes a se protegerem contra crimes cibernéticos e
ameagcas a sua privacidade, promovendo um ambiente digital seguro e responsavel para a nova
geracdo. Discutir sobre o avanco tecnoldgico na contemporaneidade e o desenvolvimento do
direito digital é fundamental, assim como apontar riscos e beneficios do uso de tecnologias por
criancgas, pais ou responsaveis.

A presente pesquisa assume uma relevancia significativa, tanto no ambito académico
quanto no campo profissional do direito. Seu objetivo é fornecer contribui¢Ges substanciais para



a formulacdo e implementacdo de acGes educacionais e politicas publicas voltadas para a
seguranca dos principios do melhor interesse da crianca e do adolescente. Além disso, busca
fornecer argumentos solidos para enfatizar a imprescindibilidade da garantia da protecéo
integral e do direito ao pleno desenvolvimento dessas faixas etérias, oferecendo-lhes uma
defesa contra crimes cibernéticos.

Por meio desta pesquisa, busca-se refletir sobre a importancia de promover um ambiente
online mais seguro e educativo para as crian¢as, minimizando os perigos potenciais da internet.
Além de abordar o uso da tecnologia por criancas e adolescentes de maneira responsavel e
consciente, em meio a um futuro em que a tecnologia desempenhard um papel cada vez mais
central em suas vidas.

Além disso, a pesquisa adota uma abordagem multidisciplinar para analisar as
estratégias atuais de prevencao e educacdo contra crimes cibernéticos direcionados as criancas.
Isso inclui identificar eventuais lacunas e desafios que persistem nesse ambito, com o intuito
de aprimorar a eficcia das iniciativas existentes e desenvolver abordagens mais eficazes para

garantir a seguranca digital das criancas e adolescentes.

2 A CRIANCA E O ADOLESCENTE ENQUANTO SUJEITOS DE DIREITO E A
INFLUENCIA DOS MEIOS DIGITAIS

A principio, para tratar sobre a educacdo digital de criangas e adolescentes, far-se-4 uma
breve exposicdo acerca das criancas e dos adolescentes como sujeitos de direito. Nao ha davida
de que o direito da infancia e da juventude € produto de uma longa trajetdria historica e
normativa e que hoje é um campo autbnomo com regras e principios proprios que regem todas
as situacodes relacionadas a criangas e jovens (ALVES, 2020).

A Constituicdo Federal de 1988, a Convencdo sobre os Direitos da Crianca de 1989 e o
Estatuto da Crianca e do Adolescente (ECA) de 1990 fornecem uma estrutura baseada na
doutrina da protecdo integral que reconhece criancas e jovens como sujeitos com direito a
protecdo prioritaria. Sob protecdo total, cada constituicdo teria de ser reorganizada para
acomodar 0 novo sistema que abrange todos os direitos e dignidade das criangcas e dos
adolescentes (ALVES, 2020).

Nesse contexto, surge no ordenamento juridico brasileiro o principio da protecéo integral
as criancas e aos adolescentes. Segundo De Souza (2019), € preciso sempre perguntar como
conseguir uma protecdo adequada as criancas, lembrando que elas séo, antes de tudo, sujeitos

de direitos, além de garantir o principio do melhor interesse das criancas e dos jovens, para que



suas vidas sejam determinadas de acordo com o que é considerado o melhor para essas pessoas
em desenvolvimento (DE SOUSA, 2019).

Para Alves (2020), o ECA foi elaborado para substituir o Codigo de Menores de 1979,
além de incorporar a Doutrina da Protecdo Integral de Criangas e Jovens, visa criar estratégias
que garantam o Direito Fundamental a Convivéncia Familiar das criancas e jovens tutelados e,
ao mesmo tempo, reconhecemos que existem situacdes perigosas em algumas familias, que
pode afetar criancas, no caso de violacdo de direitos, é considerado um problema estrutural
relacionado a negligéncia dentro da propria familia (ALVES, 2020).

Com o avanco das evolucdes tecnoldgicas, a internet se tornou cada vez mais acessivel
as criancgas e adolescentes, visto que a sociedade se tornou dependente dos meios digitais, que
tem sido incluso cada vez mais cedo no cotidiano. Sobre o uso de ferramentas tecnolédgicas nas
escolas de ensino infantil, Queiroz (2021) conclui que, se as escolas tém a responsabilidade de
proporcionar acesso a informacdo coletados historicamente pelas sociedades nada é mais
relevante do que ensinar esse aprendizado por meio das ferramentas eletronicas, visto que séo
ferramentas modernas incorporadas nas sociedades de hoje (QUEIROZ, 2021).

Nesta conjuntura, surge a dolorosa realidade dos crimes cibernéticos. O crime
cibernético é cometido por meio de tecnologia da informacédo, que muitas vezes esta conectada
a um ambiente de rede, como redes de computadores e dispositivos conectados a Internet,
deixando os usuérios expostos (PEREIRA; MOREIRA, 2019).

3 TIPIFICACAO DOS CRIMES CIBERNETICOS CONTRA CRIANCAS E
ADOLESCENTES

O termo crime cibernético pode parecer recente, mas as questdes relacionadas a
seguranga digital remontam aos primdrdios da era da Internet, quando as pessoas comecaram a
ter acesso comum em suas casas a computadores e ao anonimato proporcionado pela Internet,
além da falta de regulamentacGes que coloca todos em risco devido ao seu uso (LIMA,;
VIANA, 2024).

Pereira e Moreira (2019) definem que o comportamento ilegal na Internet pode ocorrer
de diversas formas, como a préatica de cyberbullying (ataques pessoais na Internet que visam
degradar a imagem de alguém), pedofilia (disturbio relacionado a sexualidade infantil e
adolescente), pornografia infantil (fotos ou videos de criangas e adolescentes com conotagoes
sexuais) e sexting, que sdo trocas de mensagens sexuais por meio de midias digitais, como
celulares e computadores (MOREIRA, 2019).



Por exemplo, vender ou expor a venda fotografia, video ou outro registro audiovisual
com cena envolvendo crianga ou adolescente, o crime é o do artigo 241 do ECA, punido com
reclusdo de quatro a oito anos. Contudo a impunidade que muitas vezes reina nesse ambiente é
vista como um problema cronico, alimentando a reincidéncia entre o0s perpetradores
(TEIXEIRA, 2023).

Ainda no artigo 241-D do ECA, a prética de aliciamento prevé pena de 1 a 3 anos de
reclusdo, para pessoas que facilitem ou induzam o acesso a crianga de material contendo
cenas de sexo ou pornografia. Os criminosos, intencionalmente, utilizam a Internet para
aliciar, enganar,persuadir ou manipular criangas e adolescentes.

O aliciamento online é uma pratica ilegal na qual pessoas, muitas vezes adultos
abusivos, intencionalmente utilizam a Internet para enganar, persuadir ou manipular criangas e
adolescentes. Os aliciadores buscam ganhar a confianca da vitima para obter beneficios sexuais,

financeiros ou emocionais.

Redes sociais, chats e outros espacos online sdo muito populares entre criangas e
adolescentes; nesse sentido especifico, a definicdo de aliciamento concentra-se em atrair a
crianca para o dominio intimo do autor. Para atrai-la, o criminoso opera no elemento de
confianca, visando estabelecer uma relacdo entre as duas partes. A crianca, por ser vulneravele
néo ter conhecimento suficiente para discernir a natureza da conversa com o criminoso, acaba
cedendo aos pedidos do aliciador (TASINAFFO, 2017).

A grandeza da Internet permite que os abusadores atuem livremente sem interrupcéo,
embora a perda de pontos de acesso seja sempre uma possibilidade, o acesso em si € ilimitado.
Esses criminosos muitas vezes se aproveitam do publico com pouco conhecimento de
informatica e da capacidade de permanecer anbnimos para evitar serem descobertos e punidos
de acordo, e isso traz uma sensac¢do de impunidade que os encoraja a continuar delinquindo
(LIMA; VIANA, 2024).

A Deep Web e a Dark Web sédo termos frequentemente associados ao universo da
internet, mas possuem significados distintos. A Deep Web refere-se a parte ndo indexada pelos
motores de busca convencionais, composta por conteldos protegidos por senhas, bancos de
dados privados, intranets corporativas e outras informacfes ndo acessiveis diretamente por
meio de pesquisas comuns. Ja a Dark Web é uma camada ainda mais profunda e obscura, onde
ocorrem atividades ilegais, como tréfico de drogas, venda de armas e pornografia infantil
(TEIXEIRA, 2023).

Em um estudo realizado por Vignoli (2020), as principais similaridades e disparidades
entre a Deep Web e a Dark Web foram exploradas. A Deep Web é caracterizada por sua

invisibilidade aos mecanismos de busca tradicionais, enquanto a Dark Web é deliberadamente



oculta e acessada por meio de redes andnimas, como a Tor (The Onion Router). Ambas
compartilham o fato de abrigarem contetidos ndo acessiveis pela internet convencional, mas a
Dark Web é notoriamente associada a atividades criminosas.

Portanto, embora sejam frequentemente confundidas, é importante reconhecer que a
Deep Web e a Dark Web sdo distintas em termos de propoésito, acesso e conteddo. Apés
denominar todos esses aspectos gerais dos crimes cibernéticos, resta explicar os aspectos
relacionados a regulamentacdo das normas no ambito do direitos digital, normas estas as quais
sdo mais especificas para as situacfes que ocorrem no ambiente virtual, pensadas
especificadamente para o publico do espaco virtual, bem como nas consequéncias juridicas

para erradicar tal pratica.

4 O AVANCO DA REGULAMENTACAO DAS NORMAS DIGITAIS

A proporgédo do avango tecnoldgico no ultimo século, sem a devida regulamentacéo,
tornaria insustentavel o convivio humano. Com a finalidade de criar um ambiente virtual
sustentavel, surgem as leis que regem o ambiente virtual. A internet tem ganhado cada vez
mais espaco, se tornando a maior ponte tecnolégica com sua desenvoltura, visto que 0 mundo
inteiro tem a possibilidade de estar interligado através dela, viabilizando os meios de
comunicagéo, a propagacédo das informagdes e a expanséo social para muitas culturas. Nesse
diapasdo, torna-se indispensavel a interferéncia do Estado de fazer com que os usuérios da
internet cumpram com seus deveres e tenham seus direitos assegurados, com a finalidade de
proporcionar uma evolucao igualitaria de toda populagdo, mantendo a ordem social e os limites
a0s USUArios.

O funcionamento de servicos de Internet no Brasil ndo possuia regulamentacéo legal
direta, até a chegada da Lei Geral de Protecdo de Dados em 2014, regulamentando e
sistematizando a responsabilidade em casos de armazenamento e circulacdo de conteudo
indevido, gerados por usuérios em servicos de internet do ponto de vista juridico. Esse
controlejuridico ndo surgiu para servir como forma de censura, e sim como um instrumento
eficaz paraque haja a garantia de direitos dos usuarios da rede, e estabeleceu também diretrizes
para facilitar a atuacdo do poder publico para em detrimento dos direito inerentes aos
individuos. A Lei n® 12.965 de 2014, conhecida como Marco Civil da internet, reuniu
diretrizes relativas ao uso da rede mundial de computadores, estabelece principios, garantias,
direitos e obrigagdes e regulamenta a atuacdo da Unido, dos estados e dos municipios nessa

area.



Na mesma linha de pensamento, as criangas e os adolescentes sdo o0s beneficiarios mais
vulneraveis neste mundo globalizado, ndo s6 porque tém um grande apetite pela tecnologia,
sdo também os mais frageis. Portanto, quando se fala em crimes no ambito da tecnologia da
informacao, é obrigatdrio falar de criancas e jovens, devido a sua participacdo ativa nas redes
sociais e outras plataformas de distribuicdo de conteudos digitais, tendo em vistaque as criangas
e 0s jovens estdo cada vez mais expostas a praticas contrérias as prote¢des acimareferidas.

Segundo Maciel e Elder (2022), entre as praticas recomendadas para 0 uso da Internet,
destacam-se as exigéncias trazidas pelo Marco Civil da Internet, que, no que tange ao publico
infantil, foi incluido no artigo 29. Nessa ocasido, o0 Marco Civil abordou o exercicio do controle
parental, aplicado a partir da participacdo dos pais ou responsaveis na avaliacdo do contetdo
exibido aos menores. Um Unico paragrafo do artigo citado determinava as competéncias das
autoridades publicas, da sociedade civil e dos fornecedores de internet no que se refere a
promocdo da inclusdo digital, a educacao e a implementacédo de boas praticas na utilizacdo da
internet por criangas e jovens. Quatro anos depois, em 2018, foi publicada a Lei 13.709 — Lei
Geral de Protecdo de Dados Pessoais (LGPD), que tratou mais detalhadamente da questdo da
protecéo e tratamento de dados pessoais, abordando diretamente criangas e jovens (MACIEL;
ELDER, 2022).

O artigo 14 da Lei Geral de Protecdo de Dados trata especificamente do tratamento de
dados de criancas e adolescentes, e leva em consideracéo o principio do interesse superior do
menor no tratamento de dados pessoais de usuarios menores de idade da Internet. Os paragrafos
que compdem o artigo modificam essa abordagem e apontam para requisitos centrados no
consentimento dos representantes legais. Entre as diretrizes desenvolvidas estdo: a exigéncia
explicita do consentimento dos representantes legais e sua plena participacdo na avaliacdo da
concessdo de dados para atividades virtuais, como jogos e outros aplicativos; a devida
diligénciados fornecedores de dados para investigar a validade do consentimento dos tutores;
e a divulgacdo de informagfes de maneira objetiva, compreensivel e inclusiva. A énfase no
consentimento em relacdo ao tratamento de dados é justificada pelo principio do melhor
interesse das criangas, conforme a aplicagdo das garantias e dos direitos fundamentais
(TEIXEIRA; RETTORE, 2021).

A Constituicdo da Republica Federativa do Brasil de 1988 também trouxe inovacdes
significativas na area de prote¢do dos direitos da crianca. O artigo 227 da Carta Magna enumera
o cuidado como dever da familia, e a promocéo e protecdo dos direitos das criangas como dever

do Estado. Segundo Teixeira e Rettore (2021), o reconhecimento das criancas e jovens como
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sujeitos de direito € uma das grandes inovacBes que o diploma constitucional apresenta
(TEIXEIRA; RETTORE, 2021).

Devido ao seu estatuto especial como seres humanos em desenvolvimento, as criangas
sdo posicionadas como sujeitos de direitos comuns e garantias especiais. 1sso ja aponta para a
necessidade de proteger os dados das criancas que utilizam a Internet, no que tange a sua
exposicdo e tratamento inadequado. Assim, os dispositivos constitucionais consideram dois
principios basicos: a protecdo integral, a prioridade absoluta e 0 melhor interesse da crianca
(TEIXEIRA; RETTORE, 2021).

O uso da tecnologia no contexto da educacdo infantil € um dos temas apresentados neste
cenario, considerando o conhecimento acumulado no campo da educacao infantil e o lugar que
as tecnologias digitais ocupam atualmente na vida das pessoas. A educacao brasileira como um
todo precisou organizar eventos para manter o vinculo dos alunos e das familias com as
instituicbes de ensino, e isso evidenciou o debate no primeiro nivel da educacdo bésica.
Determinados grupos e agentes educativos levantaram-se para defender a utilizacdo de meios
tecnoldgicos, também para trabalhar com criangcas na primeira infancia, a exemplo do que
acontecia noutros niveis do ensino basico e superior (DOS ANJOS; FRANCISCO, 2021).

A utilizacdo de tecnologias digitais nas atividades infantis, especialmente quando
mediadas por pais ou professores, pode contribuir para a ampliagdo das competéncias sociais
das criancgas. Isso inclui novas alternativas e formas de comunicacdo, e prepara melhor as
criangas para atuarem no contexto atual, que pressupde o desenvolvimento de competéncias
digitais. Ao mesmo tempo, observa-se que o tipo de tecnologia e 0 ambiente em que as crian¢as
a utilizam podem influenciar as interagfes sociais. Ambientes como as escolas, onde o0s
mediadores estdo presentes e ha constante possibilidade de interacdo social, contribuem para
evitar o isolamento e permitem até mobilizar o dialogo e a cooperagdo no uso da tecnologia
(RAMOS; KNAUL, 2020).

Em contrapartida, estudos recentes tém demonstrado o qudo prejudicial pode ser o uso
das redes por criancas e adolescentes. Segundo Inagaki (2023), as formas de ataque e 0s meios
utilizados sdo numerosos e exigem uma atualizagdo constante da legislacdo para combater
melhor este tipo de criminalidade que atinge criancas e jovens. Coloca-se em risco 0
desenvolvimento da crianca receptora desta mensagem pela facilidade de fazé-lo de forma
andnima e pela dificuldade de ser rastreado online. Sendo as vitimas criancas e adolescentes
facilmente influenciaveis, podem ser levadas a praticar atos que Ihes serdo prejudiciais. Logo,
entende-se que a0 mesmo tempo em que causa prejuizos, abre portas para 0 aumento e a

naturalizacéo da pedofilia e da pornografia infantil (INAGAKI, 2023).
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5 POLITICAS EDUCACIONAIS PARA CRIANCAS NA ERA DIGITAL

Conforme mencionam Holanda e Nascimento (2022), ao longo dos anos, as obrigacdes
de protegéo de criangas e adolescentes passaram a integrar o ambiente social, visando atuar
também no ambiente fisico. E necessario desenvolver os métodos utilizados para cometer
crimes, com o objetivo de proteger e aprimorar ainda mais 0 compromisso dos responsaveis
nomeados pela Carta da Organizacdo para proteger contra a exploracdo, discriminacdo e
indiferenca na esfera digital (HOLANDA; NASCIMENTO, 2022).

Para Faraj, Siqueira e Arpini (2016), além da familia e da comunidade, existem algumas
entidades que fazem parte da rede de protecdo a crianca e ao adolescente, como 0s CRAS,
CREAS, Conselhos Tutelares, Conselho Municipal de Direitos da Crianca e do Adolescente,
Assisténcia Social, representantes dos servi¢os de salde, Casas de Acolhimento, Ministério
Publico, representantes das instituicdes de ensino e os demais 0rgaos que prestam servigos
direcionados ao atendimento da Crianca e do Adolescente, sejam eles entidades governamentais
ou ndo governamentais (FARAJ; SIQUEIRA; ARPINI, 2016).

A rede de protecdo social de criancas e adolescentes é caracterizada por Motti e Santos
(2011) como uma equipe multidisciplinar composta por pessoas e instituicbes que tém o
objetivo comum de garantir e assegurar a construcdo da cidadania, a partir da garantia dos
direitos assegurados pela lei. Esta equipe deve ser composta por diversos profissionais e
entidades qualificados para responder adequadamente as demandas de prestacéo de assisténcia
juridica, psicoldgica, social e educativa a criangas, jovens e suas familias. Vale ressaltar que
todos os procedimentos realizados nos atendimentos relacionados as questdes da infancia e da
juventude, sejam eles judiciais ou ndo, devem ser conduzidos por meio de procedimentos
especiais regidos pelo que dispde a lei (MOTTI; SANTOS, 2011).

Contudo, a falta de responsabilidade da familia, do Estado e da sociedade, por vezes,
prejudica a protecdo das criancas e adolescentes, contribuindo para aumentar o sofrimento
imposto pelos criminosos. Em 2018, a Safernet Brasil, organizacdo de combate ao crime
cibernético, registrou 133.732 dendncias sobre crimes cibernéticos. Esse nimero reflete o nivel
crescente e extremo de comunicacgédo de criancas e adolescentes por meios tecnoldgicos. Este é
um tema de discussdo importante para que possamos equilibrar a educacdo digital com a
protecao dos direitos declarados na referida lei (SAFERNET, 2024).

Para Inagaki (2023), a utilizagéo das novas tecnologias para explorar a vulnerabilidade

dos menores, com a criacdo de novas formas de manipulacdo da sua imaturidade —
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especialmente com a utilizacdo de vérios tipos de crimes que ameacam sua dignidade e
liberdade sexual, bem como aqueles que violam o bem juridico da vida — representa um
problema social de progressdo geométrica. Assim sendo, entende-se que o cibercrime nédo
desaparecerda, mas podera ser combatido e prevenido se a sociedade for educada neste sentido
(INAGAKI, 2023).

Silva (2022) menciona que a histdria da classificacdo dos crimes informaticos no Brasil
comega com questdes relacionadas a protecdo dos direitos de propriedade intelectual de
programas de computador. Em dezembro de 1987, a Assembleia Nacional aprovou a Lei n°
7.646, que criminaliza a violacdo de direitos autorais e a importacao, exibicdo e instalacdo de
programas de computador néo registrados de origem estrangeira para fins comerciais. Essa lei
foi revogada pela Lei n° 9.609 em 1998, mantendo a primeira categoria de infracbes com
penalidades semelhantes e eliminando a segunda categoria para ferramentas de
autoatendimento, aproveitando-se da ignorancia ou inocéncia dos internautas, bem como de
trugques obscuros e de alta tecnologia (SILVA, 2022).

As possibilidades da natureza virtual, especialmente o anonimato, tornaram esta
ferramenta um método adequado para atividades criminosas, gracas ao qual é possivel
determinar o significado juridico dos crimes virtuais e as legalidades que podem ser
consideradas no seu julgamento. Desta forma, o cibercrime tornou-se generalizado porque o

publico tem pouca compreensdo das suas implicacdes legais e sociais (SILVA, 2022).

Em 2018, a Safernet Brasil, organizacdo abrangente de combate ao crime cibernético,
registrou 133.732 denuncias sobre crimes cibernéticos relacionados a crianca e adolescente.
Esse numero reflete o nivel crescente e extremo de tais ilicitos por meios tecnoldgicos. Este é
um tema de discussdo para que possa ser buscado equilibrar a educacéo digital com a protecao
dos direitos declarados na referida lei (SAFERNET, 2024).

Para Inagaki (2023), a utilizacao das novas tecnologias para explorar a vulnerabilidade
dos menores com a criagdo de novas formas de manipulagdo da sua imaturidade, especialmente
com a utilizacdo de varios tipos de crimes que ameagam a sua dignidade e liberdade sexual,
bem como aqueles que violam o bem juridico da vida, representa um problema social de
progresso geométrico. Sendo assim entende-se que o cibercrime nao desaparecerd, mas podera
ser combatido e prevenido se a sociedade for educada neste sentido.

No Brasil, foi implementada a criagdo de outros métodos de combate aos crimes virtuais,
incluindo a criagdo de departamentos especializados em crimes cibernéticos. A infiltracdo de

agentes policiais no mundo virtual, para apuracdo de crimes de organizacdo criminosa, trafico
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de drogas, pornografia infantil, pedofilia e ciberterrorismo.

A Lei 13.441/17 que alterou a o Estatuto da Crianca e do Adolescente, introduziu a
possibilidade infiltracdo de agentes policiais na internet, participando dentro dos grupos criados
por cibercriminosos, com o fim de investigar crimes contra a dignidade sexual de crianga e de
adolescente. Nas investigacGes, assim como 0s criminosos possuem técnicas que 0s mantém
andnimos na rede, as autoridades policiais rastreiam possiveis vulnerabilidades, coletando
provas de crimes, aproveitando também o anonimato oferecido pela deepweb e darkweb
(BARRETO, 2017).

5.1 CAPACITACAO E TREINAMENTO NO AMBIENTE ESCOLAR

A capacitacdo de educadores, pais e responsaveis é fundamental para orientar criangas
e adolescentes sobre seguranca cibernética. Esses treinamentos podem abordar topicos como
protecdo de dados pessoais, uso seguro da internet, identificacdo de ameacas online e préaticas
de privacidade. Além disso, deve fornecer recursos praticos, como guias, palestras e materiais
educativos, ajudando a promover uma cultura de seguranca digital, preparando jovens para
navegar de forma consciente e responsavel no mundo virtual.

A prépria Safernet tem uma cartilha, com o titulo “Saferdicas: Brincar, estudar e
navegar com seguranca na internet”, lancada em 2013, junto com o Governo Federal, setor
privado e com colaboracdo do MPF, PF, disponibilizada gratuitamente em seu site. Entretanto
pouco se fala ou se utiliza, trata-se de uma ferramenta valiosa que poderia ser utilizada para
educar as criancas e adolescente dos perigos que eles estdo propensos enquanto navegam na

rede mundial de computadores.

2 SaferDic‘

Brincar, estudar e
Navegar com seguranca na Iintemet!
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6 METODO

Para alcancar o objetivo de apontar estratégias de educacdo digital abrangentes e
eficazes para capacitar criancas e adolescentes e protegé-los contra crimes cibernéticos e
ameacas a sua privacidade, a presente pesquisa utilizou a analise bibliografica para a obtencéao
dos dados analisados. Quanto & natureza, a pesquisa realizada € basica, pois visa a producéo de
novos conhecimentos, essenciais para 0 avan¢o da ciéncia, sem aplicacdo pratica prevista
inicialmente (GASTAO, 2007). Seu método possui uma abordagem qualitativa, pois busca
aprofundar a compreensao dos resultados obtidos em informac6es da literatura (KNETCHTEL,
2014).

Quanto aos objetivos, a pesquisa é descritiva, visto que busca discorrer sobre as
caracteristicas de dados ja disponiveis em artigos sobre o tema (GIL, 2017). O procedimento
utilizado foi o levantamento bibliografico, que consiste no aproveitamento de informaces
coletadas em materiais ja publicados, realizado por meio do levantamento teorico presente em
referéncias j analisadas, como artigos cientificos e livios (RAMPAZZO, 2005).

O estudo em questdo utilizou bases de dados selecionadas no meio eletrénico na
plataforma Google Académico, nas bases de dados Periodico CAPES, Biblioteca Digital da
Camara dos Deputados, Repositorio Institucional da UFJF e Scielo.

Os dados foram coletados por meio da anélise de dados bibliogréficos e atualizacGes
legislativas dos ultimos anos no @mbito do direito digital e dos direitos da crianca e do
adolescente. Dessa forma, o estudo foi realizado por meio da exploracdo dos trabalhos que

possuem maior similaridade com a tematica em questao.

7 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo apontar estratégias de educacdo digital
abrangentes e eficazes para capacitar criancas e adolescentes e protegé-los contra crimes
cibernéticos e ameacas a sua privacidade, além de discutir o avanco tecnoldgico na
contemporaneidade e o desenvolvimento do direito digital, bem como apontar riscos e
beneficios do uso de tecnologias por criancas.

Na primeira secdo do referencial tedrico, buscou-se abordar a crianca e o adolescente
enquanto sujeitos de direito e a influéncia dos meios digitais; j& na segunda se¢éo, foi abordada

de forma breve a tipificacdo dos crimes cibernéticos contra criancas e adolescentes. Na terceira
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secdo, este trabalho buscou analisar o avanco da regulamentacdo das normas digitais; e por fim,
na quarta e ultima secdo, foram abordadas as politicas educacionais para criangas na era digital.

Em outros termos, o projeto adotou como metodologia a analise bibliografica com uso
da abordagem qualitativa e propdsito descritivo como meio de obtencéo dos dados pretendidos,
por meio de outras pesquisas ja realizadas e através da descri¢do e anélise bibliogréfica.

O presente trabalho ndo tem a pretenséo de esgotar toda a discussao acerca do assunto
abordado, mas sim de instigar a discussdo desta tematica por meio de novos estudos que
ampliem o leque de questionamentos sobre a temética e a fomentagdo de novas analises criticas
sobre as politicas de protecdo a criangas e adolescentes no meio virtual sob novas perspectivas,
inclusive dos meios que podem ser utilizados para coibir a prética dos cibercrimes e a exposicao
de criancas e adolescentes a situacOes de risco e vulnerabilidade por meio de politicas publicas
que perpassam desde a garantia de uma vida digna até a garantia ao lazer e participacdo nos
avancos tecnologicos de forma segura.

A Internet revolucionou o modo de vida da sociedade, com a tecnologia e a riqueza de
informacdes que chegam a mente do individuo e influenciam diretamente no cotidiano e nas
relacBes interpessoais, a acessibilidade a tecnologia reflete diretamente na sociedade moderna.
Todavia, em que pese ja percorridas etapas de sucesso para qualidade de vida do ser humano,
a tecnologia também facilitou a préatica de atividades reprovaveis, fazendo com que algumas
pessoas se aproveitem disso como forma de ferramenta de auto-servigo de suas maldades,
agindo de ma-fé no que diz respeito ignorancia e a inocéncia dos usuarios.

O criminoso que utiliza da Internet como principal palco para sua performance
criminosa age de forma obscura por meio da alta tecnologia. O leque de possibilidades que o
ambiente virtual proporciona € vasto, principalmente pela facilidade no anonimato. Tal
manobra torna essa ferramenta um meio adequado para mitigar o sucesso na elucidacéo de
crimes e aplicacdo das consequéncias juridicas dos crimes virtuais.

Os crimes virtuais contra criancas e adolescentes sdo gravissimos, independentemente
do ato praticado, seja por meio de divulgar pornografia infantil, aliciar para o trafico de pessoas
ou incentivar essas praticas sexuais tdo nocivas para o desenvolvimento da crianca. As
alteracdes ao Estatuto da da Crianca e do Adolescente, que séo pautadas em proteger o melhor
interesse da crianca e do adolescente, vém melhor assegurando esses direitos e garantindo que
acOes ilegais através da internet e suas ferramentas sejam mitigadas, prescrevendo penalidades
adequadas a depender do grau danoso da conduta praticada. A adocdo de medidas juridicas
como as Leis 12.735/2012, 12.737/2012 e 12.965/2014 n&o foram suficientes para o combate

eficaz aos crimes cometidos pela Internet, tanto pela facilidade no anonimato como pela
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variedade de delitos que séo facilmente praticados no meio virtual.

Diante do exposto, conclui-se que os pais e cuidadores possuem uma responsabilidade
imprescindivel na supervisdo do uso da internet por criancas e adolescentes. Foi possivel notar,
neste estudo, a importancia da supervisdo ativa e educativa, que protege 0s menores de
potenciais ameagas, além de educar sobre 0s perigos existentes no espaco digital. Tal supervisao
é de suma importancia para criar um ambiente seguro para 0s jovens navegarem online.

O Direito Cibernético e as leis acerca do direito digital podem interferir nos crimes
cibernéticos como meio informativo e, consequentemente, como forma de puni¢do dos
infratores, simbolizando que no mundo virtual onde muito se pensa que ndo ha regras de
conduta e dever de respeito a o proximo, a fiscalizacdo do Estado e a situacdo tende a mitigar
0 caos, entretanto, infelizmente em um ambiente de livre acesso ao publico com muitos
usuarios, pode gerar vitimas de um sistema falho e necessariamente os mais vulneraveis, quais
sejam as criancas e 0s idosos que acabam sendo o publico mais afetado.

Embora ja exista regulamentacdo para os crimes cibernéticos contra criancas e
adolescentes, tais medidas poderiam tornar-se mais rigidas, atuando de forma preventiva e ndo
apenas repressiva. Além disso, o papel das escolas e de outras institui¢des educacionais também
é indispensavel na educacédo sobre seguranca na internet.

Essas instituicdes deveriam inserir esta tematica como parte integrante dos curriculos
escolares, resguardando os estudantes com o conhecimento necessario para que possam ter um
comportamento responsavel e seguro nas redes. Ademais, as escolas podem ser o principal
suporte para as criancas que possam estar sofrendo abusos cibernéticos, oferecendo um

ambiente seguro para denunciar e tratar esses problemas.
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