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sobre a legislacio e a protecio a crianca e o adolescente
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Alyne Leite de Oliveira®

RESUMO

A tecnologia tem sido uma constante na evolu¢gdo da humanidade, com cada revolucao
industrial marcando avancos significativos. No entanto, a medida que a tecnologia avanga, a
sociedade enfrenta desafios. A adaptacdo a essas mudangas tecnologicas ¢ crucial. A
inteligéncia artificial cada dia que avanga traz novas formas, como a deepfake, essa nova
tecnologia vem preocupando alguns estudiosos em relacdo a sua capacidade de emular a
imagem e a voz de qualquer pessoa existente na sociedade, principalmente no que tange a
crianga e o adolescente. Este estudo tem por objetivo principal verificar como tem sido tratados
casos de deepfake envolvendo criancas e adolescentes no Brasil. Para tanto se fez necessario
apresentar abordagem historica e evolutiva do surgimento da inteligéncia artificial, bem como
a deepfake; discutir sobre o acesso a tecnologia por parte de criancas e adolescentes; e apontar
os riscos para o direito de imagem. O método se deu por meio de analise documental, a partir
de publicacdes de casos divulgado na midia nos ultimos anos. Os dados apontam que por mais
que existam dispositivos legais que possam ser aplicados em caso de crimes contra a honra, a
imagem e a privacidade, no Brasil, ndo existem leis especificas direcionadas a tratar de crimes
envolvendo deepfake, e principalmente se esses casos envolverem criangas. No pais, a produgado
de conteudo pornografico envolvendo menores € crime previsto no Estatuto da Crianca e do
Adolescente, mas se o conteudo for produzido através de uma inteligéncia artificial, ndo ¢
possivel encontrar legislagdo especifica.

Palavras Chave: Tecnologia. Inteligéncia. Artificial. Deepfake. Direito de Imagem. Crianga e
Adolescente.

ABSTRACT

Technology has been a constant in the evolution of humanity, with each industrial revolution
marking significant advances. However, as technology advances, society faces challenges.
Adapting to these technological changes is crucial. Every day, artificial intelligence brings new
forms, such as deepfake, this new technology has worried some scholars regarding its ability to
emulate the image and voice of any person in society, especially children and adolescents. This
study's main objective is to verify how deepfake cases involving children and adolescents have
been handled in Brazil. To this end, it was necessary to present a historical and evolutionary
approach to the emergence of artificial intelligence, as well as deepfake; discuss access to
technology for children and adolescents; and point out the risks to image rights. The method
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was carried out through documentary analysis, based on case publications published in the
media in recent years. The data indicates that although there are legal provisions that can be
applied in cases of crimes against honor, image and privacy, in Brazil, there are no specific laws



aimed at dealing with crimes involving deepfake, and especially if these cases involve children.
In the country, the production of pornographic content involving minors is a crime provided for
in the Child and Adolescent Statute, but if the content is produced using artificial intelligence,
it is not possible to find specific legislation.

Keywords: Technology. Intelligence. Artificial. Deepfake. Image rights. Child and teenager.

1 INTRODUCAO

A humanidade passou por mudancas significativas no decorrer de sua evolucdo, muitas
dessas mudangas ficaram conhecidas como revolucdes, a primeira revolugao industrial, que
teve como caracteristica a substitui¢cdo da manufatura pela maquinofatura, a segunda revolucao
foi a continuagdo do processo de revolugdo com aperfeicoamento de técnicas e, a terceira tem
como aspecto o avango tecnologico que acabou unindo ciéncia e industria (NEVES; SOUSA,
ano).

Com o passar dos anos, avancando cada vez mais, adentra-se a quarta revolucao
industrial, que tem como foco a inovagao tecnologica. Schwab (2016) cita em sua obra que
nesta revolugdo, as tecnologias emergentes e as inovagdes generalizadas sao difundidas muito
mais rapida e amplamente do que nas anteriores, as quais continuam a desdobrar-se em algumas
partes do mundo.

Dito isso, a sociedade acabou passando por mudangas significativas relacionadas a
tecnologia, assim como aqueles que passaram pelas primeiras revolugdes industriais, todavia
tem-se que ter em mente que por mais que a tecnologia seja algo que surgiu para auxiliar e
trazer consigo solugdes ela acaba trazendo também impasses para a sociedade.

Em épocas passadas muitas pessoas nao foram capazes de se adaptar ao avango
tecnologico da época e acabaram ficando para trds e o mesmo tende a se repetir com a sociedade
atual, pois a cada dia surge um avanco tecnoldgico que acaba trazendo uma forma nova de lidar
com a tecnologia, sendo uma delas as IA’s ou inteligéncias artificiais (LIMA; PINHEIRO;
SANTOS, 2014 apud OLIVEIRA, 2018).

Lima; Pinheiro; Santos (2014), afirmam que a [.A. ¢ o conjunto de a¢des que, se fossem
realizadas por um ser humano, seriam consideradas inteligentes. E uma defini¢io que sugere
que essa nova tecnologia tem o objetivo de auxiliar e para que essa seja cada vez mais eficiente
e possa trazer consigo as solu¢des necessarias para o avango da sociedade.

A TA ja alimenta muitos de aplicativos e sites, € nos proximos anos dirigird carros,

gerenciard portfolios, fabricard muito do que se compra e potencialmente tirara empregos (KAI-



FU, 2018). A forma como essa tecnologia funciona deve trazer preocupagdes, tendo em vista
que a mesma se utiliza de dados e informagdes muitas vezes fornecidas pelos proprios usudrios
através desses aplicativos para alimentar seus bancos de dados.

Existe um tipo de inteligéncia artificial em especifico que tem se destacado pelo seu
risco em potencial para a seguranga de seus usuarios, sendo, a deepfake. A deepfake € utilizada
para escanear imagens ¢ vozes ¢ partir das informagdes fornecidas pelo usuario podendo
permitir que se crie videos e imagens realistas de pessoas que existem e nao existem, fazendo
parecer que essas pessoas tenham dito ou feito coisas que nunca fizeram (VIEIRA, 2023).

Neste sentido, ¢ necessario que ocorra um compartilhamento e uma educagdo
relacionada a como lidar e consequentemente proteger a imagem de pessoas fisicas, tendo em
vista 0 que o Inciso X do Artigo 5 da Constituigdo Federal de 1988 destaca: a inviolabilidade,
a honra e a imagem das pessoas (BRASIL, 1988).

A rapida evolugdo tecnolodgica da atualidade, impulsionada pela Inteligéncia Artificial,
representa uma continuagdo das revolugdes industriais anteriores, mas com desafios tnicos. E
fundamental que a sociedade se adapte a essas mudangas e adote medidas para proteger a
privacidade e a imagem das pessoas em um ambiente onde o uso de dados ¢é prevalente. A
deepfake, em particular, destaca a necessidade de educacao e conscientizagao sobre os riscos
associados ao uso da tecnologia, em conformidade com os principios legais que garantem a
inviolabilidade da honra e imagem das pessoas.

E se destaca uma necessidade maior quando esses casos venham a envolver menores,
tendo em vista que sdo uma parcela da populagao que se encontra cada vez mais cedo inseridas
no ambiente online e, muitas vezes, expostas ao perigos de terem sua imagem violadas.

Frente a esse contexto, surge o questionamento: Como o tem sido tratados os casos de
utilizacdo da deepfake envolvendo criangas e adolescentes no Brasil?

Este estudo tem por objetivo principal verificar como tem sido tratados casos de
deepfake envolvendo criancas e adolescentes no Brasil. Para tanto se fez necessario apresentar
abordagem histdrica e evolutiva do surgimento da inteligéncia artificial, bem como a deepfake;
e apontar os riscos para o direito de imagem, especialmente no tocante a casos que envolvem
criangas ¢ adolescentes.

O Departamento Federal de Investigagdo dos Estados Unidos (FBI) alerta a populag¢ao
para o risco, e o aumento de golpes de extorsdo, onde criminosos se utilizam de inteligéncias
artificiais para criar deepfake sexualmente explicitas a partir de fotos de pessoas inocentes, para
logo em seguida, as assediarem e chantagearem.

De acordo com uma pesquisa realizada pela empresa de tecnologia Kaspersky Daily,


https://www.kaspersky.com.br/blog/pesquisa-infodemia-impactos-vida-digital/17467/

66% dos brasileiros nunca ouviram falar de deepfake. O relatério revela também que 71% dos
entrevistados pela empresa afirmam acreditar e ndo reconhecer quando um video foi modificado
digitalmente.

Dito isso, esse estudo pode contribuir para esclarecer e informar para a populagao,
desde o mais jovem para a pessoa mais idosa como as inteligéncias artificiais podem acabar
prejudicando de maneira muitas vezes irreversivel a honra e a imagem das pessoas que se

utilizam de tal mecanismo de maneira muitas vezes desenfreada.

2 REFERENCIAL TEORICO

2.1 TECNOLOGIA

A tecnologia embora muitos atribuam o seu nome a coisas tecnologicas ndo
necessariamente ela se restrinja a tal significado, meios tecnologicos surgem bem antes do
surgimento dos computadores que conhecemos hoje em dia, os primeiros instrumentos que
temos conhecimento surgiram na era pré-historica, muitas vezes para facilitar no cotidiano
daquele ser em evolucao. Esses instrumentos foram entao feitos muitas vezes de materiais como
pedra, madeiras, 0ssos, € 0 mais primordial para a sobrevivéncia foi o controle do fogo, desta
forma trazendo mais agilidade a vida e a preservagdo da espécie, assim como o autor Yuval
Noah Harari (2021, p.23 e 24) traz em sua obra Sapiens que um dos principais passos
importantes para o ser humano chegar ao topo foi o fato de terem aprendido a controlar o fogo.
Algumas espécies humanas podem ter feito o uso ocasional do fogo a cerca de 800 mil anos
atras, todavia o Homo erectus, os neandertais e os antepassados do Homo Sapiens foram os
principais a comegarem a utilizar o fogo diariamente, assim garantindo a evolu¢do da raga
humana para os dias atuais

Dito isso a tecnologia foi entdo evoluindo junto com o ser humano, uma das maiores
evolugdes ja registradas foi entdo as revolugdes industriais que deram inicio do século XVIII
que trouxeram consigo as maquinas a vapor. O autor Yuval Noah Harari (2021, p.372) traz em
sua obra que a revolu¢do industrial acabou abrindo caminho para uma série e longas
experimentos em engenharia social e muitas mudangas na vida cotidiana e principalmente na
mentalidade humana. Sendo uma dessas mudangas a substitui¢do dos ritmos da agricultura
tradicional para uma programacdo uniforme e exata da industria.

E com o avancar dos séculos por volta do século XXI, ocorreu o desenvolvimento da
eletronica, informatica e robotica que trouxe entdo uma aceleragdo a evolugdo tecnoldgica e

impactos econdmicos, politicos e sociais, com isso trazendo de maneira radical uma mudanca



com a forma como as pessoas se comunicam (apud BOETTCHER, 2015, p.484).

O novo paradigma tecnolégico introduzido pela Terceira Revolugdo Industrial se
destaca sendo um dos principais pontos de partida para a era da informagao, assim como citado
pela professora Rafaela Sousa (2021) em sua matéria para o site Brasil Escola que acabou
descrevendo o fendmeno com o nome de Técnico-Cientifica, onde destaca também que a
terceira fase da Revolucdo Industrial deu se inicio na metade do século XX e ficando assim
marcada pelo avanco cientifico e tecnologicos em diversas areas como comunicagdes, nos
transportes, na medicina € na produ¢do industrial. Assim ocorrendo uma verdadeira revolugao
nas telecomunicacoes.

Atualmente, com o avanco para a industria 4.0 e com a criacdo das inteligéncias
artificiais que surgiram com o propdsito de facilitar a vida daqueles que a utilizam, descrito Por
Jederson Donizete Zuchi (2018) como um periodo atual com suas principais caracteristicas:
Integragdo de tecnologias digitais, Big Data, inteligéncia Artificial, impacto na automagao e na

interconexdao de sistemas.

2.3 INDUSTRIA 4.0

Este topico tem como objetivo trazer aspectos de como a industria 4.0 impactou e
impacta a sociedade, e como devemos nos preparar para o avanco tecnologicos que surgem
juntamente com o seu avango.

Podemos entdo dizer que com o surgimento da quarta revolu¢do industrial ocorreu
varias mudangas em relagdo na era digital como por exemplo na Internet, o surgimento da
inteligéncia artificial que traz consigo a aprendizagem automatica assim como o escritor Klaus
Schwab (2016, p. 14) traz em sua obra a discussdo sobre a industria 4.0, onde atualmente
acabamos enfrentando uma grande diversidade de desafios fascinantes, sendo eles, um dos mais
intenso e importante que seria o entendimento e a modelagem da nova revolucdo tecnologica,
que acaba se implicando com a transformacao de toda a humanidade, o mesmo ainda destaca
que estamos no inicio de uma revolug¢do que alterou profundamente a maneira como vivemos,
trabalhamos e nos relacionamos. Desta forma a quarta revolucdo industrial sendo algo que
considera diferente de tudo aquilo que j& foi experimentado pela humanidade.

Dito isso, € necessario a compreensdo de tal fendmeno através de estudos ligados ao
assunto, como literaturas e pesquisas direcionadas a este tema como os quais citarei,o escritor
Klaus Schwab (2016, p. 19) traz em sua obra a discussdo sobre a industria 4.0. Schwab destaca

que na Alemanha, iniciou se uma discussdo em relacdo a “industria 4.0”, termo do qual foi



utilizado na feira de Hannover para entdo descrever como iria revolucionar a organizacao das
cadeias globais de valor. Ao permitir “fabricas inteligentes”, a quarta revolu¢do industrial cria
um mundo onde os sistemas fisicos e virtuais de fabricacdo cooperam de forma global e flexivel.
Isso permite a total personalizagdo de produtos e a criagdo de novos modelos operacionais.
Ainda citando o escritor Klaus Schwab (2016, p. 19) traz em sua obra a discussao sobre
a industria 4.0 o mesmo destaca as mudangas sistematicas e profundas que a quarta revolucao
industrial trard consigo, destacando que estamos no inicio da quarta revolugdo industrial. Onde
tal revolugdo deu inicio na virada do século e se baseia na revolugao digital. O autor na época
previu como teriamos uma internet mais ubiqua e movel, a existéncia de sensores menores €
mais poderosos que se se tornaram mais baratas € o surgimento da inteligéncia artificial e

aprendizagem automatica (ou aprendizado de maquina)

2.4 INTELIGENCIA ARTIFICIAL

A érea de Inteligéncia Artificial (IA) possui diversas definigdes. Nessa se¢do serdo
apresentadas algumas delas:

Cozman (2018) em sua obra traz o questionamento feito em 1991 “O que exatamente ¢
inteligéncia artificial?”. No entanto, na época ndo existia consenso quanto a resposta a essa
pergunta, todavia, os autores Rich e Knight definiram de uma forma vaga que a Inteligéncia
Artificial se ocupa do estudo de computadores que fazem coisas que, no momento, as pessoas
fazem melhor.

A definicao de Inteligéncia Artificial (IA) continua desafiadora, uma defini¢do ingénua
¢: “a area que se ocupa de construir artefatos artificiais que apresentam comportamento
inteligente”. A dificuldade ¢ definir o que ¢ comportamento inteligente. O autor relata que a
definicdo para “inteligéncia” ¢ algo fluido. O estudo realizado por Sichman (2021) ele destaca
que nado existe uma definicdo académica, para o que venha a ser IA. Trata-se de um ramo da
ciéncia/engenharia da computacdo, e, portanto, visando desenvolver sistemas computacionais
que venham a solucionar problemas, utilizando-se um niimero diverso de técnicas e modelos,
dependendo dos problemas abordados.

Caracterizada por Lopes, Pinheiro, Santos (2014) como um conjunto de técnicas
organizadas em algoritmos que seriam considerados inteligentes quando executados pelos
homens, a Inteligéncia Artificial (IA) necessita de uma abordagem histdrica e tedrica com
énfase nas caracteristicas conexionista, evoluciondria e simbdlica para compreensdo dos

principios técnicos.



Quando se pesquisa sobre as aplicagdes da Inteligéncia Artificial (IA) pode se perceber
que ela se encontra bastante presente no cotidiano das pessoas. Segundo o site Anhanguera em
sua matéria mostra algumas aplica¢des atuais da [A: Assistentes Virtuais e Chatbots: Assistentes
de voz como Siri, Alexa e Google Assistant que sdo comandadas por voz; Reconhecimento de
Imagem e Video: Algoritmos de IA que podem identificar objetos, rostos e textos e atividades
em imagem e videos.

E um fato que a inteligéncia artificial est4 cada vez mais presente na vida das pessoas,
desempenhando um papel relevante em varios setores da sociedade, assim como os autores
Rocha et al. destacam no artigo “A ética na inteligéncia artificial: desafios”. Chegou-se a um
ponto onde ¢ impossivel retroceder onde se estd cada vez mais incorporado as inteligéncias
artificiais.

Como destacado alhures, se esta cada vez mais rodeado pelas inteligéncias artificiais.
Os cenarios descritos, sao assustadores, com isso, surge o questionamento se existe algum tipo
de ética relacionado a tal ferramenta, que sejam transparentes para possiveis inspegdes. Os
autores Rocha et al., destacam que os algoritmos sdo robustos o suficiente de forma a evitar a
manipulagao.

O ICMC Junior (2023) destaca que essas ferramentas aprendem como desempenhar
suas fungdes através do Machine Learning (aprendizado de maquina), ou seja, aprendem e
melhoram automaticamente com as experiéncias. O aprendizado de maquina se concentra no
desenvolvimento de ‘softwares’ que podem acessar dados e usé-los para aprender com eles.

Rochaet al., citam que os algoritmos acabam aprendendo requisitos sociais. E muitas
vezes alguns desses comportamentos podem acabar sendo vistos como socialmente nao
aceitaveis ou criminalmente puniveis. Por mais que ndo exista um sistema de inteligéncia

artificial totalmente independente.

3 DEEPFAKE

O surgimento do termo Deepfake esta ligado ao avango das técnicas de aprendizado de
maquina, especialmente ao desenvolvimento de redes neurais profundas, conhecidas como deep
learning. Segundo Galvani (2024) o Deepfake nao ¢ nenhuma novidade, pois desde 1990, com
o desenvolvimento das técnicas como morphing que ¢ uma técnica de efeitos especiais, que
consiste em que uma imagem ou forma se transforma suavemente em outra e o0 CGI (Computer-
Generated Imagery), ¢ a tecnologia usada para criar imagens visuais em midia digital com a

ajuda de computadores.
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Embora ndo haja uma data especifica para o surgimento dos deepfakes, eles comecaram
a ganhar notoriedade em meados da década de 2010, com os usudrios da plataforma Reddit que
consiste na agregacdo de noticias socias e acabam compartilhando na plataforma videos
manipulados pela tecnologia, desta forma, ajudando na popularidade da ferramenta na internet
Galvani (2024).

A técnica de deepfake permite criar contetido falsos de audio e video que sdo
convincentemente realistas. Isso ¢ facilmente alcangado através da alimentagdo de grandes
conjuntos de dados como videos e imagens em algoritmos de aprendizado de maquina, que
aprendem a reproduzir com precisdo caracteristicas especificas, como expressoes faciais e
entonagao vocal.

Desta forma, com o aumento da acessibilidade das ferramentas de deepfake e as
constates atualizagdes e lancamentos de plataformas que disponibilizam o uso desta ferramenta
a disseminagdo desses conteudos falsos acabam levantando grandes preocupacdes sobre os
riscos para a seguranga, a privacidade e a confianga na informagao.

Existe um fator que se faz necessario existir na sociedade para que garanta um nivel de
convivéncia humana segura e agradavel para todos, este fator se classifica como confianga, a
partir do momento em que tal principio esta abalado consequéncias irreversiveis podem surgir
e desencadear um verdadeiro pandemonio na sociedade, € o que a revista Deepfake (2021) e
as consequéncias sociais da mecanizacao da desconfianga tras em um de seus paragrafos que a
crise de confianga, tanto de pessoas em instituigdes, sendo elas, governos, empresas, midia e
ONGs e quanto dos cidadaos entre si ainda vivida por paises ocidentais, em geral.

Dito isso, a Deepfake acabara futuramente trazendo problemas inimaginaveis
relacionado a confianga da populagdo em informagdes basicas, muitas pessoas podem se utilizar
de tal ferramenta para muitas vezes confundir, persuadir e indagar comportamentos hostis em
um grupo de pessoas A contra um grupo de pessoas B.

Um fenomeno que vem ocorrendo desde 2016 e a dissemina¢do de noticias falsas,
conhecidas atualmente como Fake News, muitas dessas noticias acabam vindo acompanhadas
de imagens e videos que acabam dando embasamento ao contetido propagado, todavia, muitas
dessas imagens e videos acabam sendo frutos do Deepfake, porém, sdo poucas pessoas que
conseguem identificar que a “informag¢ao” que foi compartilhada ndo ¢ verdadeira.

A revista Deepfake (2021) destaca que em 2016 o termo que utiliza-se hoje conhecido
por Fake News comegou a ser propagado por diversas midias, principalmente em decorréncia
do grande volume de contetdos falsos que estavam sendo propagados pelas redes sociais, que

acabou dividindo as eleigdes norte americanas a presidéncia dos Estados Unidos com os
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candidatos da época Donald Trump e Hillary Clinton.

O Deepfake juntamente com outros meios de comunicacdo acaba sendo um tanto
prejudicial para a sociedade, ja que essa inteligéncia artificial acaba produzindo imagens e
videos de qualquer pessoa existente e também muitas vezes pode acabar criando uma pessoa
virtualmente, e em 2024 essa ferramenta teve atualizagcdes que contribuiram para aperfeicoar
ainda mais a qualidade das imagens e videos produzidos, em fevereiro de 2024, surgiu a SORA,
a inteligéncia artificial desenvolvida pela Open IA capaz de criar videos realistas de até 60
segundos (EXAME.COM, 2024)

Imagine uma ferramenta dessa sendo utilizada em futuras eleigdes para propagar
informagdes falsas, videos e imagens com conteildos comprometedores de um candidato A para
que o candidato B consiga algumas vantagens na elei¢cdo, foi exatamente isso que ocorreu em
2016 nas eleigdes americanas durante o periodo eleitoral Estadunidense, conforme um
levantamento feito através de um site BuzzFeed News, enquanto cerca de 20 noticias falsas
levaram a 8,711 milhdes de reacdes no Facebook, as 20 melhores matérias, produzidas por
midias tais como o New York Times, Washington Post e a NBC, acabaram rendendo cerca de

7.367 milhdes de reagcdes no Facebook segundo Silverman (2016).

4 DIREITO DE IMAGEM

O direito de imagem surge através de um conceito, o conceito de Direito a Privacidade,
tal conceito comegou a se desenvolver no final do século XIX. Por meados de 1890 os
advogados norte-americanos Samuel Warren e Louis Brandeis acabaram publicando um artigo
na Harvard Law Review chamado de "The Right to Privacy", que langou as bases para a
prote¢do legal da privacidade e, por extensdo, da imagem (JUSBRASIL, 2024).

Brandeis e Warren (1890) argumentaram que o direito a privacidade seria o “direito de
ser deixado em paz”, eles se baseiam na obra do filésofo Ralph Waldo Emerson, que tratava
sobre a soliddo sendo como um critério de liberdade. Eles defendem que a privacidade ¢ um
direito fundamental do individuo, por isso, deve ser protegido contra qualquer intromissao
indevidas, tanto do Estado quanto de outros particulares (JUSBRASIL, 2024).

Este artigo, foi fundamental para o desenvolvimento do conceito de privacidade do
direito norte americano, trazendo grande influéncia para a jurisprudéncia da Suprema Corte dos
Estados Unidos e posteriormente levando a adocdo de leis de protecdo de dados pessoais
(MONTESCHIO; MONTESCHIO, 2019).

Por volta do século XX, alguns estados norte-americanos passaram a adotar leis em sua
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legislagdo que tem o intuito de proteger o direito de imagem. No Brasil, em 1916, o nosso
Codigo Civil ja mencionava em sua redagdo a prote¢do de imagem, porém de maneira bem
limitada (MONTESCHIO; MONTESCHIO, 2019)

Embora existissem mengdes no Codigo Civil, que buscava a protecao lega do direito de
imagem so6 foi consolidado décadas depois. No Brasil, a Constituicdo Federal de 1988 trouxe
consigo uma prote¢do mais ampla se tratando do direito de imagem, sendo entdo estabelecido
como um direito fundamental no artigo 5° (BRASIL, 1988)

O cadigo civil de 2002 acabou auxiliando essa protecao, onde estdo descritos nos artigos
12 e 20, que acabam tratando dos direitos da personalidade. Também surgiram leis
complementares, sendo elas, a Lei de Direitos Autorais e a Lei Geral de Protecdo de Dados

Pessoais (LGPD) desta forma contribuindo para resguardar o direito de imagem no nosso pais.

4.1 A CRIANCA E O ADOLESCENTE E O DIREITO DE IMAGEM

E muito comum se deparar com bebes, criangas e adolescentes portando um celular em
maos, assistindo videos, tendo acesso a redes sociais € jogos online sem muitas vezes serem
supervisionados pelos pais e responsaveis. Segundo as Nacdes Unidas Para a Infancia, 85% das
criangas e adolescentes brasileiros ja sao usuarios da internet, e isso, acaba facilitando o contato
desses menores com pessoas mal intencionadas, como predadores sexuais.

Desta maneira, pedoéfilos se utilizam de varias redes sociais para atrair essas criangas e
adolescentes com o intuito de adquirir imagens e videos intimos, segundo a ONG Safernet
Brasil os casos de pedofilia virtual subiram 190% e consequentemente o acesso de pornografia
infantil subiu em 69% no ano de 2020.

Porém, com os avancos das inteligéncias artificiais, muitas vezes esses predadores ja
ndo necessitam ter o contato direito com essas criangas para conseguir adquirir imagens e videos
intimos, com apenas um aplicativo e uma imagem extraida de alguma rede social ou chamada
de video ¢ possivel a criagdo desses contetdos intimos, mais conhecido como pornografia
infantil.

O Estatuto da Crianga e do Adolescente (ECA), visa garantir e proteger os direitos das
Criancas e Adolescentes ¢ o principal instrumento normativo do Brasil sobre os direitos da
crianca e do adolescente. O ECA incorporou os avangos preconizados na convengao sobre os
Direitos da Crianca das Nagdes Unidas e trouxe o caminho para se concretizar o artigo 227 da
Constituicdo Federal, que determinou direitos e garantias fundamentais a criancas e

adolescentes (ECA 2021 DIGITAL, 2021)
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Art. 227.E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente ¢ ao jovem, com absoluta prioridade, o direito a vida, a satde, a
alimentacdo, a educagdo, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo
de toda forma de negligéncia, discriminag@o, exploragdo, violéncia, crueldade e
opressdo. (Redagdo dada Pela Emenda Constitucional n® 65, de 2010)

Relacionado a protecdo da imagem o Estatuto da Crianga e do Adolescente traz em sua

redagdo um artigo importante, sendo ele o artigo 17 que estabelece o direito ao respeito:

Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica,
psiquica e moral da crian¢a e do adolescente, abrangendo a preservacdo da imagem,
da identidade, da autonomia, dos valores, idéias e crengas, dos espacos ¢ objetos
pessoais.

Por mais que existam dispositivos legais que possam ser aplicados em caso de crimes
contra a honra, a imagem e a privacidade, no Brasil, ndo existem leis especificas direcionadas
a tratar de crimes envolvendo deepfake, e principalmente se esses casos envolverem criangas.
No pais, a produ¢ao de contetido pornografico envolvendo menores € crime previsto no Estatuto
da Crianca e do Adolescente, mas se o conteudo for produzido através de uma inteligéncia
artificial, ndo € possivel encontrar legislacao especifica.

Apesar de ndo ter registros de condenagdes ou julgados envolvendo ou falando sobre o
uso de deepfake para a criacdo de pornografia utilizando imagens de menores, € possivel ler
noticias sobre casos de pessoas utilizando deepfake para a produgao de tal contetido, segundo
uma matéria publicada no site (JUSBRASIL, 2023) Na Coreia do Sul, um homem foi
condenado a 2 anos de prisdo pelo fato de ter criado deepfake de criangas sem roupas, violando
a Lei de Protecao a Crianca ¢ ao Adolescente.

Na Espanha, criangas estdo sendo investigadas por usarem IA para a criacdo de fotos
falsas de meninas na faixa etaria de 10-11 anos sem roupa, onde essas criangas acabam
compartilhando essas imagens na regido onde moram. Por mais que ainda esteja ocorrendo uma
investigacao, esses atos podem ser enquadrados em crimes relacionados a exploracao sexual de
menores (JUSBRASIL, 2023).

A criacdo e a dissemina¢do ndo autorizada de deepfakes pornograficos envolvendo
criancas e adolescentes tem sido punidas em diversos paises, com penas de prisdo, criagdes de
leis especificas, e adaptando a legislacdo e outras sanc¢des legais, devido aos graves danos a
privacidade, dignidade e seguranca dos menores (JUSBRASIL, 2023).

O direito de imagem estd previsto na constitui¢cdo brasileira, sendo ele um direito
fundamental para a populacdo brasileira, esse direito se encontra protegido na CF
88(constituicdo federal) e no Codigo Civil brasileiro, a constituicdo e sua composicao destaca

em seu artigo quinto que todos sdo iguais perante a lei garantindo muitos direitos, sendo um
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deles a inviolabilidade da seguranga da imagem do cidadao:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros ¢ aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X - Sdo inviolaveis a intimidade, a vida privada, a honra ¢ a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagao;

E o codigo civil querendo a preservagao da imagem do cidaddo traz em seu artigo 20
vedando qualquer utilizag¢do de e exposi¢do da imagem, que venha a atingir a honra, boa-fama,

respeito de uma pessoa sem a devida autorizacdo do mesmo:

Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou a
manutencdo da ordem publica, a divulgagdo de escritos, a transmissao da palavra, ou
a publicagdo, a exposi¢do ou a utilizacdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizagdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comerciais.

Com o avango da tecnologia e da internet surgiu a necessidade da prote¢ao de dados
pessoais, sendo eles de pessoas fisicas ou juridicas, outras leis como a Lei Geral de Protegdo de
Dados Pessoais (LGPD) o Cddigo de Defesa do Consumidor e a Lei dos Direitos Autorais (Lei
n. 9610/1998) que se adaptaram para legislar sobre os direitos relacionados a imagem e
informagdes pessoais.

Atualmente a internet e o direito de imagem estao cada vez mais relacionados, tendo em
vista a rapida disseminagao de informagdes, conteudos visuais por intermédio das redes sociais,
a internet acaba ajudando o imediato compartilhamento de fotos e videos facilitando a violagao
de tais direitos.

Segundo Medon (2021) o tratamento da imagem como um direito privado, tal como
entendido hoje, comecou a se afirmar apenas no século XIX, atrelado aos progressos técnicos
decorrentes dos processos fotograficos, que facilitaram em grande medida a reproducdo das
imagens. A invencdo da fotografia em 1829 por Nicéphore Niepce, aperfeigoada por Luis
Jacobo Mandé Daguerre, ¢ tida como o grande detonador da inquietagdo do mundo das imagens,
porque até ali, para se retratar uma pessoa, inquietagdo do mundo das imagens, porque até ali,
para se retratar uma pessoa, precisava posar por horas diante do artista.

O autor em sua obra retrata ainda que o direito de imagem e o direito a honra acabam
sendo confundidos frequentemente, em especial no que se refere a imagem-atributo. H4 quem
sustente que a prote¢do do direito a imagem estaria associada aquela conferida a honra, pois
aquela ndo seria autonoma, mas sim mero instrumento de violacdo a outros direitos da
personalidade, tais como esta tltima ou a privacidade. No entanto, trata-se de um equivoco em

que ainda incorre o art. 20 do Cédigo Civil.



15

Por fim, a Constituicdo Federal em seu art. 5° inc. X traz em sua redacdo os aspectos
que se devem proteger, sendo eles: “sdo invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizag@o pelo dano material ou moral decorrente

de sua violac¢ao”.

3 METODO

O estudo em questdo caracteriza-se por ser de natureza bdsica, objetivo descritivo,
abordagem qualitativa e procedimento documental.

Os documentos em questado tratam-se de casos publicados em jornais nos ultimos anos,
cuja pesquisa se deu a partir do google, buscando assuntos com termos, a pesquisa basica tem
como objetivo de gerar conhecimento novo, sem uma aplicagcdo pratica prevista. O objetivo
descritivo tem como objetivo descrever caracteristicas de uma populacdo, fendmeno ou
experiéncia, onde acaba estabelecendo relagdes entre variantes e define sua natureza.
Abordagem qualitativa tem como caracteristica ndo se preocupar com representatividade
numérica, mas sim com o aprofundamento da compreensao de um grupo social, organizagao,
etc. E procedimento documental.

Os documentos em questao tratam-se de casos publicados em jornais nos ultimos anos,
cuja pesquisa se deu a partir do google, buscando assuntos com termos “deepfake”, “criangas e
adolescentes”. Apds os filtros relacionados ao assunto, foram levantados 06 casos, sendo 02

deles dos EUA e da Australia, que ndo atendiam ao proposto por este estudo.

4 ANALISE E DISCUSSAO DOS RESULTADOS

Para uma melhor compreensdo do assunto tratado e para uma melhor ilustragdo dos

riscos que a deepfake pode trazer para a seguranca e os direitos de imagem, nesse topico sera

abordado casos que foram publicados em paginas de jornais encontrados online através do

google.
Quadro 1:Caracteriza¢do dos Casos em analise
Caso Publicagdo
Caso 1 Alunos de colégio na Barra sdo suspeitos de | G1 Rio, escrita
usar inteligéncia artificial para fazer | por Rafael Nascimento,
montagens de colegas nuas e compartilhar Ben-Hur Correia, g1
Rio
Caso 2 Deepfakes de exploracdo sexual infantil | NUCLEO, Leonardo
comecam a pipocar no instagram Coelho e Sofia Schurig
Caso 3 Pornografia infantil gerada por IA dificulta | Canaltch, Por Fabricio



https://g1.globo.com/autores/rafael-nascimento/
https://nucleo.jor.br/equipe/leonardocoelho/
https://nucleo.jor.br/equipe/leonardocoelho/
https://nucleo.jor.br/equipe/sofia/
https://canaltech.com.br/equipe/fabricio-calixto/
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investigagoes da policia Calixto | Editado
por Douglas Ciriaco
Caso 4 Abuso sexual infantil na internet ganha nova | VEJA, Por Amanda
escala com avango da A Péchy Atualizado em 3
jun 2024

Fonte: Dados da Pesquisa (2024).

Apds analisar os dados ¢ possivel identificar pontos importantes como os avangos que
a inteligéncia artificial tem sobre o comportamento humano, € como esse comportamento pode
afetar de madeiras negativas a populagdo. Com a facilitagdo ao acesso sem qualquer tipo de
controle € possivel que casos como ocorrido na escola da Barra, onde alunos utilizaram um
aplicativo de inteligéncia artificial para remover a roupa de cerca de 20 alunas causado um
grande constrangimento para essas pessoas, possa se tornar comum na sociedade, dito isso,
esses aspectos negativos acabam reforcando a necessidade de existir uma ética na utilizagao

dessas ferramentas.

Quadro 2: Detalhamento dos Casos

Caso Relato

Caso 1 No colégio Santo Agostinho, situado na Barra da Tijuca, alunos do 7° ao 9° sdo
suspeitos de utilizar inteligéncia artificial para remover as roupas de fotos de
aproximadamente de 20 jovens que foram postadas nas redes socias. Os alunos
utilizaram um aplicativo para poder praticar o ato em questdo. Os pais dos
estudantes denunciaram o caso a policia, que abriu um inquérito de investigacao.
A Policia Civil abriu inquérito apds montagens com nudes de alunas do Colégio Santo
Agostinho da Barra da Tijuca terem circulado em grupos de WhatsApp. Pais das
estudantes procuraram a 16* DP (Barra da Tijuca) e a Delegacia de Protecio a Crianga
e ao

Adolescente (DPCA), que investiga o caso.

Caso 2 O caso envolve a identificacdo de pelo menos cinco perfis no Instagram que
disseminam contetido gerado por inteligéncia artificial (IA) sexualizando criancas
e adolescentes

Esses perfis, com milhares de seguidores, compartilham fotos de rostos infantis em
poses sensuais, roupas minimas ou lingeries e corpos sexualizados, mesmo que
sejam produzidos artificialmente

Os perfis foram identificados e denunciados pelo Nucleo, um veiculo de jornalismo
investigativo. Embora no tenham sido expostos detalhes especificos, sabe-se que
quatro dos cinco perfis analisados afirmam em suas biografias serem conteudo
gerado por IA, sendo que apenas um deixa explicito que as imagens "ndo tém
relagdo com a realidade.

Todos os perfis encorajam os seguidores a entrar em contato via Telegram para
adquirir imagens de exploragdo sexual infantil produzidas artificialmente e
personalizadas.

O Instagram removeu um dos perfis destacados apds o pedido de comentario do
Nucleo, por violar politicas que proibem conteudos que exploram ou colocam
criangas em risco, incluindo postagens que erotizem criangas reais ou geradas por
IA.

Caso 3 O caso envolve o uso de inteligéncia artificial (IA) por cibercriminosos para criar
e compartilhar imagens "realistas" de sexo envolvendo criangas, dificultando as
investigagoes da policia.

Nao ha um local especifico mencionado onde esse contetido foi encontrado, mas
de acordo com o texto, esse tipo de material pornografico gerado por IA esta
presente principalmente em foruns da dark web.



https://canaltech.com.br/equipe/fabricio-calixto/
https://canaltech.com.br/equipe/douglas-ciriaco/
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Os detalhes incluem:

- Autoridades especializadas em seguranga infantil enfrentam um novo desafio,
pois o realismo das imagens geradas por A sobrecarrega os profissionais que agora
tém a tarefa adicional de separar fotos falsas e auténticas.

- Os foruns ilegais estimulam outros usuarios a alimentarem as paginas com novas
deepfakes geradas por 1A, o que contribui para "aperfeigoar” a tecnologia.

- A inteligéncia artificial pode "revitimizar" qualquer pessoa que sofreu abuso no
passado, usando imagens disponiveis para treinar a geracdo de contetido falso.

- As ferramentas de protegdo infantil tém limitagdes em detectar apenas materiais
denunciados no passado, sendo ineficazes contra registros recém-criados pelas [As.

Caso 4 O caso envolve o uso de inteligéncia artificial (IA) por criminosos para criar e
disseminar imagens ¢ videos de abuso sexual infantil, uma pratica que vem
ganhando nova escala com o avango dessa tecnologia.

Nao ha um local especifico mencionado onde esse conteudo foi encontrado, mas
de acordo com o texto, esse material pornografico gerado por IA estd presente
principalmente em foruns da dark web e outras plataformas online ilegais.

Os detalhes incluem:

- A 1A permite que os criminosos criem contetido pornografico infantil "realista" a
partir de imagens existentes, dificultando a identificacdo do material como falso.

- Isso aumenta exponencialmente a quantidade de contetido abusivo disponivel
online, revitimizando as criangas envolvidas.

- Especialistas afirmam que as ferramentas atuais de detec¢do ¢ remogdo desse
material tém dificuldade em identificar o contetido gerado por IA.

- Entre 2005 e 2021, o nimero de dentincias de abuso sexual infantil na internet
aumentou de 3,3 milhdes para 85,8 milhJes.

Fonte: Dados da Pesquisa (2024).

A ética na A se torna um fator importante para que possa haver uma relagao de respeito
entre as pessoas, pois o uso desenfreado e sem qualquer respeito ao direito de privacidade,
imagem, honra e entre outros fatores, acaba se tornando essencial para nao prejudicar a relagao
de confianga da populacdo, essa confianca pode facilmente ser prejudica principalmente em
relacdo a informagdes e outros aspectos importantes para o convivio humano.

Enquanto nao houver uma maneira mais eficaz para que a populacao possa identificar
futuramente deepfake, pessoas mal intencionadas poderdo facilmente se aproveitar, como ja se
aproveitam propagar Fake News, desinformag¢do e em relacdo a seguranga das criangas e
adolescentes 0 uso de imagens para a produgdo de pornografia, como no casso ocorrido na
Coreia do Sul, onde uma homem foi preso utilizando deepfake para produzir pornografia
infantil com imagem de criancas. Se uma pessoa ¢ capaz de utilizar tal ferramenta para a
producao desse tipo de imagem para si proprio, imagine uma rede de predadores sem qualquer
dificuldade, com acesso a esse aplicativo, produzindo conteudos via inteligéncia artificial para
alimentar toda uma rede. Além de trazer danos aos direitos desses menores acabam
prejudicando investigacdes voltadas ao combate a essas redes de propagacdo de pornografia
infantil.

O caso 3 também mostra que as redes sociais acabam sendo locais onde esses predadores
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de retnem para o compartilhamento dessas imagens e videos feitos através da utilizagdo da
Inteligéncia Artificial. Essas redes sociais se tornam grandes “cardapios” para esses predadores,
pois muitos pais acabam expondo seus filhos em suas redes sociais e, desta forma facilita o
acesso deste predador com a imagem da crianca ou adolescente exposto. Cerca de cinco perfis
foram identificados através de dentncias, porem apenas um desses perfis foi banido, toda via,
isso deveria chamar a atengdo dessas redes para buscarem métodos de identificar e banir
imediatamente tais perfis, 1sso mostra que as redes sociais € nem 0s usuarios estdo preparados
para lidar com esse tipo de tecnologia que cada dia acaba sofrendo uma atualizacdo e

aperfeicoando para entregar uma qualidade cada vez mais assustadoramente realista.

Quadro 3: Tratamento dado aos casos

Caso Desfecho

Caso 1 Os envolvidos podem responder por fato analogo a simulagdo e participacdo de
crianga ou adolescente em cena de sexo explicito ou pornografica por meio de
adulteragdo, montagem ou modificagdo de fotografia, video ou qualquer outra
forma de representagao visual.

Caso 2 Embora a legislagdo brasileira considere crime produzir, vender, divulgar ou
guardar material pornografico envolvendo criangas e adolescentes, ndo ha previsdo
legal especifica para crimes envolvendo IA. Especialistas argumentam que mesmo
sendo imagens artificiais, esse tipo de conteudo fomenta praticas criminosas e viola
os direitos da crianga ¢ do adolescente.

Caso 3 Quanto ao desfecho, ndo ha informagoes especificas sobre acdes ou medidas
tomadas. O texto apenas menciona que ndo ha registros desse tipo de ocorréncia no
Brasil até o momento.

Caso 4 Quanto ao desfecho, o texto ndo menciona a¢des ou medidas especificas tomadas
para lidar com esse problema. No entanto, destaca que especialistas e autoridades
enfrentam um novo desafio com o avanco da IA na produggo desse tipo de conteudo
ilegal.

Fonte: Dados da Pesquisa (2024).

Enquanto aos desfechos, ¢ possivel analisar que muitos casos acabam nao tendo um
desfecho necessario para avaliar e compreender de maneira mais clara as consequéncias em
relacdo ao uso indiscriminado do deepfake na sociedade. Nao ¢ possivel ver até onde as

puni¢des para determinada conduta sdo suficientes para coagir novos casos.

5 CONSIDERACOES FINAIS

Em um cendrio de mudancas abruptas quanto ao acesso de ferramentas virtuais &
possivel verificar os impactos que a tecnologia tem sobre a vida de todos, e esses impactos
podem ser presenciados na forma como nos comunicamos, a comunicacdo entre 0s series

humanos passou por diversos meios, sendo eles: comunicag¢do verbal, escrita, por sinais, cartas
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e etc.

Portanto, os seres humanos sairam de formas primitivas de comunicagdo oral e por
sinais para meios mais sofisticados e tecnolégicos, ampliando suas capacidades de se comunicar
e trocas informacdes. O surgimento da internet ¢ das redes sociais acabou permitindo a
comunica¢do instantanea e global entre os seres humanos, encurtando cada vez mais as
distancias e acelerando a disseminagdo de informagoes.

Todavia, esse avanco e encurtamento na distancia e a facilitagdo de comunicacao entre
as pessoas tem um ponto negativo para uma parte da populagdo que também tem aceso a esses
meios de comunicagdo, que sao as criancas e os adolescentes.

Considerando o objetivo principal de verificar como tem sido tratados casos de deepfake
envolvendo criangas e adolescentes no Brasil, observa-se que a técnica de deepfake cria
conteudo falso de audio e video que sdo realistas. Isso € conseguido com dados como videos e
imagens em algoritmos de aprendizado de maquina, que aprendem a reproduzir caracteristicas
especificas, como expressoes faciais e entonagdo vocal. Com os avangos das inteligéncias
artificiais, muitas vezes predadores ndo precisam ter contato com criangas para adquirir
imagens e videos intimos, basta um aplicativo e uma imagem de uma rede social ou chamada
de video para criar esses contetdos.

Apesar do Direito de Imagem estd garantido na Constituicao Federal como um direito
fundamental e esta também protegido no Coédigo Civil, ndo existe lei especifica para que alguém
que teve o seu direito de imagem ferido se apoiar e buscar seus direitos e especialmente quando

isso envolve inteligéncias artificiais.
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