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DEEPFAKE E A VIOLACAO AO DIREITO DA PERSONALIDADE: anilise da
percepcao de pessoas na cidade de Juazeiro do Norte-CE

Sanielly Aurea de Souza Martins®
Alyne Leite de Oliveira®
RESUMO

As Deepfakes possuem a capacidade de forjar videos, principalmente, criando situagdes
ficticias onde determinados individuos tém sua face substituida através de uma sobreposi¢ao
do sistema da “IA” sem que haja o consentimento para tal utilizacdo. Com a grande exposi¢ao
no mundo digital, as pessoas tém acesso a esse tipo de contetido de maneira facil e rapida, e por
esse motivo, torna-se perigosa a disseminacdo de videos e audios falsos, bem como sua
veiculagdo, criados, muitas vezes, intencionalmente, para prejudicar determinada pessoa.
Considerando esses aspectos, o presente estudo visa analisar a percepc¢do de pessoas da cidade
de Juazeiro do Norte-CE acerca das deepfakes e suas consequéncias juridicas e sociais. Como
objetivos especificos delineou-se: compreender o fendomeno das deepfakes; identificar quais
direitos sdao violados a partir de sua utilizagdo e criagdo, assim como 0s impactos sociais ¢
juridicos gerados. Por meio de um levantamento tedrico e aplicagdo de uma pesquisa do tipo
survey aplicada por meio de redes sociais a pessoas da regido metropolitana do Cariri-CE, foi
possivel dimensionar a relevancia deste. Percebe-se, com a realizagdo deste, que o publico
investigado ndo apenas utiliza-se de tecnologia como de ferramentas de inteligéncia artificial,
como conhecem e compreendem o fenomeno deepfake, porém se percebe que a compreensao
acerca dos riscos, regulamenta¢do e pena ainda deixam a desejar, o que deixa brechas para
utilizacdes indevidas.

Palavras Chave: Deepfake. Inteligéncia Artificial. Direitos da Personalidade.
ABSTRACT

Deepfakes have the ability to forge videos, mainly by creating fictitious situations where certain
individuals have their face replaced through an overlay of the “AI” system without consent for
such use. With the great exposure in the digital world, people have access to this type of content
easily and quickly, and for this reason, the dissemination of fake videos and audios, as well as
their dissemination, often created by intentionally to harm a specific person. Considering these
aspects, the present study aims to analyze the perception of people in the city of Juazeiro do
Norte-CE regarding deepfakes and their legal and social consequences. The specific objectives
were outlined: understanding the phenomenon of deepfakes; identify which rights are violated
through its use and creation, as well as the social and legal impacts generated. Through a
theoretical survey and the application of a survey-type research applied through social networks
to people in the metropolitan region of Cariri-CE, it was possible to assess its relevance. It is
clear, with the completion of this, whatthe investigated public not only usesof technology asof
artificial intelligence tools, as they know and understand the deepfake phenomenon, but it is
clear that the understanding of the risks, regulations and penalties still leaves something to be
desired, which leaves room for misuse.

Keywords:Deepfake. Artificial intelligence. Personality Rights.
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1 INTRODUCAO

Devido ao avanco da tecnologia e sua multifuncionalidade, se tornou possivel a pratica
de crimes cibernéticos, popularmente conhecidos como crimes de internet, caracterizando-se
pela atividade delituosa, cujo alvo ¢ um dispositivo eletronico (computador, celular, tablet,
dentre outros), que esteja ligado a rede.

Assim, considera-se um cibercrime, por exemplo, a fraude, o furto e o estelionato, desde
que praticados mediante a internet (ALGAR, 2022). Porém, além desses crimes virtuais,
utilizados por meio de um dispositivo eletronico, surgiu o chamado deepfake, caracterizando-
se por sua criagdo e manipulacio de imagens — fotos, videos e/ou sons - dudios. Trata-se de uma
forma avangada de adulteragdo de midia digital ¢ vem ganhando destaque nos ultimos anos,
haja vista que, desde suas aplicagdes iniciais, essa tecnologia revolucionaria tem gerado
diversos debates (TECMUNDO, 2023).

Por conseguinte, o estudo sobre deepfakes ¢ um campo que ha muito a ser explorado,
posto que a medida que o processo de criagdo se torna mais sofisticado, a capacidade de
identifica-los se torna cada vez mais complexa. Nesse cenario, de acordo com um estudo da
University College London (UCL), em torno de 73% das vezes foi possivel ser identificado uma
deepfake por um ser humano, de modo que as abordagens para sua detec¢ao incluem a analise
de artefatos de processamento de imagem, a verificagdo da autenticidade dos metadados e o uso
de redes neurais para identificar padroes de manipulacdo. Neste sentido, como conclusdo, os
pesquisadores entenderam que treinar seres humanos para deteccdo de deepfakes nao ¢
eficiente, ndo obstante os softwares tenham errado em 25,3% das ocasides (O GLOBO, 2023).

O cenério apresentado, com a criacdo de contetdos audio e visual, foco do deepfake, o
direito a imagem se mostra violado de maneira excessiva, bem como o direito a honra e a
privacidade, uma vez que ha tamanho constrangimento para a vitima e sua utiliza¢do de maneira
maliciosa causa danos em potencial para os envolvidos (OLHAR, 2023).

O que se percebe, no entanto, ¢ que hé ainda um conhecimento limitado da populacao
acerca deste fendmeno, dado o intenso uso de redes sociais, que muitas vezes se confunde com
algo rotineiro e até sem sua devida relevancia.

Observe-se que ¢ assegurado constitucionalmente direto a imagem, honra,
personalidade, privacidade, dentre outras e, em contraposi¢do a esses direitos ha a incidéncia

da deepfake, objeto do presente estudo, que, violam direitos inerentes a pessoa natural, direitos



esses que sdo considerados fundamentais.

Nesse diapasdo, questiona-se qual o nivel de conhecimento da populacdo do Juazeiro
do Norte sobre o deepfake?

Portanto, tem-se como objetivo geral analisar a percepcao de pessoas da Regido
Metropolitana do Cariri-CE acerca das deepfakes. e suas consequéncias juridicas e sociais,
apresentando-se como especificos: a) compreender o fendmeno das deepfakes; b) Identificar
quais direitos sao violados a partir de sua utilizagao e criagdo, assim como os impactos juridicos
e sociais gerados.

Outrossim, o estudo mostra-se relevante haja vista que, segundo a Agéncia Publica,
baseando-se em dados fornecidos pela Impressions App (aplicativo) o Brasil ¢ o 2° maior
publico na utiliza¢do da plataforma — Synthesized (aplicativo) possuindo um total de 20% de
usuarios. De acordo com um estudo com a Sensitivity, uma empresa americana, 95% das
deepfakes do ano de 2019, eram de videos falsos de atos sexuais ndo consensuais (PUBLICA,
2020). Ademais, cerca de 65% dos brasileiros ndo sabem o que ¢ “deepfake”, conforme a
perallis security, empresa de ciberseguranca, ndo obstante sejam alarmantes os dados de sua
crescente veiculagdo. Portanto, a ampliacdo de estudos e discussdes sobre o tema mostram-se
prementes, a fim de retardar ou minimizar os impactos frente a sociedade e, em especial, as
vitimas e envolvidos.

Por fim, trata-se de uma pesquisa de natureza bdsica, exploratoria, descritiva,
quantitativa, tendo como método o survey, por meio da aplicacao de pesquisa de opinido virtual

dentre a populagao da cidade de Juazeiro do Norte/CE.

2 REFERENCIAL TEORICO

Para que sejam abordados a composi¢do que o presente estudo se propde, se faz
necessario, inicialmente, entender as nog¢des historicas basicas acerca da inteligéncia artificial

e seus avanc¢os na sociedade, bem como, sua violagao aos direitos da personalidade.

2.1 AVANCOS TECNOLOGICOS

A origem tecnologica se deu na pré-historia, quando ancestrais comecaram a ampliar
técnicas, bem como, ferramentas para se desenvolverem. Durante o periodo da Idade Média,
muitos avangos ocorreram, como areas da arquitetura, agricultura e engenharia, além do

desenvolvimento de novas técnicas para producdo de metais. A revolucdo cientifica, entre



meados 1820 e 1840, provocou grande saltos nas areas da fisica, astronomia, medicina, satde
e economia (ORIGEM, 2023).

No século XX, houve avangos tecnoldgicos significativos em diversas areas, em
especial na televisao, computadores, telefones e internet, que ocorreu com a chegada da
Revolugdo da Informagao e as Telecomunicacdes ou Era da Informagao, que ocorreu entre 1985
a 2000 (STOODI, 2020). Enquanto no século XXI tem sido caracterizado pelo avanco da
tecnologia da informagdo e comunicacao, com o advento da internet, das redes sociais e da
inteligéncia artificial.

Para Cardoso (1996), a revolucao do século XX foi a fusdo da ciéncia, tecnologia com
a liberdade; e da universidade sendo possivel grandes revolucdes tecnologicas que vao desde a
criacdo da energia nuclear até a biotecnologia, computadores, microeletronica e robotica.

A partir de 2000, o desenvolvimento global tornou-se mais evidente, devido o
crescimento tecnoldgico. Onde, além da participacdo dos Estados Unidos e Europa, a China
comegou a se destacar. Segundo Friedman (2007), embora a China possuia a maior economia
do século XVIII, foram os paises € empresas ocidentais que fizeram a maior parte da formagao
e globalizacdo do sistema, entretanto, serd cada vez mais incomum no futuro. A medida que a
globalizacdo 3.0, para o autor Pankaj Ghemawat, achata e encolhe o mundo, sera cada vez mais
impulsionada por um grupo mais diversificado de individuos e ndo apenas por alguns, sendo
eles cada vez mais empoderados. A globalizacdo 3.0 permite que mais pessoas se conectem €
joguem, sendo possivel analisar todas as cores do arco-iris humano participando.

Cabe-se destacar que a Nova Globalizacdo ¢ um novo processo pelo qual os paises estdo
passando, relacionado a revolugdo tecnoldgica que intensifica cada vez mais o relacionamento
entre os paises, cujo os cidaddos estdo altamente conectados globalmente, com clientes e
fornecedores globalmente conectados (BDM, 2019).

Nos tempos atuais, a tecnologia permanece em constante transformacao. A tecnologia
da informagdo ¢ uma das mais importantes atualmente, além de abrangente, pois engloba o uso
de computador, smatphones e softwares, possuindo grande relevancia na comunicagdo célere
com outras pessoas (CNN, 2023).

Para Kai-Fu Lee, no seu livro “Inteligéncia Artificial”, o avango tecnologico refere-se
ao progresso continuo ao longo da histdria e as inovagdes que ocorrem em diversas areas da
ciéncia e da engenharia, resultando em melhorias significativas em produtos, processos €
servicos. A inteligéncia artificial ¢ um dos campos que tem impulsionado fortemente o avango
tecnoldgico nas ultimas décadas, permitindo o desenvolvimento de sistemas e aplicagdes cada

vez mais sofisticados e capazes de realizar tarefas complexas e multiformes, impactando



profundamente diversos setores da sociedade, impulsionando a inovagdo, a eficiéncia e a

qualidade de vida.

2.2 INTELIGENCIA ARTIFICIAL

Inteligéncia Artificial (IA) € um campo da ciéncia da computagdo que se concentra no
desenvolvimento de sistemas € maquinas capazes de realizar tarefas analiticas e manuais que,
normalmente, exigiriam inteligéncia humana, como reconhecimento de padrdes, aprendizado,
visdo computacional e muito mais, conforme pré-configuragdo previamente estabelecida pelo
desenvolvedor do sistema. A “IA” busca replicar processos cognitivos humanos, como
aprendizado, raciocinio e resolucdo de problemas, utilizando algoritmos e modelos
matematicos complexos, ou seja, simulando a inteligéncia humana, aproximando-se a0 maximo
da realidade (LEE, 2019).

De acordo com Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva (2019,
p. 20), a inteligéncia artificial baseia-se em: “[...] solucionar dado problema, resolvendo-o,
raciocinando e aprendendo com as situagdes”.

O termo “Inteligéncia Artificial” surgiu em meados de 1955, por John MacCarthy, e
segundo ele, caracteriza-se como "E a ciéncia e engenharia da criagdo de maquinas inteligentes,
especialmente programas de computacao inteligentes. Esta relacionado a tarefa semelhante de
usar computadores para entender a inteligéncia humana, mas a IA ndo precisa se limitar a
métodos de observagdo biologica" (STUDIO, 2016).

Considera-se a mudanca tecnologica mais desenvolvida da é4rea da ciéncia da
computagao, através dele, € possivel conectar numerosos ambientes da vida como casa, trabalho
e lazer em uma Unica experiéncia. A A ira auxiliar para prever necessidades do cotidiano,
lembrar de determinadas tarefas, ensinar como realizar determinadas atividades, bem como sua
automagao, dentre outros (BLIP, 2023).

Para Fabio G. Cozman e Hugo Neri (2021, p. 21) tal tecnologia pode ter um carater mais
especifico: “[...] sistema que pensam como humanos; que agem como humanos; que pensam
racionalmente, que agem racionalmente (implicito aqui o ponto que humanos nem sempre
pensam/agem racionalmente]...]”.

A TA encontra-se em desenvolvimento tangencial, se assemelhando com atividades e
caracteristicas essencialmente humanas, dividindo-se primordialmente em 4 tipos. O primeiro,
¢ conhecido como Machine Learning, onde se concentra no desenvolvimento de algoritmos que

permitem aos computadores aprender com dados e experiéncias passadas, ou seja, baseado no



que foi acessado anteriormente (LATINO, 2022).

A proxima, ¢ a Deep Learning, essa abordagem possibilita o reconhecimento de padrdes
e o processamento de informagdes de maneira mais efetiva, ao extrair referéncias de
determinados conjuntos de dados, que podem ser treinados para reconhecer padrdoes complexos
nos dados (LATINO, 2022).

Ja o Processamento de Linguagem Natural (PLN), desenvolve algoritmos e técnicas que
capacitam os computadores a ler, compreender e interpretar, conforme a capacidade humana.
Por ultimo, a Visdo Computacional, ¢ como instruir um equipamento computadorizado a
enxergar o mundo como um ser humano visualiza, sendo aplicado a diversos cendrios do
cotidiano, seja em areas da saude, educacao, lazer, empreendedorismo, e muito mais (LATINO,
2022).

A inteligéncia artificial (IA) ¢ considerada “a quarta revolugdo industrial” se fazendo
cada vez mais presente na vida em sociedade, retrata a tamanha modernidade nos tempos atuais,
e com isso, realidades nunca antes vivenciadas, podendo ser encontrada em diversas areas, tais
como ferramentas, equipamentos, sejam celulares, chatbots, internet banking, jogos eletronicos
e dentro outros, impactando significativamente na forma que as pessoas vivem, uma vez que
seu uso visa automatizar tarefas repetitivas e rotineiras, aumentando a eficiéncia e a
produtividade. Empresas estdo utilizando algoritmos para personalizar servicos e produtos de
acordo com as preferéncias e necessidades individuais dos consumidores, sendo aplicada
também na area da satide para auxiliar no diagnostico de doencas, identifica¢do de padrdes em
exames médicos e desenvolvimento de tratamentos mais assertivo. Na educacao esta sendo
empregada na personalizagdo do ensino, adaptando o conteudo educacional as demandas
particulares dos alunos. (LEE, 2019).

Essa evolugdo apresenta mudancas abruptas a sociedade em termos de desenvolvimento
€ avancos, materiais, tecnoldgicos e cientificos, porém, pode significar novos desafios no

tocante ao que dela advém, como as deepfakes.

2.3 DEEPFAKE

Deepfake ¢ uma técnica de inteligéncia artificial que combina, sobrepde ou funde
imagens e videos existentes com outras imagens ou videos, para criar conteido multimidia falso
e aparentemente legitimo. E realizado através de algoritmos de aprendizado para analisar e
sintetizar padrdes complexos em dados visuais. Permitindo criar ou recriar situagdes irreais,

com a utilizacdo de imagens, videos e audios. O termo "deepfake" ¢ uma juncao de "deep



learning" (aprendizado profundo) e "fake" (falso) (CNN, 2022).

Segundo Stuart Russell (2021), no livro “Inteligéncia artificial a nosso favor: como
manter o controle sobre a tecnologia”, o deepfake € caracterizado pela criagao de video e audio,
através da Inteligéncia Artificial, para que determinada pessoa faga ou diga qualquer coisa,
onde, no campo real ndo aconteceu de fato. Russel alerta sobre a produgdo desse tipo de
ferramenta quanto a sua aplicacdo para veicula¢dao de noticias falsas, bem como, identidades
falsas.

No livro em questdao, Russell (2021) aponta que a combinagdo de IA, graficos de
computadores e sintese de fala tem permitido a criagdo de deepfakes, que sdo conteudos de
video e audio realista de praticamente qualquer pessoa dizendo ou fazendo determinada coisa.
A tecnologia permite que pessoas em todo mundo usem o evento, que s precisa ser descrito
verbalmente. Imagens capturadas por telefone do senador X aceitando suborno do traficante de
cocaina Y no lugar do suspeito Z? Nao ha problemas! Além disso, esse tipo de conteudo tem o
potencial de criar crengas persistentes em coisas que nunca aconteceram. Além disso, sistemas
de TA tem a capacidade de criar milhdes de identidades falsas, conhecidas como “armies
robdticas”, que tem a capacidade de criar bilhdes de comentarios, tuites e sugestdes em um
ritmo acelerado. (RUSSEL, 2021).

Sao produtos de programas que se utilizam da capacidade de “aprender” conteudo de
midia digital, seja com imagens, videos, dudios para simular a realidade utilizando mecanismos
artificiais para replicar caracteristicas humanas, como voz, expressdes faciais € movimentos
corporais. Ou seja, € possivel adulterar o rosto de uma pessoa em fotos ou videos por meio da
inteligéncia artificial (CORREIO, 2022).

A deepfake possui uma vasta gama de aplicacdes. Desde utilizagdo na industria
cinematografica para auxiliar nas produgdes, melhorando a qualidade de video, criagdo de
efeitos visuais e dublagens de filmes estrangeiros, com a finalidade de entretenimento.
Entretanto, tal tecnologia traz preocupagdes devido a natureza enganosa utilizada, muitas das
vezes (CNN, 2022).

Encontra-se disseminada principalmente em sites pornogréaficos, onde sdo criadas
situagdes que nunca foram vivenciadas por aquela pessoa, muito menos sem que haja sua
autorizag¢do. O impacto que esse tipo de conduta traz na vida de uma pessoa, ¢ imensuravel. Ou
seja, se resume em uma tecnologia baseada em uma IA, onde ¢ realizado a sobreposi¢dao de um
rosto, ao corpo de outra pessoa, para que o video retrate uma falsa realidade, podendo ndo s6
abordar alteracdo de imagens visuais, mas também da voz do individuo. Observando esse

cenario, a regulamentacao legal se torna fundamental, pois ¢ imprescindivel que o ordenamento
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juridico brasileiro seja eficiente na tratativa do tema (KASPERSKY, 2019).

Os danos causados pelos deepfakes sao diversos e podem afetar diferentes aspectos da
sociedade. Podem ser usados para criar e disseminar informagdes falsas, manipulando a opiniao
dos usuarios, levando a perda da confiabilidade de midias digitais, tornando mais dificil
identificar entre o que € real e o que ¢ falso. Caso sua criagdo possua o objetivo de difamar ou
caluniar alguém, isso pode causar danos irreparaveis e incalculdveis a reputagdo da pessoa
afetada (LBCA, 2024).

De tal modo, embora haja diversos beneficios e facilidades ao cotidiano, faz-se
necessario assegurar direitos e deveres para os cidaddos, evitando que ndo haja quaisquer

violagoes.

2.4 CRIMES CIBERNETICOS

Os crimes cibernéticos ou ciber crimes (em inglés, cybercrimes), sao toda e qualquer
atividade ilicita praticada na internet, por meio de dispositivos eletronicos como smartphones ¢
computadores. O primeiro registro da nomenclatura cibercrime ocorreu no final da década de
1990, durante um encontro de lideres do G-8, o grupo dos oito paises mais ricos e influentes do
mundo, quais sejam, Estados Unidos, Japao, Alemanha, Canadd, Franca, Italia, Reino Unido e
Russia (FIA, 2021).

Os cybercrimes tem como objetivo corromper, através de um malware, os dispositivos
ou impedi-los de funcionar. Existe a possibilidade, também, de excluir ou roubar dados pessoais
através desse mecanismo. Ademais, podem impedir os usudrios de usar um site ou rede ou
impedir que uma empresa forne¢a um servigo de software a seus clientes.

Segundo Marco Aurélio Rodrigues da Costa (1995), os crimes virtuais se dividem em
puros, mistos e comuns. O crime informatico puro ¢ aquele que se encontra relacionado a um
sistema de computacdo, onde o objetivo principal ¢ corromper os dados, utilizando por
exemplo, um software ou hardware. O crime informatico misto, ocorre da violagdo do bem
juridico, ou seja, a partir da consumacao do delito, como por exemplo, furto eletronico. O crime
informatico comum ¢ aquele que esté tipificado no ordenamento juridico, podendo ou nao
ocorrer por intermédio de um dispositivo eletronico, como por exemplo, pedofilia, racismo e
cyberbullying (CAMPO, 2019).

Os crimes cibernéticos estdo aumentando ano apds ano. De acordo com o relatorio
Estado da resiliéncia da seguranga cibernética de 2021 da Accenture, os ataques de seguranga

tiveram um aumento de 31% de 2020 a 2021 (KOBOLDT, 2023).
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Diante dos crimes acima definidos, no ano de 2012 uma nova lei ganhou notoriedade,
recebendo o nome de Lei Carolina Dieckmann, lei federal de n° 12.737/2012. Surgindo,
portanto, através do computador da referida atriz, sendo divulgado arquivos pessoais, dentre
eles, fotos intimas, se tornando publico. A partir a referida lei, o Codigo Penal sofreu alteragao,
acrescendo, os artigos 154-A e 154-B, e sendo também alterados os artigos 266 e 298.

O artigo 154-A tipifica o crime de invasdo de dispositivo informatico, conectado ou nao
a rede de computadores, violando a sua seguranca, com a finalidade de obter, adulterar ou
destruir dados ou informagdes sem autorizagao do titular.

A fraude online ¢ considerada um crime cibernético, pois pode incluir esquemas de
phishing, utilizada por criminosos que tentam obter de forma ilegal informacdes pessoais e
financeiras, e fraudes de comércio eletronico, onde bens ou servicos sdao oferecidos, mas nunca
entregues (DESKTOP, 2024).

Como também, o roubo de identidade, ao obter de forma ilicita e ndo consensual
informagdes pessoais, como numeros de seguranca social, datas de nascimento e numeros de
cartdo de crédito, para cometer fraudes financeiras ou outros crimes (DESKTOP, 2024).

Sao crimes, por conseguinte, os Ataques de Malware e Ataques de Negacdo de Servico
(DDoS). Onde o primeiro consiste na distribui¢do de software malicioso, como virus, worms,
ransomware € cavalo de troia, geralmente ocorre através de um link ou um anexo de email, que
podem danificar sistemas de computador ou dispositivo, além de qualquer aparelho que venha
a se conectar a ele, com a finalidade de roubar informacgdes ou extorquir dinheiro. J& o segundo,
um tipo de ataque € uma tentativa maliciosa que sobrecarrega um servidor, servi¢o ou rede com
um grande volume de trafego, tornando-o inacessivel para os usudrios (FIA, 2021).

Ja a ciberespionagem, envolve o roubo de informagdes confidenciais de individuos,
empresas e/ou governos, por meio de ataques direcionados ou infiltrando-se em redes de
computadores, com o objetivo de divulgar e alterar dados (JUSBRASIL, 2024).

No mundo virtual, consegue-se identificar cyberbullying e Assédio Online, utilizando da
tecnologia através de programas, sites, celular, por exemplo, para assediar, intimidar, insultar
ou difamar outras pessoas, violando diretamente a intimidade do usuario (FIA, 2021).

Além de tal, o alto fluxo de Pornografia Infantil Online, consistindo na producao,
distribuicao, armazenamento ou consumo de imagens e videos pornograficas de criangas e
adolescentes, geralmente compartilhadas através da internet (TJDFT, 2017).

Ao realizar uma breve exposi¢ao de alguns crimes cibernéticos, ndo se pode deixar de

mencionar a invasao de privacidade da vitima, onde a mesma softre interceptacao ndo autorizada
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de comunicagdes eletronicas, a invasao de contas online ou a espionagem de dispositivos
eletronicos.

No livro "AI Superpowers" de Kai-Fu Lee (2018), a ética e a regulamentagdo da
inteligéncia artificial, levando em consideragdo principios éticos, morais e legais, considera-se
a necessidade de estabelecer politicas, leis e diretrizes que orientem o desenvolvimento € 0 uso
da inteligéncia artificial, protegendo os direitos individuais e promovendo a seguranca ¢ a
confianca na tecnologia. Esses temas refletem a complexidade e a importancia de considerar
aspectos €éticos e regulatorios, visando garantir que essa tecnologia seja desenvolvida e aplicada
de maneira ética, responsavel e benéfica para a sociedade como um todo, bem como a garantia

do direito de personalidade.

2.4 DIREITOS DA PERSONALIDADE

Os direitos da personalidade sao fundamentais a pessoa humana, para que assim possa
determinar o tratamento justo e igualitario na sociedade com as demais pessoas. Os direitos
intrinsecos aos individuos, compreendem seu corpo, sua imagem, seu nome, € todos os aspectos
que caracterizam sua identidade.

Para se entender melhor a respeito de suas violagdes, precisa-se primeiro, conceituar
quais sdo os direitos da personalidade.

Conforme frisa o art 5°, inc. X da CF/1988, sdo inviolaveis a intimidade, vida privada,
honra e imagem, sendo resguardado o direito a indenizacdo pelo dano moral ou material
decorrente de sua violagao.

As violagdes do direito da personalidade através da deepfakes podem incluir, a
Difamacao e Calunia, se o objetivo for para criar videos ou imagens falsas que difamam ou
caluniam uma pessoa, isso pode constituir uma violagdo do direito a reputacdo. Além da
Violagdo da Privacidade, caso as imagens ou videos intimos sdo manipulados para criar
deepfakes sem consentimento, isso pode ser considerado uma violagao da privacidade da pessoa
envolvida.

O Uso Indevido de Imagem também ¢ uma violagdo, tendo em vista a utilizagdo da
imagem de uma pessoa sem sua autoriza¢do pode violar seu direito de controle sobre sua propria
imagem. Bem como, o Dano a Honra e a Dignidade, ao criar uma falsa realidade para
ridicularizar ou humilhar uma pessoa, isso pode infringir seu direito a dignidade. Além do

Assédio e Intimidagdo: Deepfakes podem ser usados para assediar ou intimidar uma pessoa,
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causando danos emocionais e psicologicos

A dignidade humana ndo consiste em uma conceituacdo padronizada, sua percepcao
quanto a essencialidade ao ser humano se modifica conforme a cultura e a histéria de cada
sociedade, bem como suas concepgdes particulares de vida de cada individuo. Sua consagracao
no cendrio internacional e sua insercdo a Constitui¢do brasileira de 1988 culminando além do
direito civil, o direito privado. O Cédigo Civil dedicou-se aos direitos da personalidade, em
onze artigos (arts. 11a 21), buscando regulamentar o direito ao proprio corpo, ao nome, a honra,
a imagem e a privacidade (SCHREIBER, 2013).

O tratamento juridico quanto ao corpo humano sofreu influéncia da religido. O século
XX levantou a necessidade de estabelecer garantias legais contra intervengdes, sofridas por
meio da tortura e experimentacdo cientifica. Sendo possivel, por meio de normas juridicas
nacionais e internacionais assegurar prote¢do a integridade fisica e psiquica do ser humano. A
Constitui¢ao brasileira de 1988, reconhece o direito a integridade psicofisica, ja o Codigo Civil
de 2002 limitou-se, a contemplar o direito a integridade psicofisica quanto aos atos de
disposi¢ao do corpo humano, em outras palavras, a relacao entre a protecao ao corpo € a vontade
do seu titular (SCHREIBER, 2013).

A violagao do direito a honra compreende-se a reputacdo da pessoa em seu meio social,
muitas vezes, vem acompanhada do uso nao autorizado da imagem, podendo ser vista sem o
suo da imagem ou do nome, como na hipdtese se lhe ser destinado um xingamento vexatorio
em um ambiente publico, ofendendo a honra e a respeitabilidade (SCHREIBER, 2013).

O direito a imagem independe, portanto, do direito a honra. Esse, por sua vez detém
representacdo audiovisual da sua individualidade, podendo ser constituida por instrumentos
técnicos de captacdo, registros computadorizados, bem como pela acdo artistica da criatividade,
como por exemplo, filmes e telas de pintura. O uso nao consentido da representagdo da pessoa,
por si s, atribui violagdo ao direito de imagem, cuja regulamentacdo encontra-se devidamente
reconhecida na Constitui¢ao Federal, ressaltando a inviolabilidade a intimidada, vida privada,
honra e imagem. No cenario atual, vislumbramos uma sociedade efémera por alta exposi¢ao
publica e pela transmissdo de informagdes em tempo real, apresentando dificuldades marcantes
quanto a tutela da imagem do individuo frente a coletividade (SCHREIBER, 2013).

Em uma sociedade caracterizada pelo constante intercambio de dados, o direito a
privacidade deve se propor além da prote¢do a vida intima, cuja finalidade inicial era presumida.
Necessitando abranger também o direito de manter o controle sobre os seus dados pessoais, a
intervengdo na intimidade doméstica, suas caracteristicas fisicas, codigo genético, estado de

saude, crenca religiosa, o fornecimento de dados fornecidos ou coletados de forma
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aparentemente sutil e inofensiva, ou qualquer outra informacdo pertinente a pessoa. O uso
inadequado desses dados pessoais pode gerar diversos prejuizos ao seu titular. E nesse sentido
que se emprega normalmente a expressao invasao de privacidade, ultrapassando a esfera de
intimidade, hoje, sendo assegurando o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo. Entretanto, o desafio atual da privacidade ndo esta na sua afirmacao,
mas na sua efetividade (SCHREIBER, 2013).

A concepgao rigida do nome, como sinal distintivo imodificavel, foi implementada pela
legislagao brasileira. Permite-se, hoje, a retificacao da grafia do nome decorrente do erro no
registro, a tradugcdo do nome estrangeiro nos casos de naturalizagdo, a alteragdo do prenome
suscetivel de expor o seu titular ao ridiculo, a adaptacao do prenome com a inclusdo de apelido
publico notorio, a alteracdo do nome devido a adocdo, e assim por diante. O que a legislacao
consagra expressamente nao ¢ um direito, mas um dever ao nome. A Lei de Registros Publicos
determina a indicacdo de um nome para toda pessoa desde o seu nascimento, uma vez somos
confrontados a todo instante com uma exigéncia de identificagdo pelo nome em praticamente,
todos atos solenes da vida civil. Nao sendo licito que qualquer pessoa deixe ter um nome, parece
bastante evidente que o nome ¢ antes um dever que um direito. A doutrina italiana desenvolveu,
a partir da década de 1970, o direito a identidade pessoal, que abarca a protecdo ao nome, em
outras palavras, um direito de ‘ser si mesmo’ (diritto ad essere se stesso), entendido como o
respeito a imagem da pessoa meio a vida em sociedade, experi€ncia pessoais, a aquisicao de
ideias, convicgdes morais, sociais e religiosas, morais e sociais que diferenciam a pessoa e ao
mesmo tempo a qualificam. Sua identidade pessoal ndo deve apenas ser vista como demandas
indenizatdrias, mas também como diretriz de iniciativas sociais, alcan¢ados pela realizagao da
dignidade humana (SCHREIBER, 2013).

No Coédigo Civil brasileiro de 2002, nos arts. 11 ao 21, compreendem-se os direitos
ao corpo, nome, imagem e a vida privada. Com a grande veiculag@o nas redes sociais, vive-se
em um cenario de incertezas, com a constante ameaca da violagao dos direitos da personalidade
de outrem, com a criagdo e divulgacdo da imagem, videos e da fala de individuos de forma
deformada e inveridica.

A jurista Chiara Spadaccini de Teffé (2016), aponta alguns possiveis desdobramentos
do uso de tais tecnologias e a modernidade ligadas, com a evolugdo da tecnologia, surgem novas
ferramentas que podem causar danos a outras pessoas, como a divulgacdo nao autorizada de
imagens intimas em aplicativos, bem como sites de compartilhamento de conteudo, além da
criacdo de perfis falsos em redes sociais; organizagdo de conteudo inadequado pelos provedores

de pesquisa; criagdo de paginas com mensagens ofensivas sobre alguém; exposi¢ao abusiva da
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imagem em noticias ou programas de humor. Além disso, praticas como o cyberbullying e a
pornografia de vinganga estdo relacionadas ao uso indevido de imagens na internet.

Para Teffé (2017), ao passo que a tecnologia avanga ¢ se desenvolve, se torna mais
propicio o surgimento de novas ferramentas capazes de causar dano a determinado individuo,
violando o seu direito a personalidade, devidamente protegido por lei. A veiculagdo de imagens
intimas, cenas de nudez em sites pornograficos e aplicativos, tem se tornado cada vez mais
comum € corriqueiro.

Os direitos da personalidade estdo tipificados no Capitulo II do Cédigo Civil Brasileiro
(Lein® 10.406/2002), compreendidos nos arts 11 ao 21 abarcando os direitos ao corpo — quando
importar diminui¢do permanente da integridade fisica — nome, imagem — se lhe atingirem a
honra, boa fama ou a respeitabilidade, e a vida privada.

Além da complexidade quanto ao uso e a veiculacdo das deepfakes, o seu alcance torna
o cenario mais delicado, onde, evidencia-se a caréncia de regulamentagdo sobre o tema em
questdo, uma vez que o potencial danos tem se tornado cada vez mais elevado.

Para Anderson Shireiber (2014), o uso indevido de imagem, invasao a privacidade, furto
de dados pessoais, sdo exemplos de perigos que cercam a condi¢cdo humana, onde tais perigos,
na pratica juridica ensejam a uma vasta gama de conflitos.

Alegislagdo atual brasileira ndo criminaliza o “Deepfake”, entretanto, os intérpretes vém
buscando amparo buscando como base os tipos penais presentes nas leis Lei Federal n.°
12.737/2012 popularmente conhecida como Lei Carolina Dickmann, Lei Federal n.°
13.709/2018 - Lei Geral de Prote¢do de Dados Pessoais, crimes contra a honra (artigos 138/145
do Cdédigo Penal) e dignidade sexual (artigos 213/235 ‘¢’ do Codigo Penal).

Em muitos paises, existem leis e regulamenta¢des que abordam essas questdes, mas a
natureza emergente e altamente técnica dos deepfakes pode apresentar desafios para a aplicacao
eficaz dessas leis. Portanto, ¢ importante que os sistemas legais se adaptem para lidar
adequadamente com esse tipo de violacao do direito da personalidade.

Em meio aos avancgos tecnologicos e aos desafios da privacidade, a protecao dos dados
pessoais tornou-se uma questdo essencial. E importante que governos, empresas e individuos
reconhecam a importancia de garantir a confidencialidade, integridade e disponibilidade dos
dados pessoais. Por essa razdo, se fez necessario criar uma lei, visando a protecdo e seguranca
dos usuarios. A Lei Geral de Protecao de Dados (LGPD, Lei 13.709/2018), tem como finalidade
principal a prote¢ao os direitos fundamentais, da liberdade, privacidade e personalidade. Visa,
também, a seguranca juridica para garantir a prote¢do aos dados pessoais de todo cidadao.

(JURID, 2023)
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A LGPD estabelece regras e principios para a administragdo de dados pessoais, com o
objetivo de proteger a privacidade e a liberdade dos cidadaos. Estabelece que as empresas
necessitam obter consentimento explicito dos individuos para coletar, utilizar e armazenar seus
dados, devendo garantir que tais informagdes sejam armazenadas de forma segura. O nao
cumprimento das disposi¢des da LGPD pode resultar em penalidades, como multas e sangdes.

(MPF, 2020)

3 METODO

A presente pesquisa possui natureza basica exploratdria, dispondo quanto aos objetivos
de maneira descritiva, detendo a abordagem do problema de forma quantitativa, conforme as
fontes bibliograficas, abrangendo o procedimento survey, na regido do Cariri cearense.

Pode-se afirmar que a pesquisa ¢ fundamental, ja que busca satisfazer a necessidade de
adquirir conhecimento, dispensando a obrigagdo de ter uma aplicagdo pratica especifica, mas
abrangendo verdades e interesses globais. Logo, Andrade (2010, p. 110) aduz que “o objetivo
da pesquisa € alcangar o saber, para a satisfagdo do desejo de adquirir conhecimentos”, uma vez
que essa compreensao permitird ampliar as possibilidades de resolver os fendmenos em estudo,
assim como € proposto no atual projeto de pesquisa.

No que diz respeito aos objetivos, se estd diante de uma investigagdo exploratdria e
descritiva, a qual, como ensina Gil (2018), visa elucidar o problema, permitindo maior
compreensdo da realidade enfrentada pela sociedade. Além disso, essa deve ser a etapa inicial
planejada na pesquisa.

Neste sentido, nota-se a correlagao entre o tipo de pesquisa e o objetivo estabelecido, ja
que o propdsito deste estudo ¢ se aproximar ao maximo do tema, buscando compreender
amplamente o fendmeno da adogdo tardia por meio da visdo popular.

Quanto ao método empregado, trata-se de um survey, que, segundo Fowler (2011), tem
como propoésito fornecer descrigdes estatisticas das pessoas por meio de questionamentos,
geralmente aplicados em uma amostra. E importante ressaltar ainda que os pesquisadores de
survey querem obter o maximo de compreensdo com o minimo de varidveis possiveis; portanto,
eles podem criar varios modelos explicativos e entdo escolher o que melhor funciona para seus
objetivos.

A escala Likert de cinco pontos de concordancia e frequéncia foi utilizada para
levantamento dos dados por meio de um formulario estruturado com perguntas fechadas. “As

escalas Likert sdo 6timas para se aprofundar em um topico especifico para descobrir (em mais
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detalhes) o que as pessoas pensam sobre ele” (FRANCA, 2021).

Quadro 1: Escalas utilizadas na coleta de dados

Valor equivalente Concordéancia Frequéncia
1 Discordo Totalmente Nunca
2 Discordo Raramente
3 Nao estou decidido Ocasionalmente
4 Concordo Frequentemente
5 Concordo Totalmente Muito Frequente

Fonte: Adaptado de Franca (2021).

O levantamento foi feito durante o més de junho de 2024, por meio de plataformas
virtuais, onde 66 (sessenta e seis) pessoas responderam ao questionario, cuja criagcdo se deu por

meio o Google Forms, sendo divulgado via WhatsApp

4 ANALISE E DISCUSSAO DOS RESULTADOS

Considerando-se o objetivo proposto por este estudo, os dados levantados demonstram
uma limitagdo em relacdo a quantidade de pessoas abrangida no periodo de coleta, porém estes
serviram como parametro para observagao da percepcao das pessoas que estao imersas em um
contexto tecnologico € os riscos aos quais estao expostos.
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Dentre os participantes do estudo ha uma predominancia do sexo feminino (56,1%),
com idade entre 15 e 21 anos (50%) e 26 a 35 anos (36,4%). O publico se destaca por estar no
ensino superior (81,8%). A renda varia entre um publico cuja renda ¢ até um salario minimo
39,4%) e em sua maioria de um a trés salarios minimos (43,9%). Visto que os dados levantados
nao consideram aspectos subjetivos relacionados a local de origem e habitacdo bem como fonte
de renda, ndo ha como se inferir sobre a ligagdo com o uso de tecnologias, visto que nao foi
alvo do estudo. Esperava-se apenas verificar a percepcao dos respondentes quanto ao acesso €

dissemina¢do de contetidos que poderiam ser originarios de deepfake.

Griéfico 5: Utilizo ou Ja utilizei
recomendacdes de filmes/musicas (Ex.
netflix, spotify...). Grifico 6: Utilizo ou Ja utilizei assistentes
virtuais, como Siri, Alexa...

i

|
i
1

pl|

1 1 i ] i

Fonte: Dados da Pesquisa (2024).

Fonte: Dados da Pesquisa (2024).



Grifico 7: Utilizo ou ja utilizei ferramenta Gréfico 8: Utilizo ou ja utilizei assistentes
de reconhecimento facial para desbloqueio de escrita (ex: Grammarly)
de telefone
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Grafico 9: J4 criei, utilizei ou compartilhei algum meme, imagem ou video que possa

ter sido criado por meio de inteligéncia artificial
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Fonte: Dados da Pesquisa (2024).

No tocante a categoria “utilizagdo de material oriundo de inteligéncia artificial”,
observa-se que 70% dos participantes destacam que ¢ “muito frequente” o uso de

recomendacdes de filmes/musicas (Ex. netflix, spotify...), corroborando o que Friedman (2007)



destaca quanto ao avango tecnoldgico e o empoderamento dos individuos em meio a nova
globalizacdo. Por outro lado, observa-se o progresso continuo citado por Kai Fu Lee, ao se
observar que no tocante a utilizagdo de assistentes virtuais, como Siri, Alexa, 20% dos
respondentes “nunca” utilizou os assistentes virtuais que sdo cada vez mais comuns no cenario
vigente.

No tocante a Utilizagdo de ferramenta de reconhecimento facial para desbloqueio de
telefone 68% destacam “muito frequente” e 10% “frequentemente” em contraponto a 23% que
“nunca” utilizam ou utilizaram. 71,66% citam que nunca utilizam ou utilizaram assistentes de
escrita (ex: Grammarly). O dado apresentado nesses dois graficos pode refletir o que foi citado
pela CNN (2023) quanto ao uso de smartphones como ferramenta de comunicag@o, amplamente
utilizados.

Quanto a criagdo, utilizacdo ou compartilhamento de algum meme, imagem ou video
que possa ter sido criado por meio de inteligéncia artificial, destaca-se que os participantes
reconhecem uma intensa utilizacdo desse aspecto, com 30% “muito frequente”, 20%
“frequente” e 30% “ocasionalmente”, reafirmando que a inteligéncia artificial (IA) esta se
fazendo cada vez mais presente na vida em sociedade, retratando a tamanha modernidade nos

tempos atuais, € com isso, realidades nunca antes vivenciadas (LEE, 2019).

Graéfico 10: Inteligéncia Artificial (1A) é Graéfico 11: 1As sdo projetadas para

um ramo da ciéncia da computacéao que se realizar tarefas especificas e limitadas,
concentra no desenvolvimento de como reconhecimento de voz, anélise de

sistemas e algoritmos capazes de realizar dados, tradugdo automatica ou
tarefas que normalmente exigem recomendacéo de produtos.

inteligéncia humana.
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A segunda categoria analisada reflete o “conhecimento dos participantes acerca do que
se trata a Inteligéncia Artificial e o fendmeno deepfake”. 51,66% “concorda totalmente” e 20%
“concorda” que “Inteligéncia Artificial (IA) ¢ um ramo da ciéncia da computagdo que se
concentra no desenvolvimento de sistemas e algoritmos capazes de realizar tarefas que
normalmente exigem inteligéncia humana” corroborando o conhecimento necessario a
utilizacao do fendmeno o qual se estdo vivenciando. Porém, o dado importante ¢ o fato que
31,66% dos participantes ndo terem certeza quanto a afirmacdo “ndo estou decidido”,
considerando provavelmente o destaque para as palavras “desenvolvimento de sistemas” e
“inteligéncia humana” associada a inteligéncia artificial.

Por outro lado, o grafico seguinte aponta incongruéncia quando a maioria 28,33%
“concordo totalmente”, 25% “concordo” e 28,33% “nem concordo e nem discordo” que [As
sdo projetadas para realizar tarefas especificas e limitadas, como reconhecimento de voz,

analise de dados, tradugdo automatica ou recomendagao de produtos.

Graéfico 12: Deepfake é uma técnica que
permite alterar um video ou foto com
ajuda de inteligéncia artificial (1A).

" Grafico 13: Um dos usos mais
preocupantes dessas ferramentas é a
criacdo de videos com o rosto de outras
pessoas, violando o direito de imagem.
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Fonte: Dados da Pesquisa (2024).

Os dados dos graficos 12 e 13 apontam conhecem o fendmeno deepfake, pois 61,66%

“concordam totalmente” e 26,66 “concordam” que deepfake ¢ uma técnica que permite



alterar um video ou foto com ajuda de inteligéncia artificial (IA) trazendo a tona a
preocupacdo de Russel (2021) quanto as possibilidades do uso de deepfake. Um dos usos mais
preocupantes dessas ferramentas € a criagao de videos com o rosto de outras pessoas, violando

o direito de imagem, citados por Schreiber (2013), 86,66% “concorda totalmente” e 13,33%

“concordam”.
Grafico 15: O Brasil precisa de leis
Gréfico 14: Deefakes podem representar especificas para regular o uso de deepfake,
riscos ao regime governamental, por protegendo o direito de imagem.
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Fonte: Dados da Pesquisa (2024).

Gréfico 16: As plataformas online devem ser responsabilizadas, identificar e remover
deepfakes.
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Fonte: Dados da Pesquisa (2024)



Na categoria Risco e Responsabilizacdo” os dados mostram que 78,33% “concordam
totalmente” que deefakes podem representar riscos ao regime governamental, por exemplo em
periodos eleitorais. 85% “concordam totalmente” que o Brasil precisa de leis especificas para
regular o uso de deepfake, protegendo o direito de imagem e 78,33% “concordam totalmente”
que as plataformas online devem ser responsabilizadas, identificar e remover deepfakes.

Grafico 18: Uma noticia falsa, por mais

Gréfico 17: O uso de deepfakes pode ser ingénua que possa parecer, € sempre
aceitavel em alguns casos, como em prejudicial, pois induz ao erro e contribui
producdo de entretenimento. para a desinformacdo da populacéo,

contribuindo para aumentar o
cyberbullying e até questfes mais dréasticas
associadas a vitima.

i

4

Fonte: Dados da Pesquisa (2024). : 3 1 |

Fonte: Dados da Pesquisa (2024).

Um aspecto interessante na coleta de dados ¢ que 90% dos participantes “concordam
totalmente” que uma noticia falsa, por mais ingénua que possa parecer, ¢ sempre prejudicial,
pois induz ao erro e contribui para a desinformac¢do da populagdo, contribuindo para aumentar
o cyberbullying e até questdes mais drasticas associadas a vitima. Porém, se observa que ha
uma duvida no tocante ao fato de que o uso de deepfakes pode ser aceitavel em alguns casos,
como em producdo de entretenimento, quando apenas 13,2% destaca sua concordancia. E ¢
importante reforcar o que se destaca o art 5°, inc. X da CF/1988 quanto ao direito de

personalidade.



Grafico 19: A dificuldade em identificar Graéfico 20: Deepfakes podem representar

deepfakes é amplificada quando uma ameaca a privacidade e a seguranca
consideramos a confianca natural que as de empresas e individuos, além de serem
pessoas depositam no que veem, usadas para diversos fins maliciosos,
especialmente quando o contetdo é incluindo golpes de phishing, roubo de
visualizado em telas pequenas, como as de identidade e ataques automatizados de
smartphones, que podem obscurecer desinformacao como fake news.
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Fonte: Dados da Pesquisa (2024).

Observa-se que 70% “concorda totalmente” que a dificuldade em identificar deepfakes
é amplificada quando consideramos a confianca natural que as pessoas depositam no que veem
€ 91,66% “concordam totalmente” que deepfakes podem representar uma ameaca a privacidade
e & segurancga de empresas e individuos, além de serem usadas para diversos fins maliciosos,
demonstrando mais uma vez um certo conhecimento e compreensdo acerca dos riscos

apresentados pelo fendmeno em pauta (JURID, 2023).



Grafico 21: A violacdo a imagem da Grafico 22: A pena prevista pela violacdo
pessoa humana se traduz em todo e ao direito de imagem é de reclusdo, de 6
qualquer ato abusivo, desde a captacédo (seis) meses a 2 (dois) anos, e multa, se a
sem autorizacgéo (fotografia ou filme, por conduta ndo constitui crime mais grave. 8
exemplo), até a sua forma de uso, 4° Na hipotese do § 3°, aumenta-se a pena
protegido pelo artigo 50, inciso X da de um a dois tergos se houver divulgagao,
Constituicao Federal e pelo codigo civil. comercializa¢do ou transmisséo a terceiro,
a qualquer titulo, dos dados ou
0 informacdes obtidos.
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Fonte: Dados da Pesquisa (2024).

Fonte: Dados da Pesquisa (2024).

Cerca de 75% e 21,66% concordam que a violagdo a imagem da pessoa humana se
traduz em todo e qualquer ato abusivo, desde a captagcdo sem autorizagdo (fotografia ou filme,
por exemplo), até a sua forma de uso, protegido pelo artigo 50, inciso X da Constituicao Federal
e pelo cdédigo civil. Mas observa-se que boa parte das pessoas ndo tem conhecimento de que o
deepfake é um cibercrime 35% “Nao esta decidido”, 3% “discorda” e 2% “discorda totalmente”
quanto a entender que a pena prevista pela violacdo ao direito de imagem ¢ de reclusdo, de 6
(seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave. § 4° Na
hipotese do § 3°, aumenta-se a pena de um a dois tergos se houver divulgagao, comercializagao

ou transmissao a terceiro.

5 CONSIDERACOES FINAIS

A inteligéncia artificial tem ajudado a tecnologia a ficar mais sofisticada e capaz de fazer
tarefas complexas. Isso tem ajudado muitas areas da sociedade a se tornarem mais eficientes e
com mais qualidade de vida. Por outro lado, a partir do uso da IA, surge o Deepfake, que ¢ uma

forma de fazer videos falsos usando imagens e videos que ja existem. Utilizam-se algoritmos



para ver padrdes complexos em imagens. Permite criar situagdes irreais com imagens, videos e
audios, a partir do deep lerning, aprendizado profundo de maquina.

Os deepfakes podem prejudicar muitos aspectos da sociedade. Podendo-se criar e
disseminar informagdes falsas, manipulando a opinido de usuarios, causando a perda da
confiabilidade de midias digitais, tornando mais dificil identificar o que € real e o que ¢ falso.
A criacdo de videos ou imagens podem difamar ou caluniar alguém, causando danos
irreparaveis a reputagao da pessoa afetada.

Tendo em vista o objetivo geral de analisar a percepgao de pessoas do Juazeiro do Norte-
CE deepfakes. observa-se que o publico investigado ndo apenas utiliza-se de tecnologia como
de ferramentas que se utilizam de inteligéncia artificial, como conhecem e compreendem o
fendmeno deepfake, porém se percebe que a compreensdo acerca dos riscos, regulamentacao e
pena ainda deixam a desejar, o que deixa brechas para utilizacdes indevidas.

O Brasil ainda ¢ carente de regulamentagdo devida e ampla disseminagdo quanto a
importancia e riscos do uso indiscriminado de ferramentas tecnologicas sem que haja uma
educacdo pautada em principios e leis que resguardem os usudrios de tais mecanismos.

Em uma sociedade onde muitas informagdes sdo trocadas, o direito a privacidade ¢ mais
do que proteger a vida intima. E o direito de manter o controle sobre os seus dados pessoais, a
intimidade doméstica, caracteristicas fisicas, codigo genético, estado de saude, crenga religiosa,
o fornecimento de dados de forma aparentemente sutil e inofensiva, ou qualquer outra
informagao pertinente a pessoa. A utilizagdo de informacdes erradas, bem como a invasdo de
privacidade pode causar danos materiais ou morais.

E importante regulamentar a inteligéncia artificial com base em principios éticos,
morais € legais, para garantir que as pessoas possam usar a inteligéncia artificial de forma
segura e confidvel. Esses temas mostram a importidncia de considerar aspectos éticos e
regulatdrios para que a tecnologia seja desenvolvida e aplicada de maneira ética, responsavel e
benéfica para a sociedade, bem como o direito de personalidade.

O estudo em questdo, dada a limitagdo no nimero de participantes, mostra-se apenas
como um breve panorama acerca do cenario vivenciado. Os dados ndo sdo exaustivos, restando
assim a possibilidade de exploracdo da lacuna legislativa, bem como estudos que explorem o

fendmeno em profundidade e com abordagem qualitativa.
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