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OS IMPACTOS DA FRAGILIDADE NA CADEIA DE CUSTODIA NA ERA DIGITAL

Antonio Julio Januéario de Limat
André Jorge Rocha Almeida2

RESUMO

O presente trabalho tem por funcao avaliar a cadeia de custodia de Prova Digital no que se
refere ao ordenamento juridico brasileira. Nesse contexto, a tematica em estudo abrange os
principais desafios quando se trata da cadeia de custddia, como também, as inferéncias
vinculadas ao poder estatal. De toda forma, um ponto que merece destaque € atingir o objetivo
do escopo do referido trabalho, fato que, aconteceu através de uma revisdo bibliografica que
tem como embasamento teérico a cadeia de custddia da prova, tendo em vista que, os principios
constitucionais devem assegurar a preservacao das fontes da prova, como também, do controle
de suas atividades. Por conseguinte, o trabalho também discorre sobre a analise da quebra da
cadeia de custodia, em especial, das suas consequéncias, principalmente, nas provas digitais.
Por esta razao, tomar como base a complexidade das provas digitais entendendo o papel crucial
da pericia forense, como também, a autenticidades de suas evidéncias. Ademais, pretende-se
avaliar também as principais implicagdes dessa quebra, obedecendo o acordo das ultimas
decisdes judiciais sobre o tema trabalhado, uma vez, destacando o ponto de vista dos Tribunais
Superiores.

PALAVRAS-CHAVE: Cadeia de custodia; Prova digital; Quebra da cadeia de custddia; Poder
judiciario.

1 INTRODUCAO

A crescente utilizagdo de aplicativos de mensagens, como meio de comunicagdo tem
trazido desafios significativos para a justi¢a penal, especialmente no que se refere a Cadeia de
Custddia de provas digitais. A maior dificuldade seria garantir a autenticidade e integridade das
provas digitais geradas através desses meios comunicativos, tendo em vista que hd uma

facilidade em modificar essas evidéncias digitais.
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Sugere-se que o seguimento rigoroso de protocolos adequados de cadeia de custddia
para provas digitais obtidas no ambito do processo penal contribui de forma significativa para
a garantia da integridade e confiabilidade dessas evidéncias, assegurando sua admissibilidade e

relevancia na busca pela verdade e na aplicacdo justa da lei.

A introducao formal da cadeia de custdédia no Coédigo de Processo Penal Brasileiro,
através da Lei 13.964/2019, conhecida como Pacote Anticrime, trouxe avangos significativos
para a justica penal. Essa legislagdo impds ajustes nos procedimentos dos agentes envolvidos
na coleta, preservagdo e analise das provas, assegurando a integridade e a autenticidade das
evidéncias desde a sua obtencao até a sua apresentagdo em juizo (STJ, 2020). Este processo
sistematico ¢ documentado visa garantir a rastreabilidade de cada elemento probatorio,
prevenindo adulteragdes, manipulagdes ou perdas (JusBrasil, 2024).

A cadeia de custdodia no processo penal brasileiro € um mecanismo de suma e
fundamental importancia com a finalidade de garantir a integridade e a credibilidade das provas,
bem como para assegurar que as partes possam exercer o contraditorio de maneira justa (Prado,
2019). A correta manutencdo da cadeia de custodia é vital, pois qualquer falha pode
comprometer a integridade da prova, deixando-a sujeita a contaminacdes € questionamentos
quanto a sua validade (Badaro, 2020). No Brasil, a preocupagao com a preservagao dessa cadeia
tem sido crescente, com importantes debates juridicos culminando na produgdo de
jurisprudéncia que refor¢a a necessidade de uma abordagem rigorosa e sistematica (Lopes

Junior, 2020).

Ademais, ndo se imagina que a troca de dados ou mesmo informagdes sem o uso das
ferramentas digitais, em face, dos meios eletronicos. Em vista disso, os meios utilizados para a
pratica do delito tendem a reverberar esses aspectos, que sdo considerados 6ébvios nas formas
de obten¢do da prova. Por esta razdo, entende-se que a problematica tende a ganhar forma ao
passo que € questionada quando se refere aos procedimentos mais utilizados e evidenciados

durante a cadeia de custodia, uma vez, verificada a idoneidade do material coletado.

Outrossim, este estudo tem como finalidade analisar a cadeia de custddia de provas
digitais no ambito do processo penal, visando contribuir para a produgao do sistema judicial,
objetivando que seja mais justo e funcione de forma eficiente na era considerada tecnolégica.
Por conseguinte, os objetivos especificos sdo: conceituar a cadeia de custodia e sua importancia
para a garantia da autenticidade e integridade das provas, analisar a evolucdo da cadeia de
custddia no direito brasileiro incluindo a inser¢do formal no Codigo de Processo Penal pela Lei

13.964/2019, e caracterizar as provas digitais e sua crescente importancia na era digital.



Dessa forma, surgem novos desafios na manuten¢do da cadeia de custodia de provas
digitais. A volatilidade e a intangibilidade dessas provas exigem métodos rigorosos para
assegurar sua autenticidade e integridade (Neto, 2020). Embora esses registros possam capturar
interagdes essenciais, sua fragilidade e potencial para adulteragdo levantam duvidas sobre sua
confiabilidade (Lopes, 2022). “A jurisprudéncia brasileira, portanto, trata esses elementos com

cautela, considerando diversos fatores para determinar sua admissibilidade (Greco, 2023)”.

2 DESENVOLVIMENTO

2.1 METODOLOGIA

A presente pesquisa trata-se de estudo bibliografico, tendo como carater essencialmente
qualitativo e estd pautada em uma revisdo de literatura abordando sobre a fragilidade da cadeia
de custodia na era digital no ambito do processo penal. Para guiar os principais passos,
construiu-se um roteiro de pesquisa robusto, alicercado em fontes de informagdo confiaveis e
atualizadas. Nesse contexto, vale ressaltar que, foram utilizadas informagdes de livros, artigos,
dissertacdes, teses que tratam do assunto, como também, consultas em paginas da internet das
instituigdes que contém dados e estudos que discorrem sobre o tema com clareza nas
informagdes. A pesquisa bibliografica, segundo Vergara (2005) “constitui-se de um estado
sistematizado desenvolvido com base em material publicado em revista, livros, jornais e

consulta em sites da Internet, isto €, material acessivel ao publico em geral”.

Além de Vergara (2005), outros autores, como Gil (2008) e Marconi e Lakatos (2003)
também destacam a importancia da pesquisa bibliografica para a constru¢ao de conhecimento
cientifico. Para Gil (2008), a pesquisa bibliografica "visa obter conhecimentos mais
aprofundados sobre um tema especifico, através da consulta critica de diversas fontes". Ja
Marconi e Lakatos (2003) afirmam que “a pesquisa bibliografica "¢ fundamental para a
elaboragdo de qualquer trabalho cientifico, pois permite ao pesquisador situar seu estudo no
contexto da literatura existente sobre o tema".

E através da presente pesquisa, que se espera alcangar os objetivos tragados, e como
também, uma compreensao aprofundada acerca da tematica trabalhada, embora, alguns desafios

foram surgindo, ao passo que, novas perspectivas foram essenciais no processo ao que se



pesquisava. A pesquisa buscou-se contribuir para a constru¢ao de um sistema judicial mais justo

e eficiente na era digital

2.2 BREVE HISTORICO SOBRE CADEIA DE CUSTODIA

Ao que se percebe e prestigia em relagdo as provas na sua lide processual penal, a
transparéncia a torna em processo de seguranga e legitimacdo, ofertadas as provas que serdo
sempre bem-vindas. Sdo estas, que ditam a forma do processo, como também, suas as
evidéncias, por esta razao, determinarao a melhor forma de instaurar, ou talvez ndo, o processo.
Primeiramente, ¢ necessario fazer a distingdo entre prova e indicio, sendo a primeira um
instrumento usado para alegar a veracidade de um fato, como documentos, testemunhas,
pericias, confissdo ou inspe¢do judicial, ja o segundo, ¢ uma conjuntura indicativa de que o fato
existe, existiu ou existira, eventualmente, ndo se trata de uma prova direta, visto que ¢

necessario um objeto direto de prova para indicar que o fato ocorreu e a sequéncia cronologica

(Medeiros, 2018).

Como citado inicialmente, o tema tem sido motivo de grandes debates em todo o mundo,
principalmente, nos paises mais desenvolvidos, dessa forma nao poderia ser diferente no Brasil.
Nesse contexto, percebe-se grandes avangos, pois, a cadeia de custodia tem como objetivo
principal, desempenhar o papel de justica, este, que deve acontecer desde a sua integridade até
a preservagdo da confirmacao, bem como, a prote¢ao dos direitos considerados individuais em
ambito do avango e do conhecimento pautado em diversas areas académicas e praticas. A partir
das inovagdes pautadas pela Lei 13.964/2019 encontra-se “a inser¢do da teoria da cadeia de
custodia da prova no Codigo Processual Penal Brasileiro. Isso acarretou uma grande evolugao

para a qualidade e credibilidade da prova (Lopes Junior, 2020)”.

Com base nesse contexto, observou-se que a legislagdo brasileira procurou introduzir
procedimentos mais detalhados, de certo modo, demasiadamente no que tange os fatos
pertinentes a cadeia de custodia. Por esta razdo, o Cédigo de Processo Penal, como também, os
procedimentos que se relacionam com a cadeia de custodia, exigiram o acréscimo de qualquer
dispositivo, e em razao disso, que fosse necessaria prova da cadeia de custddia da prova. No
mais, foi através do “Pacote Anticrime”, que o artigo 158 — A passou a definir a cadeia de
custédia como “o conjunto utilizado para manter e documentar a histéria cronologica do

vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse € manuseio a partir



de seu reconhecimento até o descarte”. Sendo assim, vale salientar que, a responsabilidade com
base na idoneidade e que se refere a prova processual pela cadeia de custodia deve ser sempre
compartilhada, em especial, por todos os agentes de estados que se encontram envolvidos em

alguma investiga¢ao criminal.
Por esta razao, Medeiros, 2020, destaca que,

Esta a cargo das autoridades a responsabilidade de garantia da estrutura
fisica, contando com espacos seguros e condi¢des de salubridade e
organizacao adequada, para guarda e manutengdo das evidéncias de
forma a respeitar sua cadeia de custddia e possiveis usos na constru¢ao
da verdade judicial, seja pela acusagdo ou pela defesa, durante todo o
periodo de processamento.

Tomando como sabe a citagdo acima, a cadeia de custddia sdo agdes que se referem a
dados sequenciais encadeando-se de modo a garantir que qualquer prova produzida fora do
ambiente considerado processual, devera ser colhida e mantida obedecendo critérios de que ndo
haja alteragdes indevidas, e que ndo possa prejudicar o andamento processual. No mais, se faz
necessario entender que a prova digital possui caracteristicas proprias, uma vez que, diferem de
muitos outros meios tradicionais, pois, além de ser objeto tangivel aos sentidos, de fato, ganha
roupagem e codificagdo bindria, uma vez extraida obedecendo um processo técnico de

conversao de dado bruto em possivelmente uma forma negociavel.
Na dic¢ao do ministro Ribeiro Dantas, 2015:

A principal finalidade da cadeia de custodia, enquanto
decorréncia logica do conceito de corpo de delito (art. 158 do CPP), ¢
garantir que os vestigios deixados no mundo material por uma infracao
penal correspondam exatamente aqueles arrecadados pela policia,
examinados e apresentados em juizo. Isto €, busca-se assegurar que os
vestigios sdo os mesmos, sem nenhum tipo de adulteracdo ocorrida

durante o periodo em que permaneceram sob a custddia do Estado.

Por se apresentar em linguagem juridica, a cadeia de custddia corresponde ao conjunto
de procedimentos que sdo exigidos como preservagao de elementos de convencimento, que em
linhas gerais, se caracteriza como garantia ndo adulterada, esta, tendo seus aspectos garantidos
desde a sua coleta, que por sua vez, sera obedecida até sua apresentacao nos tribunais. De toda

forma, o método tem como finalidade maior preservar a integridade do elemento probatoério,



como também, assegurar a autenticidade como elemento que obedece desde a fase de coleta até
a analise final. Embora a impossibilidade de valoragdo da prova implique na violagdo desta
cadeia, esta expressao remete-nos metaforicamente a uma corrente, que possivelmente se forma
através de elos, que por sua vez sdo agentes que tem como finalidade a interacdo a partir de
determinado vestigio do material, situagcdo que acontecera desde o momento da sua localizagao,

e se estendendo até o término da utilizagdo processual.

Logo, o que se planeja obter do a partir instituto da cadeia de custddia é que haja uma
melhor eficiéncia e confiabilidade das provas, principalmente, no momento da manipulagao,
em percurso de transporte, bem como, do armazenamento das evidéncias, consideradas tao
caras e dificeis durante o processo. Desse modo, a concep¢ao do instituto segue esse modelo,
este que visa, um processo penal conduzido através de aparatos que funcionam como controle

de anormalidade e ilicitude de modo geral em todos os momentos.

2.3 CADEIA DE CUSTODIA

A cadeia de custodia, procedimento basilar em investigagdes criminais € processos
juridicos, consiste em um registro minucioso e ininterrupto da posse, localizagdo e condigdo de
cada elemento probatdrio, que acontece a partir da coleta com se estendendo a sua andlise final.
Essa documentacao detalhada garante a autenticidade, integridade e confiabilidade das provas,

assegurando a imparcialidade do processo judicial e a busca pela verdade material (Lopes,
2022).

Ademais, a cadeia de custddia impecavel contribui para a prevengdo de fraudes e
adulteracdes das provas. A rastreabilidade minuciosa de cada elemento desde sua coleta até a
analise final torna extremamente dificil a manipulacao ou falsificacdo de provas, protegendo a

integridade do processo e garantindo que a justica seja feita (Milhares, 2004).

Outrossim, a cadeia de custddia rigorosa facilita a identificag@o e responsabiliza¢do dos
responsaveis por eventuais irregularidades na manipulagdo das provas. O registro detalhado das
etapas de custddia permite a auditoria e a investigagdo de qualquer falha ou conduta inadequada,
assegurando a transparéncia do processo e a responsabilizagdo dos envolvidos (Bitencourt,
2002). Logo, a cadeia de custddia corretamente realizada se configura como um pilar

fundamental para a constru¢do de um sistema judicial justo e eficiente. A rigidez na aplicagao



da cadeia de custodia demonstra o compromisso com a transparéncia do processo legal e a

responsabilizacdo dos envolvidos, assegurando que a justica prevaleca.

Nesse sentido, uma copia autenticada serd sempre um dado digital original, este, que
nao deve ser mais acessado, desta forma, estara preservando sua autenticidade, como também,
a sua integridade. Com base nisso, orienta-se que todo trabalho que passara por um processo de
analise podera de fato ser efetivado partindo de uma copia. Sendo assim, o maior desafio que
se pode observar € o de se encontrar a maneira correta para que se possa alcangar a seguranga
juridica necessaria, desse modo, acredita-se que seja necessario melhor acerto nas decisdes, em
especial, no ambiente de incessante avanco tecnoldgico, uma vez que, devera ser seguido por

maior apuramento legal e jurisprudencial.
De modo geral, acerca da teméatica em si, Matida, 2020, destaca que,

a dogmatica penal pode divergir a partir dos que entendem, embora, a
consequéncia de uma ruptura da cadeia de custodia seja
necessariamente a de exclusdo da propria prova maculada. Assim, ¢
preciso entender que, os que defendem ser o juiz o responsavel por

sopesar a prova custodiada irregularmente conforme o caso concreto.

Nesse contexto, a atengdo a cadeia de custdodia se apresenta de forma crescente,
principalmente no Brasil, assim como em outros paises. No direito brasileiro, pode-se observar
o cuidado em preservar a cadeia de custddia e, com base nisso, considerar a prova inaplicavel,
uma vez, quebrada a correta cadeia de custddia, desse modo, possivelmente geraria a imprecisao
e também a inseguranga na sua integridade, ao passo que, deixando-a contaminada, tem sido
motivo de importantes debates juridicos, onde suas teses sdao acolhidas, em sua maioria, pelas

cortes brasileiras.

De toda forma, € o que se observa em suas especificidades na prova pericial, uma vez
que, ¢ obrigacdo do estabelecimento a coletar, transportar ¢ armazenar as informacgdes
necessarias, assim como também, analisar. Desse modo, funcionard completamente de acordo
com as orientagdes cabiveis e que sejam preconizadas pelo Ministério Pubico. O local do crime,
condigdes meteorologicas, como também, condi¢des mais especificas de armazenagem e
transporte nao sdo suficientes quando se trata de interceptacdo telefonica. preservacdo das
fontes das provas, ¢ de suma e fundamental importancia, haja vista, quando se trata de provas
que cuja produgdo tenha ocorrido fora do processo. A quebra da cadeia provocou um debate,

bem como, discussdes acerca dos fatos com o objetivo de adquirir especial relevancia a partir
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das provas, estas, que usa suas evidéncias, para que verdadeiros atalhos adquira obten¢do da

tao almejada e ilusoria “verdade”.

2.3.1 CONSEQUENCIAS

Dentre as consequéncias estabelecidas na quebra da cadeia de custodia, podemos levar
em consideragdo como primeira consequéncia que ¢ a possivel perda do valor probatorio, este,
de responsabilidade do acervo indiciario, mas isso nao significa dizer que a prova nao valha
nada, entende-se que, significa apenas o valor da prova. Com base nisso, vale ressaltar que
reducdo ¢ considerada de zero a dez, dependendo das circunstancias do caso concreto. Quando
h4 indicios suficientes, considera-se que ¢ a segunda mais dréstica envolvendo materiais, como
também, imateriais e por deducao ou indugao, de fato, autorizados de possiveis convencimento,

em especial, do que foi feito por uso de meios ilicitos esperando se obter uma prova.

A nulidade de todas as provas da prova faltante, € uma consequéncia a se reconhecer,
embora, esta ja seja considerada ilicita por varios fatores que desencadeia esse fim. Com base
nisso, entende-se que restara apenas o exame que sobrou da investigacdo, e entender que se

configura, a partir de uma justa causa com base na agao.

2.3.2 JURISPRUDENCIA

Partindo do principio e da principal finalidade da cadeia de custodia, que ¢ a de garantir
e documentar cronologicamente a historia de um vestigio coletado de um crime, isso deve
acontecer desde o reconhecimento até o descarte. Assim, o objetivo maior ¢ preservar a

confiabilidade e a qualidade das provas, assim definidos (STJ, 2023).
e Preservacao do local do crime.
e Coleta do vestigio por um perito oficial.
¢ Encaminhamento da amostra até a central de custddia.
e Processamento do vestigio, que inclui o exame pericial e a manipulagdo do vestigio.
e Armazenamento do vestigio em condi¢des adequadas.

e Descarte da amostra, atendendo a legislacdo vigente.
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O regramento dos artigos arts. 158-A a 158-F do Codigo de Processo Penal incorporado
a Lei 13.964 /2019 nao retroceda, surge a necessidade de preservacao da cadeia de custodia,
afinal, a ideia principal da cadeia de custodia ¢ clara e objetiva, sendo indissociavel do proprio
conceito de corpo, como também, de delito, este, contido no CPP desde a sua originalidade em
redagdo do seu art. 158. Vela ressaltar que para fatos anteriores da 2019, se faz necessario
resguardar a cadeia de custodia. E sabido dizer que a autoridade policial cujo seja encarregado
pelo recolhimento de algum computador, ou algo similar, devera copiar integralmente “bit a
bit” do material do equipamento”, ao passo que deve gerar uma imagem desses dados, sendo
que, € através desse arquivo que se obtém um espelho que representa fielmente o contetido

original (JUSBRASIL, 2024).

Vale destacar que, quebra da cadeia de custédia compromete a prova, a0 mesmo tempo,
reduz a sua credibilidade e valor. No entanto, ora pode se destacar que, a prova ndo ¢
necessariamente inutil, e somente o juiz poderd decidir pela utilizagdo da mesma se considerar
que € possivel confiar na sua integridade e autenticidade. Assim, a aplicacdo de uma técnica de
algoritmo “hash”, se faz necessario, ao passo que, ¢ exequivel conseguir uma assinatura de
forma unica para cada arquivo, este, que teria um valor diferente. Nesse contexto, comparando
essas “hashes” que devem ser calculadas principalmente nos momentos da coleta, bem como,
da pericia, ¢ factivel detectar a originalidade do conteudo extraido, como também, se 0 mesmo

foi modificado (STJ, 2023).

Em se referindo ao processo penal, presume-se que a obrigacao do estado € o objeto da
legalidade e do controle, e ndo se deve considerar como parametro do controle, cabe apenas ao
Judiciario o direito de controlar a atuacao do Estado, em se tratando de acusacao partindo do
direito, e ndo de uma autoproclamada confianga que o Estado de acusacdo deposita em si

mesmo (Dantas, 2023).

Pontos importantes que merecem ser ressaltados e destacados, estao relacionados ao
Acorddao Paradigmas, embora, para fazer uma breve demonstracio em face do dissidio
jurisprudencial, se faz necessario criar um cotejo, considerado analitico dos arestos, assim,
poderia indicar as possiveis circunstancias que pudessem identificar as semelhangas dos casos
confrontados. Com base nisso, os proximos elementos mostram de fato os fundamentos do
Acordao Paradigmas, ao mesmo tempo, os tornam verdadeiros caracteristicos desse processo,
como por exemplo, no agravo regimental na agdo rescisoria do RECURSO EM HABEAS
CORPUS N° 143.169 - RJ (2021/0057395-6). Assim, “julgamento” tem como primicia

fundamentar um alegado com base em conflitos de entendimentos, todavia, proferido por
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qualquer 6rgdo do STF ou do STJ. Ja em se tratando de sua origem, o Acordao Paradigmas, ndo
pode ser restritiva, mas que de modo geral, atenda em especial ao interesse de uniformidade,
como também, ndo precisa atender necessariamente a um recurso especial, a orientagdo ¢ que
seja julgado apenas por outro 6rgao fracionario. Nesse contexto, ressalta-se o seguinte: cabe ao
presidente, como também, ao vice-presidente do tribunal a incumbéncia de negagdo ao
seguimento do recurso especial ou extraordinario, uma vez que, esse acorddo tenha sido
recorrido ou possivelmente coincidido em relagdo a orientagao do tribunal superior.

Ademais, para finalizar fica evidente que somente através da quebra da cadeia de
custodia, considera-se inaceitavel provas extraidas dos equipamentos da pessoa acusada, bem
como, as provas delas oriundas, em aplicacdo analogica do art. 157, § 1°, do Codigo do Possesso
Penal. 9. Por esta razao, o prejuizo regimental considerado parcialmente, disponibiliza também,
parte o recurso regular em habeas corpus a fim de declarar a inaceitabilidade das provas em

questao (STJ, 2023).

3 RESULTADOS

A presente pesquisa foi realizada exclusivamente através de levantamento bibliogréafico,
e posteriormente uma breve revisdo da literatura usada para construcdo das ideias aqui
expressas. Com base nisso, a analise aconteceu a partir de desafios e perspectivas onde envolve
cadeia de custodia de provas digitais no processo penal brasileiro, a0 mesmo tempo, usar essa
pesquisa com o objetivo de oferecer solugdes para praticas mais eficazes. Vale ressaltar que,
todas as fontes relevantes foram reunidas, incluindo artigos cientificos, livros, teses,
dissertagdes, legislacdes e outras publicagdes pertinentes ao tema da cadeia de custodia de
provas digitais no processo penal. Essas fontes foram utilizadas de forma preliminar para

identificar os materiais mais relevantes e atuais.

A leitura critica e detalhada das fontes, serviu de norte pontuando os argumentos
principais, métodos utilizados, resultados encontrados e conclusdes dos autores. Na etapa de
analise dessa tematica, observou-se que os temas centrais e subtemas emergentes foram
identificados e agrupados por categorias, desse modo, tera seu emprego atendendo a uma
abordagem qualitativa para compreender as questdes especificas levantadas. De modo geral, a
comparacgdo dos diferentes pontos de vista e argumentos permite identificar convergéncias e

divergéncias presentes nos mesmos. Assim, a implementacdo e manutengdo adequadas da
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cadeia de custddia sdo essenciais para garantir a integridade e a autenticidade das provas,

promovendo justi¢a e imparcialidade nas decisdes judiciais.

4 CONSIDERACOES FINAIS

O desenvolvimento do presente trabalho, possibilitou fazer uma breve analise e tendo
como finalidade a autenticidade da prova digital, assim, alguns principios da cadeia de custodia,
e que estdo previstos na Lei 13.964/2019, haja vista, com a manutencdo do histérico que ocorre
de forma cronoldgica a partir das evidéncias digitais, que tem como propdsito a garantia da

idoneidade e o rastreamento dessas evidéncias utilizadas em processos judiciais.

Com base nisso, ndo se deve esquecer que a ilicitude na fonte vem a ocasionar a nulidade
da prova qualificada, e a0 mesmo tempo pode ensejar, inclusive, um procedimento de base
disciplinar contra o agente que porventura tenha descumprido a cadeia de custodia, assim,
constatando-se que agiu de maneira intencional. Nesse sentido, os vestigios e indicios
probatdrios sdo de responsabilidade do perito técnico-cientifico, este que tem autoridade
policial o qual deve preservar as evidéncias, uma vez que, ndo se deve acessa-la ou mesmo
modifica-la, ao passo de sofrer pena e comprometer a fonte da prova. Desse modo, o trabalho
aqui apresentado, torna evidente que a tecnologia tem a fungdo de impor que o Direito
acompanhe os possiveis avangos das midias, ao contrario, sofrera pena de que principios e
axiomas do Estado Democratico de Direito sejam violados.

Por esta razdo, ndo se pode negar que a ciéncia em sua contemporaneidade ocupa lugar
de destaque, principalmente frente a sociedade, em especial, do modo que ¢ valorizada, ao passo
que, a devida atencdo pode vir a se tornar um problema. Lembrar nunca ¢ demais,
principalmente, quando se trata de saberes em ordem aproximativa, uma vez que, considerada
a impelir pecha a pericia de ordem reveladora de verdades irrefutaveis, de fato, a tornar
prejudicial e de maneira imensuravel, embora, o devido processo legal, forne¢a ampla defesa

ao contraditorio.

No ano de 2019, a Lei 13.964 procurou regulamentar a cadeia de custddia inserindo-a
no Codigo do Processo Penal — CPP, este que tem como fun¢do definir a cadeia de custodia
como um conjunto de todos procedimentos, que tem como fung¢ao utilizar, manter ¢ documentar

a histdria cronoldgica a partir dos vestigios que poderdo ser coletados em vitimas ou mesmo
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nos locais onde de fato ocorreu o crime, assim, terdo a facilidade de rastrear o manuseio, bem

como, a posse a partir do seu reconhecimento.

A definigdo juridica de cadeia de custddia o pacote anticrime veio a instituir, como
também, regulamentar as questdes consideradas mais sensiveis dentro do processo penal. O
recolhimento incorreto dos vestigios logo apos o crime, necessita de preservagdo a partir da
fase judicial e policial, devendo ocorrer seu condicionamento até a fase final do processo. Vales
ressaltar que, a quebra da cadeia de custddia tende a comprometer a apuragdo considerada
verdade. De acordo com ministro Ribeiro Dantas no RHC 77.836, "a cadeia de custodia tem
como objetivo garantir a todos os acusados o devido processo legal e os recursos a ele inerentes,
como a ampla defesa, o contraditorio e, principalmente, o direito a prova licita. O instituto
abrange todo o caminho que deve ser percorrido pela prova até sua andlise pelo magistrado,
sendo certo que qualquer interferéncia durante o tramite processual pode resultar na sua

imprestabilidade".

De uma forma especial, a quinta turma do STJ decidiu em fevereiro de 2023, nao sao
permitidas provas digitais sem que haja algum registro documental, pois, esses sdo o0s
procedimentos que sdo adotados com o objetivo de preservar a integridade pela policia, como
também, que viabilize a autenticidade e da confiabilidade dos elementos informaticos (STJ,

2023).

Ademais, orienta-se que a cadeia de custodia frente aos direitos fundamentais e/ou
pericia técnica, possam caminhar sempre em conjunto, de certo modo, que ¢ a cadeia de
custodia que deve assegurar a pericia técnica proba, assim garantira a preservagao dos direitos
fundamentais em consequéncia. Desse modo, o processo penal seguird em busca por encontrar

constantemente uma relagdo harmoniosa entre o garantismo e a eficiéncia persecutoria.
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