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CRIMES CIBERNETICOS: a pornografia de vinganca e seu impacto psicologico nas

vitimas
Maria Elizabeth Aratjo Cordeiro!
Francisco Thiago da Silva Mendes?
RESUMO

O trabalho a seguir tem o objetivo de abordar a conduta dos crimes cibernéticos, enfatizando a
pornografia de vinganga, que consiste na violagdo e disseminac¢do de dados intimos sem o
devido consentimento da vitima. Como metodologia, foram utilizadas pesquisas bibliograficas
e a interpretacdo da lei. De inicio, ha uma conceituacdo e uma contextualizacdo acerca da
pornografia de vinganga e de como a evolugdo da era digital influenciou esse fenomeno. Em
seguida, sdo abordadas as consequéncias psicologicas e sociais enfrentadas por aqueles que
tiveram sua privacidade violada, além de se discutir a violéncia de género como uma grande
influéncia, tornando o sexo feminino mais vulneravel aos crimes pornograficos, sob a
perspectiva da legislacdo brasileira acerca dessa conduta criminosa.

Palavras Chave: Pornografia de vinganga, Crime, Internet.

1 INTRODUCAO

De inicio, ¢ importante ressaltar o quanto as fotografias fazem parte da sociedade e de
sua evolucao histérica. Mesmo antes da modernizagdo digital, as imagens eram vistas como
lembrangas e memorias a serem guardadas de forma significativa. Pode-se afirmar que, desde
o surgimento da internet até os dias de hoje, as pessoas utilizam as fotografias como uma forma
de comunicagao entre si.

O acesso a internet € indispensavel nos dias atuais; cada vez mais presente na sociedade,
ela tem se mostrado um meio eficaz para o desenvolvimento de muitos aspectos positivos, como
a propagacao de informagdes e a comunicagdo. Diante disso, pode-se afirmar que hd um livre
e rapido acesso a locais geograficos distintos de forma abrangente, sem que a distancia interfira.

No entanto, assim como a internet trouxe inimeros beneficios a sociedade, também ¢
um meio onde podem ser desencadeados problemas. Dada a alta tecnologia de propagagao de
conteudos e a facilidade de acesso aos meios de comunicagdo, ¢ muito comum deparar-se com
fatores negativos, muitos dos quais sdo considerados crimes, especialmente quando tais atos

afetam a privacidade de outrem. Um exemplo disso € a pornografia de vinganca, também
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conhecida como "Revenge Porn", que ocorre quando fotos intimas e de conteudo sexual de
pessoas sdo vazadas sem o devido consentimento, ocasionando constrangimento e violacao do
principio da dignidade da pessoa humana (Ramos, 2001).

No contexto atual, ainda persiste a ideia de que a internet ¢ uma "terra sem lei", onde
tudo pode ser propagado sem a menor cautela; entretanto, na pratica, isso ndo ¢ real. Com os
altos indices de crimes ocorridos no meio digital, tornou-se necessario que o mundo incluisse
em suas legislagcdes leis que assegurassem protecdo as pessoas vitimas desses delitos. A
legislacdo brasileira, até o ano de 2012, ndo dispunha de uma lei especifica para tais crimes. No
entanto, o caso da atriz Carolina Dieckmann, cujas fotos intimas foram vazadas do seu
computador sem consentimento, teve uma repercussao significativa e contribuiu para a criagao
de um arcabouco legal. Assim, os crimes virtuais estdo tipificados na Lei n° 12.737/2012,
sancionada em novembro de 2012 (Brasil, 2012).

Como os crimes cibernéticos, com énfase na pornografia de vinganca, podem impactar
a vida social e psicoldgica da vitima?

Diante da problematica abordada, o maior nimero de vitimas sao mulheres, que muitas
vezes sentem a necessidade de "agradar" seus parceiros. Em determinado momento, elas tém
sua intimidade violada de maneira avassaladora, intencionalmente, por pessoas em quem
confiam. Isso pode ser devastador, pois, além da violagdo da privacidade, sdo geradas
consequéncias, como a vitimizagao tercidria e os traumas psicoldgicos decorrentes, que geram
dificuldades na vida da vitima ao longo de sua existéncia.

O objetivo geral da pesquisa € abordar os crimes virtuais, enfatizando a pornografia de
vinganga e as consequéncias psicologicas resultantes da violagdo das imagens intimas das
vitimas. Entre os objetivos especificos, destacam-se a apresentacdo dos conceitos de
pornografia de vinganga, a andlise dos altos indices de crimes cibernéticos relacionados a
pornografia de vinganca no Brasil e a reflexdo sobre o impacto psicologico e a vitimizagao
terciaria enfrentada pelas vitimas.

Dessa forma, a motivagao para este trabalho baseia-se na necessidade de compreensao
sobre o que ¢ a pornografia de vinganca e nas medidas de prote¢do e prevengdo para que esse
crime ndo ocorra. Considerando que, na sociedade atual, a grande maioria da populagdo tem
acesso ¢ usufrui dos meios de comunicacdo promovidos pela nova era digital, onde esses
conteudos sao disseminados rapidamente, informar e orientar as pessoas € uma agao necessaria.
A falta de conhecimento pode levar as pessoas a cometer descuidos que resultam em

consequéncias extremamente negativas; muitos que passam por essa situagdo ndo conseguem



seguir uma vida social normal, adquirindo transtornos psicoldgicos e enfrentando grandes
dificuldades para se reintegrar ao meio social.

Por fim, o principal intuito desta pesquisa ¢ abordar essa problematica de forma a
capacitar as pessoas a se protegerem para evitar que ocorram situagdes semelhantes e, caso
sejam vitimas, que tenham o devido conhecimento sobre como abordar a legislacdo e quais
medidas cabiveis tomar. Ademais, o trabalho realizado tem o objetivo de servir como fonte de

pesquisa para quem desejar aprofundar-se ou tiver curiosidade sobre o assunto.

2 DESENVOLVIMENTO

O trabalho inicialmente abordou e expds, por meio da metodologia de pesquisa
bibliografica, os principais aspectos necessarios para um bom entendimento acerca do assunto.
Dentre esses aspectos, destaca-se a conceituagdo em relagdo ao surgimento da pornografia de
vinganga, que consiste na violagao de conteudo intimo, tendo como principal intuito a vinganga
por meio da exposicdo de outrem, o que provoca envergonhamento e viola a dignidade da
pessoa por meio de imagens, videos e outros conteudos sexuais. Ou seja, o impacto causado
por esse crime € ilustrado por relatos de casos reais de pessoas que ja foram vitimas dessa
pratica, visando proporcionar um melhor entendimento e clareza sobre o tema em questdo.

No decorrer do trabalho, foram discutidas as leis vigentes que visam assegurar prote¢ao
as pessoas que ja sofreram o crime de pornografia de vinganga. Também foi feita uma
comparagdo com legislacdes anteriormente utilizadas para julgar esses casos, que ndo eram
especificas para tal delito. Nos dias atuais, contamos com legislagdes proprias que permitem a

devida sentenca em relagdo a esses casos.

2.1 METODOLOGIA

A pesquisa ¢ formulada com base na metodologia bibliografica, abordando o assunto de
forma qualitativa e focando no levantamento, analise e interpretacao de informacgdes relevantes
a respeito do tema exposto. Essa abordagem permite um entendimento mais consolidado,
gerando novos conhecimentos fundamentados em teorias. Em relagdo a natureza da pesquisa,
foi aplicada uma pesquisa basica, com a preocupacdo de transmitir informagdes que visem

solucionar um problema ou, ao menos, reduzir os indices observados (Gil, 1986).



Neste trabalho, foi considerada a reprodutibilidade da pesquisa, conceito fundamental
na metodologia cientifica. Segundo Bollen et al., (2015), a reprodutibilidade refere-se a
capacidade de um pesquisador de duplicar os resultados de um estudo anterior utilizando os
mesmos materiais ¢ procedimentos empregados pelo investigador original. Esse aspecto ¢
essencial para assegurar a validade e confiabilidade dos achados de um estudo, pois uma
pesquisa € considerada robusta quando seus resultados podem ser verificados por meio de
repeticao.

No contexto da pesquisa bibliografica, como a realizada neste estudo, a
reprodutibilidade envolve a possibilidade de que outros pesquisadores, ao acessarem e
consultarem as mesmas fontes e utilizarem os mesmos critérios de andlise, possam obter
resultados semelhantes.

Quanto aos objetivos desenvolvidos ao longo da pesquisa, destaca-se um grupo
exploratorio (Gil, 1986), que permitiu uma investigacdo de informacgdes e contextos a fim de
oferecer uma explicacdo que possibilitasse um melhor entendimento dos fatos. O presente
trabalho possui uma abordagem qualitativa, e as fontes utilizadas para seu desenvolvimento
foram predominantemente bibliograficas, englobando obras e revisdes tedricas que nortearam
o trabalho cientifico.

Foram considerados materiais indispensaveis para a analise do tema pesquisado,
incluindo artigos cientificos, livros, leis vigentes e revogadas, permitindo uma comparagao
entre o que era assegurado nas legislagdes brasileiras e as modificagdes que ocorreram em sua
vigéncia nos dias atuais. Além disso, foram consultadas noticias que problematizam casos reais,
aproveitando as contribuigdes de diversos autores encontrados em bases de dados como Google
Académico, jurisprudéncias e publicacdes em geral, que mantinham uma conexao direta com o
tema e provinham de fontes confiaveis.

Por fim, o método bibliografico ¢ relevante, pois a contemporaneidade ¢ um aspecto que
deve ser preservado. E notério que o contetido abordado enriquece quando aspectos passados e
presentes sao referenciados, justificando, assim, a escolha da metodologia utilizada, que busca
a consolidacdo abrangente e a andlise de diferentes perspectivas com a mesma finalidade de

entendimento.

2.2 REFERENCIAL TEORICO

A pesquisa sobre o tema ¢ de grande relevancia, especialmente em razdo dos impactos

da pornografia de vinganca na sociedade. E fundamental compreender melhor as consequéncias



psicologicas e sociais vivenciadas pelas vitimas. Este referencial tedrico busca abordar o
assunto de maneira objetiva e solida, aprofundando conceitos e teorias com base em autores
que fundamentam a pesquisa.

O trabalho se iniciara com uma introdu¢ao ao conceito e a contextualizacao do tema.
Em seguida, serdo apresentados relatos de casos reais de pessoas que sofreram com a
pornografia de vinganga, além de uma andlise das leis que fundamentam a materialidade desse
crime. Por fim, sera realizada uma discussao sobre as teorias desenvolvidas por diversos autores

que fazem referéncias em suas obras sobre o tema em questao.

2.2.1 Crimes Cibernéticos

Sao crimes praticados no ambiente digital, por meio de aparelho celular, computadores,
com a colaboragdo da elevada propagacdo das redes de internet. Com o grande avango
tecnologico social e mundial esses crimes se tornaram cada vez mais frequentes, complexos e
de dificil rastreamento e consequentemente exigindo constantemente de mecanismos de
protecdo eficazes e de legislagdes que amenizem essa problematica.

Para Matwyshyn, ¢ importante abordar o crescimento e os exagerados
compartilhamentos que sao feitos em poucos minutos, ou seja, € possivel que algo se propague
de uma forma irreversivel dentro de minutos, entdo € necessario entender a complexidade do
cenario de seguranga cibernética moderno e ao mesmo tempo entender que ¢ um ambiente onde
as pessoas estdo vulneraveis, (Matwyshyn, 2017).

As responsabilidades legais relacionadas a protecao digital e como a regulamentacao
pode ser modificada deve evoluir de forma significativa para enfrentar ameacas crescentes de
crimes no ambiente digital. A confianca deve ser um aliado essencial na interacdo entre
consumidores e tecnologia, o mundo hoje ¢ tecnologico, ¢ preciso saber o que estd sendo

rr

“"consumido’”’. Tendo em vista, que quando ha um comprometimento de seguranga o
consumidor fica mais apto a utilizar o produto de forma benéfica e sem medo de ser vitimas
dos crimes cibernéticos, (Matwyshyn, 2017).

Com os inumeros acessos de Brasileiros nos meios digitais veio o aspecto negativo,
onde o pais esta em segundo lugar com o maior nimero de ataques cibernéticos. O dado

apresentado a seguir comprova essa afirmacao.

Este nimero crescente de investidas digitais sofridas faz do pais um dos principais
alvos de ciberataques no mundo ¢ o principal na América do Sul, ficando na frente de
paises como a Colombia (20 bilhdes) e Peru (15,4 bilhdes). Na América Latina, o



Brasil ¢ o segundo pais com maior numero de tentativas de ataques cibernéticos em
2022, superado apenas pelo México, que registrou cerca de 187 bilhdes no periodo”’
(Capozzi, 2021).

2.2.2 Conceituacio e contextualizacio da pornografia de vinganca

O termo “Revenge Porn” ¢ uma expressdo em inglés que se traduz como “pornografia
de vinganga”. Essa pratica consiste na exposi¢ao de conteudos intimos sem o consentimento da
vitima, geralmente divulgados em plataformas digitais por meio de fotos e videos por
individuos em quem a pessoa afetada confia. Frequentemente, essa divulgagdo ocorre com a
inten¢do de causar danos, caracterizando-se como um ato de vinganga, o que resulta em
consequéncias psicoldgicas negativas e em uma extrema dificuldade de convivio social. Além
do constrangimento softrido, as vitimas enfrentam julgamentos no meio social (Franks, 2019).

Nas relagdes contemporaneas, a vulnerabilidade em relacao a essa pratica torna-se cada
vez mais evidente. A confianca exagerada em alguém, decorrente de um relacionamento, ¢
comum; no entanto, isso suscita preocupacdes, uma vez que toda relagdo pode envolver
divergéncias que levam ao término. Ao encerrar um ciclo, a reacdo de alguns individuos pode
ser imatura e inaceitavel. Por considerar a outra pessoa como uma propriedade, podem agir de
maneira vingativa, mesmo que iSso acarrete consequéncias negativas para ambas as partes.

A revenge porn mostra a necessidade de se vingar da outra pessoa porque algo foi

rompido, mesmo que saibam que as relagdes de hoje ndo sdo para sempre (Castro,
2013).

O trauma psicolégico adquirido apds sofrer essa violéncia é de grande impacto. E
evidente que tal pratica provoca constrangimento e ofensa a todas as pessoas que a vivenciam,
desencadeando doencas relacionadas a saude mental, tais como depressdo, ansiedade,
transtorno de estresse pos-traumatico, automutilagdo e até mesmo o suicidio (Franks, 2019).

Nesse mesmo contexto de desigualdade de género, ¢ de suma importancia debater a
vitimizagdo terciaria. Existe um estigma associado a crimes relacionados a sexualidade
feminina, no qual a sociedade responsabiliza a vitima pela violéncia sofrida, ignorando o dano
negativo que lhe foi causado. O termo "victim blaming", que se refere a culpabilizacdo da
vitima, contribui para a desvaloriza¢ao das mulheres, fazendo-as se sentirem responsaveis pelo
que ocorreu (Hasinoff, 2015).

A culpa imposta pela sociedade aquela que foi ofendida € um dos principais fatores para
o desenvolvimento de traumas psicologicos. Em muitos casos, a vitima, ao perceber as

repercussoes e por estar cercada por pessoas do seu convivio familiar, acaba acreditando na sua

"culpa". Dessa forma, ela se priva de viver normalmente, deixando de frequentar lugares e



realizar atividades do seu cotidiano. Em suma, se anula e passa a viver uma vida que as pessoas
afirmam que ela "merecia", internalizando essa crenga (Nils, 1986).

A desisténcia da dentncia ¢ uma consequéncia da vitimizacao social. A vitima, diante
de todo o constrangimento ocorrido pela violagdo e exposi¢dao, além de ter que lidar
constantemente com criticas e piadas no seu meio familiar e social, enfrenta a dificil imposi¢ao
de uma culpa que nd3o lhe pertence. Por isso, muitas pessoas se abstém de denunciar,
envergonhadas pelo sofrimento que enfrentaram, seja por parte de pessoas proximas ou nao
(Nils, 1986).

Segundo a professora e psicologa Maria Alves, a identidade da pessoa cuja intimidade
foi violada ¢ alterada, sendo muitas vezes comparada a garotas de programa, o que nao
corresponde a sua realidade. Essa exposi¢do prejudica suas oportunidades no mercado de
trabalho e impacta negativamente sua identidade profissional, resultando em uma violéncia
terciaria por parte das pessoas em seu convivio social (Castro, 2013).

A dificuldade econémica também é um aspecto a ser enfatizado nas consequéncias da
vinganga pornografica. Tendo em vista, que acontece uma exclusdo no meio social dentre eles
o ambiente de trabalho e isso gera vergonha para que a pessoa continue no mesmo ambiente
onde trabalha, que provavelmente os seus colegas tenham acesso ao conteudo que foi divulgado
e outros meios se fecham para trabalhar (Casto,2013).

Ansiedade e Depressdo: Estudos mostram que cerca de 80% das vitimas relatam

sintomas de depressdo e ansiedade apds serem expostas.
Estresse Pos-Traumatico (TEPT), aproximadamente 50% das vitimas apresentam sintomas de
TEPT, como flashbacks, insonia e sensa¢do de inseguranga constante. Comportamentos
Autodestrutivos. Pensamentos suicidas, um estudo conduzido pela Cyber Civil Rights Initiative
descobriu que 93% das vitimas relataram sofrer grave angustia emocional, e cerca de 50%
consideraram suicidio. Automutilagdo, muitas vitimas recorrem a comportamentos de
automutilagao como forma de lidar com a dor emocional, impactos na autoestima e a exposi¢ao
publica gera vergonha e humilha¢do, levando muitas vitimas a desenvolverem uma visao
negativa de si mesmas.

No contexto do mundo globalizado, onde os meios tecnologicos estdo cada vez mais
avangados, surgem tanto beneficios quanto novos desafios. Um desses desafios ¢ como os
direitos humanos podem agir positivamente na vida de todas as pessoas, especialmente naquelas
cujas intimidades foram violadas e expostas, levando-as a sofrer consequéncias desfavoraveis

apos os incidentes (Ramos, 2001).
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A protecao da dignidade social deve ser garantida pelo Estado, sendo relevante enfatizar
que este pode e deve assegurar que as pessoas que sofreram esse tipo de violéncia recebam
respeito, igualdade e oportunidades, uma vez que muitas vitimas enfrentam grandes
dificuldades para retomar suas atividades diarias de forma normal. Portanto, a intervengao do
Estado em relacdo a protecdo dessas pessoas € necessaria e de suma importancia (Ramos, 2001).

Segundo Hasinoff, os verdadeiros problemas do sexting sdo os mesmos que ativistas e
pesquisadores tém enfrentado ha décadas no que diz respeito a violéncia sexual: a cultura da
violagdo, a culpabilizacdo das vitimas, e um sistema de justica discriminatério e
contraproducente, além de desigualdades sistémicas (Hasinoff, 2015).

No Brasil, esse problema ganhou maior destaque nos ultimos anos em decorréncia do
avanco tecnoldgico, das redes sociais e da rapida disseminacdo de informacdes que estas
proporcionam. Os casos de pornografia de vinganca t€ém se tornado cada vez mais visiveis na

midia, aumentando significativamente sua frequéncia.

2.2.3 Casos

O caso Francyelle, ocorrido em 3 de outubro de 2013, gerou grande repercussao. Apos
uma discussdo com seu namorado, Sérgio Henrique de Almeida, ele compartilhou videos
intimos dela com amigos como forma de vinganca. Os videos, inicialmente disseminados pelo
WhatsApp, se espalharam amplamente, causando um constrangimento nacional a vitima. Além
da violacao de sua intimidade, outras informacdes pessoais, como seu local de trabalho, telefone
e enderego, também foram expostas, resultando em inumeras ofensas e deixando Francyelle
impossibilitada de retomar sua vida normal. Ela experimentou a chamada vitimizagao terciaria,
termo utilizado por Aratijo (2014) para descrever o impacto social e psicoldogico em vitimas de
crimes como esse.

Outro caso notorio foi o de Rose Leonel. Ela estava noiva de Eduardo Gongalves, mas
decidiu terminar o relacionamento apds desentendimentos. Nao aceitando o fim da relagao,
Eduardo compartilhou contetidos intimos de Rose, além de divulgar seu nimero de telefone e
o do filho dela, prejudicando ainda mais sua dignidade ao difama-la como prostituta nas redes
sociais. Com o objetivo de vinganca, ele encaminhou esse conteudo a diversos contatos,
incluindo familiares e amigos proximos. Como consequéncia, Rose perdeu seu emprego e
passou a ser constantemente ofendida e desrespeitada, tanto por conhecidos quanto por
estranhos. Em entrevista, ela declarou: "Fui assassinada moralmente. Com certeza, fui ¢ ainda

sou a maior prejudicada nessa historia" (Justi, 2013). Em resposta ao ocorrido, Rose fundou a
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ONG Marias da Internet, que oferece apoio e acolhimento a mulheres vitimas de crimes
cibernéticos, ajudando-as a ressignificar suas experiéncias ¢ a enfrentar a situagdo de forma
menos dolorosa (Justi, 2013).

Em 2011, outro caso de grande repercussao envolveu a atriz Carolina Dieckmann, que
teve seu computador pessoal invadido. Os criminosos exigiram uma quantia em dinheiro para
ndo divulgar as fotos intimas da atriz. Como uma figura publica e estando no auge de sua
carreira, o material tinha grande potencial de exploragdo financeira. No entanto, Carolina nao
cedeu as ameagcas, e 36 fotos intimas foram divulgadas. O incidente gerou ampla repercussao
na midia e ampliou o debate sobre a necessidade de protecao legal contra crimes cibernéticos e
a violagdo da privacidade no ambiente digital. Como resultado, foi sancionada em 2012 a Lei
12.737, também conhecida como "Lei Carolina Dieckmann", que tipifica crimes cibernéticos
relacionados a invasao de dispositivos eletronicos (Aradjo, 2023).

Por fim, o caso de Thamiris Mayumi Sato, uma jovem de apenas 21 anos, também ilustra
os perigos da pornografia de vinganca. Seu namorado, incapaz de aceitar o fim do
relacionamento, a ameacgava diariamente, incluindo ameagas de morte. Apos diversas
intimidagdes, ele publicou uma foto intima de Thamiris em grupos de pornografia no Facebook,
tornando sua identidade facilmente reconhecivel. Em entrevista ao G1, Thamiris revelou que,
ap6s a violagdo de sua privacidade, pensou até em suicidio, pois sua vida havia mudado
drasticamente. Ela precisou trancar seu curso de Letras, pois enfrentava constantes
constrangimentos, ¢ afirmou que ndo tinha mais saiide emocional para continuar estudando,
especialmente porque o ex-namorado frequentava a mesma faculdade. As ameagas e
perseguicdes ndo cessaram, mesmo apOs a apresentacdo de uma queixa-crime contra ele
(Tomaz, 2013).

Esses casos evidenciam a gravidade dos crimes cibernéticos e a necessidade urgente de

medidas legais e sociais para proteger a privacidade e a dignidade das vitimas.

2.3 LEGISLACAO BRASILEIRA EM RELACAO AO COMBATE A PRATICA DA
PORNOGRAFIA DE VINGANCA

De inicio, a Lei Maria da Penha ¢ um marco importante no combate a violéncia contra
a mulher. Quando se trata do crime de pornografia de vinganga, cuja maioria das vitimas ¢
composta por mulheres, tal legislacdo ¢ pertinente para julgar a¢des relacionadas a esse tipo de

crime. Mesmo que a lei ndo faca mencdo direta a pornografia de vinganca, ela abrange a
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violéncia moral e psicoldgica, servindo como um meio de amparo judicial para as pessoas que
sofrem essa violéncia (Brasil, 2006).

A Lei 11.340/2006 era frequentemente utilizada para essa tipificacdao; no entanto, com
a promulgacdo de novas leis que tratam especificamente do assunto, seu uso tem diminuido. O
artigo 7°, inciso V, afirma que o crime de difamagdo ¢ uma forma de violéncia contra a mulher
(Brasil, 2006).

Como o foco deste trabalho ¢ refletir sobre a violéncia psicoldgica decorrente do crime
de revenge porn, cabe citar o artigo 7°, inciso II, que, com a promulgacao da Lein°® 13.772/2018,
considera que a intimidade da mulher que foi violada — isto é, quando fotos ou videos intimos
sdo divulgados sem consentimento — pode ser expressamente classificada como uma forma de
violéncia psicologica (Brasil, 2018).

(...) I — a violéncia psicoldgica, entendida como qualquer conduta que lhe cause
danos emocional e diminui¢do da autoestima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas agdes, comportamentos,
crencas ¢ decisdes, mediante ameaca, constrangimento, humilhagdo, manipulacio
isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem,
violacdo de sua intimidade, ridicularizacdo, exploragdo e limitacao do direito de ir e
vir ou qualquer outro meio que lhe cause prejuizo a saude psicologica e a
autodeterminac¢do (Brasil, 2018)

Nesse aspecto, ¢ valido enfatizar a violéncia de género como um fator relevante. O
género ¢ uma constru¢do social que abrange as dimensdes do masculino e do feminino, podendo
estar intimamente ligado a sexualidade. Isso significa que ambos os géneros podem ter
interesses e se relacionar entre si. A sociedade, desde a antiguidade, controla de maneira
significativa a sexualidade, especialmente a das mulheres. A no¢do de controle social esta
associada a contextos historicos, denominagdes politicas, entre outros fatores que impdem
padrdes e principios especificos para a adaptagdo ao meio social em que vivemos. Esses
aspectos podem ser transmitidos no ambito educacional ou familiar (Bourdieu, 2018).

Conforme citado por Rocha (2017):

“O tratamento da pornografia de vinganga pelo ordenamento juridico brasileiro
(2019): Pesquisa do Cyber Civil Rights Initiative do Department of Psychology da
Florida International University, que administra o site Com 3.044 participantes nos
Estados Unidos, revela que, entre as pessoas que sofreram divulgacdo e ameaga de
divulgag¢do de material intimo, é maior o numero de mulheres (15,8%) do que de
homens (9,3%) (Rocha, 2017)”.

Diante dos dados citados acima, podemos afirmar que o género feminino ¢ o mais
atacado, e, assim, a maioria das vitimas do revenge porn sdo mulheres. Segundo Bourdieu, a
dominacdo masculina ¢ uma forma particular de violéncia simbolica na construgdo social dos

géneros e legitima a suposta superioridade masculina em relagdo ao género feminino (Bourdieu,
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2018). Um acontecimento significativo que gerou grande repercussao e levou a criagao de uma
lei especifica foi o caso da atriz Carolina Dieckmann, que teve sua privacidade violada e
comercializada.

A Lei n°® 12.737/2012 foi sancionada e dispde sobre a tipificagdo criminal de delitos
informaticos. No seu Artigo 154-A, estd explicitamente claro que se configura como crime toda
e qualquer invasao com a finalidade de obter contetido sem a devida autorizagdo do titular
(Brasil, 2012). Em 2018, o Brasil aprovou a Lei n® 13.718/2018, que criminaliza a divulgacao
de conteudos sexuais sem o devido consentimento da pessoa exposta, sejam fotos ou videos de

carater privado (Brasil, 2018).

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio — inclusive por meio de
comunicagdo de massa ou sistema de informatica ou telematica -, fotografia, video ou
outro registro audiovisual que contenha cena de estupro ou de estupro de vulneravel
ou que faca apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena
de sexo, nudez ou pornografia (Brasil, 2018).

Em decorréncia do crime, a pena pode variar de 1 (um) a 5 (cinco) anos, caso o fato nao
constitua uma ofensa mais grave. Se ocorrer com o intuito de vinganga ou humilhacao, a pena
¢ aumentada de 1/3 (um terco) a 2/3 (dois tergos) (Brasil, 2018).

A Lei n° 12.965/2014, conhecida como Marco Civil da Internet, representa um marco
importante na legislacdo brasileira no que diz respeito a investigacdes relacionadas a
pornografia de vinganga. E relevante considerar que a internet, muitas vezes vista como uma
"terra sem lei", ganhou maior regulamentacdo com a promulgagdo dessa lei, que promoveu
mais seguranga e protecao para todos os usuarios desse meio digital. Anteriormente, os crimes
cometidos pela internet eram julgados com base em outras legislagdes e ramos do direito,
tornando essencial a existéncia de uma legislacao especifica para a area em que a ilegalidade
foi cometida (Brasil, 2014).

Como uma forma 4gil de amenizar os danos decorrentes da pornografia de vinganca, o
artigo 21 da Lei n° 12.965/2014 assegura que todas as vitimas do crime ou seus representantes
legais possam notificar o provedor de aplicagdo. Diante dessa notificagdo, o contetido deve ser
removido de forma imediata e eficiente, sem a necessidade de recorrer ao processo juridico,
visando a protecdo e preservacao da dignidade da pessoa exposta sem consentimento. Caso o
provedor se recuse ou ndo cumpra a remog¢do solicitada, pode ser responsabilizado

judicialmente pelos danos decorrentes da exposicao sofrida (Brasil, 2014).
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Art. 21. O provedor de aplicagdes de internet que disponibilize gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, apds o recebimento de notificagdo pelo participante ou
seu representante legal, deixar de promover, de forma diligente, no d&mbito e nos
limites técnicos do seu servigo, a indisponibilizagdo desse contetido (Brasil,
2014).

A Lei Geral de Protegdo de Dados Pessoais, garante direito aos titulares de dados
pessoais, como o direito de exclusdo de materiais sensiveis. A lei também estabelece
principios gerais de privacidade e tratamento adequado dos dados. Na LGPD, o
consentimento ¢ um fundamento legal para o tratamento de dados pessoais. E uma exigéncia
da lei que fotos, videos ou qualquer conteudo intimo que seja publicado, o titular forneca

um consentimento informado e explicito de forma clara (Brasil, 2018).

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses: I - mediante o fornecimento de consentimento pelo titular (Brasil,
2018).

Para Nucci, os crimes contra a dignidade pessoal estdo relacionados ao crime de
pornografia de vinganga, ambos descritos na Lei 13.718/2018. Nessa analise, o autor considera
o impacto que a lei pode ter na protecdo da privacidade, compreendendo que representa um
avango significativo para que as vitimas possam ter garantidos sua privacidade e dignidade.
Isso gera diversos fatores positivos, entre os quais se destacam o respeito ao consentimento e a
desestimulo a pratica de chantagem e vingancga, além de contribuir para o combate aos danos
psicoldgicos e sociais causados a vitima (Nucci, 2020).

A tipificag¢do do crime ¢ de suma relevancia, uma vez que, antes da promulgacao da lei,
nao havia uma tipificacdo especifica para a conduta de divulgacdo de contetidos intimos de
forma ndo consentida. Essa conduta afeta uma grande propor¢ao de pessoas e, muitas vezes,
estd associada a outras praticas, como injlria, difamagao e danos irreversiveis a dignidade da
vitima. Contudo, com a lei vigente, ¢ possivel realizar um julgamento mais especifico e
detalhado, ao invés de recorrer a outra legislacdo que ndo teria competéncia exclusiva para

julgar o delito (Nucci, 2020).

3 CONSIDERACOES FINAIS

No presente trabalho, foram abordados os principais aspectos para que a problematica

fosse compreendida de forma clara. A defini¢do da pornografia de vinganga ¢ fundamental para
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que as pessoas tenham ciéncia do que podem estar vulneraveis a sofrer ou que ja tenham sido
vitimas desse tipo de delito, muitas vezes sem saber que se trata de um crime.

As consequéncias decorrentes desse crime, como 0s traumas psicologicos, foram
amplamente enfatizadas ao longo de toda a analise, assim como o impacto social relacionado a
vitimizagao tercidria, que prejudica a vida da pessoa cuja intimidade foi violada, tanto no &mbito
familiar quanto no circulo social. E relevante a analise juridica do crime, pois, ao conhecer a
legislacao, ¢ possivel afirmar os direitos e informar a todos sobre eles.

As implicacdes juridicas e legais foram um fator indispensdvel a ser aprofundado,
considerando que sdo um dos principais focos deste trabalho. E imprescindivel discutir as
mudangas na legislacdo com base na necessidade de sua vigéncia, uma vez que, até os anos de
2012 e 2014, ndo existiam no nosso ordenamento juridico leis especificas para a tipificacao
desse tipo de crime. No entanto, diante dos altos indices de casos de revenge porn, tornou-se
necessaria a criagdo de leis que tratassem do assunto de maneira especifica, resultando na
promulgacao das Leis n® 12.737/2012 e n° 12.965/2014, entre outras modifica¢des legislativas,
todas com o0 mesmo proposito.

Durante todo o periodo de pesquisa, algumas limitacdes foram observadas ao longo do
desenvolvimento do trabalho, entre as quais se destacam a dificuldade em obter dados
atualizados e a escassez de autores que tratem diretamente do tema em questdo, ou seja,
materiais atuais que contribuissem para a formag¢ao do contetdo ao longo de toda a analise.

Para futuras pesquisas, sugere-se que sejam realizadas investigagdes mais aprofundadas
sobre o tema, bem como a pornografia de vinganca em grupos especificos, particularmente
entre adolescentes. Também pode-se explorar a vitimizacao tercidria no ambito familiar, pois
sabemos que esse tipo de preconceito nao ocorre apenas no meio social.

Portanto, em conclusdo a andlise realizada, como forma de intervenc¢ao, pode-se pensar
em um centro de apoio para as pessoas que foram vitimas desse delito, com psicologos
capacitados e médicos psiquiatras para atendé-las de forma humanizada e acolhedora,
proporcionando um ambiente confortavel.

E importante também promover campanhas que evidenciem a questdo da pornografia
de vinganga, conscientizando a populagdo sobre o que € e acerca da gravidade da exposicao
intima de alguém. Palestras nas escolas para o publico mais jovem sdo fundamentais, com o
intuito de prevenir que esse crime ocorra, uma vez que € nos contextos escolares que esses casos

s40 mais comuns.
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