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ALGORITMO E PODER - UMA ANALISE SOBRE COMO A PROTECAO DE
DADOS TEM SIDO ABORDADA NOS TRABALHOS CIENTIFICOS BRASILEIROS

Vitéria Hellen Sousa Oliveiral
José Eduardo de Carvalho lima?

RESUMO

A rapida evolucdo da inteligéncia artificial e dos algoritmos utilizados na internet tem levantado
importantes questdes relacionadas a protecdo de dados, especialmente com o0 aumento do
numero de usuarios nas plataformas das grandes empresas de tecnologias, conhecidas como Big
Techs. Diante desse cenario, surge a seguinte questdo de pesquisa: a regulamentacéo brasileira
de protecdo de dados tem sido eficaz em garantir o direito dos cidadaos, frente as novas formas
de tratamento de dados? Para isso, foi realizada uma revisao bibliogréafica que buscou identificar
os principais desafios enfrentados no Brasil em relacdo a protecdo de dados. A coleta de dados
seguiu trés etapas de filtragem com palavras chaves em trés plataformas de internet, e para a
analise foi utilizado o software Iramuteq. Trata-se de uma pesquisa basica e descritiva,
orientada pelo método juridico indutivo e complementada por uma andlise lexicométrica, com
0 uso do software lramuteq para processar o corpus textual dos artigos selecionados. Os
resultados apontam que existe uma preocupacdo com a regulamentacdo da protecdo de dados,
tendo em vista 0 impacto que a coleta e o tratamento de dados estdo empreendendo ao exercicio
dos direitos fundamentais.

Palavras-Chave: Regulamentagdo; Prote¢do de dados; Direitos fundamentais; Inteligéncia

artificial; Algoritmo.

1 INTRODUCAO

O direito a dignidade da pessoa humana, desdobra-se no direito a personalidade, que,
por vezes se manifesta como o direito a privacidade, tendo como uma de suas facetas, a
finalidade de proporcionar o desenvolvimento do individuo. A discussdo sobre a preservacao e
fortalecimento da individualidade humana remete desde a Grécia antiga, entretanto ndo é
possivel dizer que o tema se desenvolveu ao longo do tempo de forma homogénea, ja que seu
conceito sofreu influéncia dos contextos histéricos em que estava inserido, interferindo assim
na forma em que a matéria era interpretada pelos pensadores da época (Bioni, 2021).

Atualmente, a preservagdo da personalidade inclui a defesa dos dados pessoais, que,
hodiernamente, vai além do sentido documental, como o Cadastro de Pessoas Fisicas (CPF).
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Isto ocorre com o desenvolvimento da tecnologia e a evolugéo das inteligéncias artificiais, como
também dos algoritmos usados pelas grandes empresas do Vale do Silicio (Big Techs). Desta
maneira, essas ferramentas estdo fazendo com que o conceito, do que sdo os dados pessoais,
precise passar por uma nova definicdo. Desenrola-se assim, porque a coleta de dados tem se
tornado mais ampla, ou seja, abrangendo dados cada vez mais aspectos subjetivos e sensiveis
dos usudrios. Isto ocorre devido a quantidade cada vez maior de informacBes que esses
instrumentos conseguem entender e capitanear, 0 que por conseguinte, deixa o perfil do usuario
mais robusto, facilitando a sua manipulacdo. Desta maneira quando se delimita uma viséo, sobre
quais seriam os dados pessoais e 0s sensiveis, sem levar em conta essa evolucdo tecnoldgica,
corre-se 0 risco de que esta visdo possa acabar restringindo a extensdo das leis de protegéo
(Maia, 2019 apud Carvalho, 2021).

Neste contexto, falar sobre o direito a personalidade implica discutir o papel da
tecnologia. Isto ocorre porque a maior parte da populacao que tem acesso a internet, ao utilizar
plataformas digitais como redes sociais, deixa rastros de sua individualidade. Esses rastros séo
coletados por meio dos algoritmos e utilizados por empresas como Meta e Google, para a
criacdo de perfis, com o objetivo de delimitar quais 0s conteidos que seus usuarios terdo acesso.
Com o avanco tecnoldgico, essas coletas tém se tornado mais eficientes, permitindo a previsao
do comportamento e dos desejos dos usuarios, o que fragiliza suas relacdes consumeristas e
facilita sua entrada em bolhas sociais, dificultando o desenvolvimento de uma percepgdo critica
sobre determinados temas (Lanchester, 2017 apud Santos, 2020).

Diante da quantidade de informacGes coletadas por essas empresas de seus usuarios,
fica-se latente o0 questionamento de qual o uso que essas instituigdes dao a esses dados. No
contexto da economia de vigilancia, a venda e a exploragdo dos dados se tornam uma maneira
de alimentar esse sistema, o qual utiliza dados comportamentais para influenciar o consumo e
criar comportamentos de massa. Além disso, a comercializacao de perfis toma a manipulacéo
dos individuos mais féacil, a medida que os usuarios permanecem mais tempo conectados,
gerando mais informagdes sobre si mesmos (Zuboff, 2021).

Neste sentido, torna-se evidente que, nessa nova era capitalista, denominada de
Capitalismo da Vigilancia (Zuboff, 2021), os dados pessoais sdo matérias-primas para 0
mercado, 0 que torna a garantia de sigilo de dados um tema muito presente em pesquisas sobre
0 desenvolvimento da area tecnologica e dos direitos fundamentais do individuo. Assim, este
trabalho propde realizar uma revisao bibliogréfica, por meio da analise dos artigos cientificos

produzidos sobre a protecdo de dados, com a finalidade de verificar se legislagbes nacionais



tém sido suficientes para proteger o direito a privacidade e a personalidade dos cidadaos que
utilizam plataformas digitais.

Tendo em vista esta contextualizacdo apresentada, com a crescente evolucdo da
inteligéncia artificial e do algoritmo, como também as recentes discussfes sobre a natureza e a
relevancia dos dados, como também a sua importancia para o direito a personalidade, acaba
surgindo o seguinte questionamento: a regulamentacéo brasileira acerca da protecdo de dados
tem sido suficiente para preservar os direitos dos cidadaos, frente a geracdo de novas formas de
exploracdo e uso de dados privados?

Assim, com a finalidade de responder essa pergunta, o presente trabalho busca: Analisar
como a protecdo de dados tem sido abordada nos trabalhos cientificos produzidos pela
comunidade académica brasileira.

E por meio dessa investigacdo poder: Verificar se a exploracdo dos dados pessoais dos
brasileiros, no meio das plataformas digitais estdo afetando os diretos dos cidad&os; averiguar
se as legislagOes que tratam sobre a seguranca de dados estdo sendo proficientes em resguardar
0 brasileiro; investigar se a intimidade e a individualidade dos cidaddos estdo sofrendo
interferéncia dos algoritmos e inteligéncias artificiais das plataformas digitais. Com isso, trazer
uma discussao acerca da preservacao de dados no Brasil, que é necesséria, devido a progressao
da inteligéncia artificial e do algoritmo, buscando, dessa forma, evidenciar que precisa ocorrer
uma atualizacdo das normas juridicas desse pais.

Esta demanda ocorre devido as modificacdes das relacBes entre 0s usuarios e as
plataformas, assim como da exploracédo de dados privados, devendo-se considerar também que
nesses ambientes digitais a jurisdicdo do Estado tem dificuldade de ser exercida, sobressaindo-
se a autorregulacdo dessas plataformas, por meio dos termos de uso, tornando a questdo da
protecdo de dados indispensavel para salvaguardar a dignidade da pessoa humana.

Diante do exposto, este trabalho busca, por meio da analise dos artigos cientificos
brasileiros, trazer uma visdo ampla dos principais desafios sobre este tema, tornando assim
possivel identificar solucdes realizaveis. Para enriquecer essa analise, foi utilizado o software
Iramuteq, que permitiu realizar uma analise lexicométrica dos textos cientificos selecionados.
Esse procedimento buscou identificar padrdes e frequéncias lexicais, oferecendo uma visao
detalhada dos principais topicos abordados na literatura académica brasileira sobre protecdo de
dados. Assim, este trabalho podera ser utilizado por futuros pesquisadores que desejarem
abordar esse tema, ja que a finalidade é encontrar quais tem sido os topicos mais frequentes de

discussao, por juristas e académicos, ao buscarem uma fonte de pesquisa que possa trazer uma



visdo que indique especificidades sobre a questdo no cenario brasileiro, e proporcionando um
caminho para o aprofundamento das discussdes aqui abordadas.

2 DESENVOLVIMENTO

2.1 METODOLOGIA

Este estudo caracteriza-se como uma pesquisa basica e descritiva, conduzida com base
no método juridico indutivo, com o objetivo de examinar a abordagem sobre a protecdo de
dados nos trabalhos académicos nacionais e a eficcia das leis brasileiras relativas ao tema
(Marconi; Lakatos, 2022). Realizou-se uma analise qualitativa de artigos cientificos, com uma
revisao de literatura, para identificar e discutir os principais desafios da protecdo de dados no
contexto brasileiro. A coleta de dados seguiu um processo sequencial e organizado para
conseguir alcancar os objetivos (Sampieri; Lucio, 2013).

Além da metodologia explicada acima, foi utilizada a analise lexicométrica, sendo esta,
aplicada com o objetivo de realizar a observacéao dos graficos gerados pelo Iramuteq, de forma
a identificar os padrdes e as informacdes que eles trazem sobre os dados que foram coletados.
Dessa forma, foram produzidos os seguintes graficos: Diagrama de Zipf (figura 1), que permite
a andlise da distribuico e frequéncia de palavras; Anlise Fatorial de Correspondéncias (figura
2), que demonstra se ha ou ndo ocorréncia de conteudo similares entre os artigos; Dendograma
e Distribuicdo de Classes (figuras 3 e 4), formam classes tematicas, preponderantes,
possibilitando uma visdo sobre os assuntos abordados; Anélise de Similitude (figura 5),
demonstra conexdes semanticas, indispensavel para entender o contexto de aplicacdo dos
termos; Nuvem de palavras (figura 6), traz as palavras mais frequentes dos artigos (Lima, 2021).

A coleta dos artigos cientificos usados na pesquisa foi iniciada no Google Académico.
Na primeira etapa, utilizou-se a frase "as leis brasileiras tém sido eficazes em proteger seus
cidaddos”, resultando em uma selecao preliminar de 10 artigos, com base em uma anélise dos
titulos para verificar a afinidade com o objetivo do estudo. A partir dos documentos dessa
amostra inicial, identificaram-se cinco palavras-chave relevantes: Inteligéncia Artificial,
Algoritmo, Regulamentacao, Big Techs e Protecdo de Dados.

Essas palavras-chave foram combinadas na busca, utilizando a seguinte ordem:
“Inteligéncia Artificial” AND “Algoritmo” AND “Regulamentacdo” AND “Big Techs” AND
“Prote¢@o de Dados”, resultando em um total de 200 artigos até o dia 29 de abril de 2024. Em

seguida, realizou-se uma triagem inicial dos titulos e resumos, com o intuito de excluir trabalhos



que ndo abordavam diretamente a protecdo de dados, incluindo livros e outros materiais ndo
pertinentes & analise cientifica. Apos essa triagem, permaneceram 190 artigos, dos quais, 45
foram selecionados para analise mais aprofundada. Apos eliminar trabalhos indisponiveis ou
ndo relevantes, bem como livros, materiais ndo brasileiros e monografias, chegaram-se a 12
artigos validos para o estudo.

Apos utilizar o Google Académico e a fim de buscar mais documentos, utilizou-se a
inteligéncia artificial Perplexity, que resultou em mais artigos relevantes ao utilizar as palavras-
chave individualmente e em combinacdo, conforme descrito abaixo: “protecdo de dados”
(doc_1, doc_2, doc_3, doc_7, doc_10 e doc_29); “Big Techs” (doc_4); “Regulamentagdo e
Protegdo de Dados” (doc_21, doc_22, doc_25 e doc_26); “Algoritmo e Prote¢ao de Dados”
(doc_16); “Inteligéncia Artificial e Protecao de Dados” (doc_13, doc_23, doc_32 e doc_34);
“as leis brasileiras tém sido eficazes em proteger seus cidaddos” (doc_9 e doc_14); e “Big Techs
e Protecdo de Dados” (doc_5, doc_24, doc_33, doc_35, doc_37 e doc_40) (Barreto; Costa;
Machado, 2023), (Lopes; Oliveira; Vieira, 2024), (Comar; Gunther; Rodrigues, 2020),
(Jacobsen; Paulo, 2023), (Mauricio; Mattos, 2023), (Arruda; Neto, 2022), (Brasil; Dias;
Ferreira, 2023), (Fernandes; Reis, 2023), (Alves; Halabe Escorcio; Halabe Vale, 2023), (Lima,
2021), (Ardigo; Buss; do Prado; Salm Junior, 2024), (Spagnollo; Tonial, 2023), (Goncalves;
Motta; Silva, 2024), (De Oliveira, 2023), (Lorenzetto; Texeira Filho, 2022), (Alves; De
Medeiros, 2023), (Freitas; Gomes; Neto, 2023), (Figueiredo; Oliveira, 2023), (Alves Filho,
2023), (Félix; Lucas, 2022), (Mendonca; Requido, 2023), (De Sousa, Oliveira, 2024), (Seto,
2023).

A terceira e ultima ferramenta utilizada foi a “Semantic Scholar”, aplicando as mesmas
palavras-chave na ordem anterior, entretanto, em vez de “AND” foi utilizado “e”, ficando
assim: “Inteligéncia Artificial” e “Algoritmo” ¢ “Regulamentag¢do” e “Big Techs” e “Protegdo
de Dados”, gerando 28 resultados, dos quais 6 artigos foram selecionados.

Ao final, contabilizaram-se 42 artigos, sendo que 2 estavam em inglés, resultando em
40 artigos submetidos a revisdo. Para analise dos dados coletados, utilizou-se o software
Iramuteq, que processou o corpus textual dos 40 artigos. A criagdo do corpus textual foi
realizada com a extracdo do conteudo de todos os artigos cientificos. Para a adequacdo do
material ao software, eliminaram-se sinais de pontuacao, aspas, parénteses, barras e outros
caracteres especiais que poderiam interferir na analise. Algumas palavras e expressdes de
relevancia para o estudo, como "Protecdo de Dados" e "Direito & Privacidade" entre outras,

foram preservadas integralmente para evitar perdas semanticas. No processamento da analise



preposigdes e onomatopeias.
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2.2 REFERENCIAL TEORICO

Buscando atingir a finalidade de que este artigo se torne uma fonte de pesquisa,
principalmente para quem deseja iniciar estudos sobre o assunto, 0s topicos seguintes tem o
objetivo de possibilitar uma ambientacdo no tema, e por conseguinte, apresentar as principais
problematicas, que surgiram com a evolucdo das ferramentas tecnoldgicas, e qual tem sido a

utilidade dos dados em uma era regida pelos algoritmos e inteligéncia artificial.

2.2.1 A posse dos dados pessoais como uma nova fonte de poder

O poder seria uma manifestacdo, uma corrente onde todos estdo interligados, enquanto
alguns teriam a capacidade de gerar essa energia, outros tém de recebé-la, isso significa que o
poder, por vezes, se manifesta através da capacidade de colocar essa vontade/influéncia em
outro (Foucault, 2021). Essa aptiddo em influenciar, € 0 que movimenta a troca de poderes ao
longo da histdria, como exemplo, na idade média, e por muitos anos, a igreja se manteve como
uma instituicdo extremamente poderosa, com o Estado sendo submisso a ela devido a todo o
poder de vontade que a instituicdo conseguia colocar sobre um grande contingente de pessoas
(Maluf, 2022).

As mudancas de forma de Estado, ou da centralizagdo do poder, ocorrem com 0 seu
deslocamento de uma classe para outra, como aconteceu com a quebra do monopolio da Igreja
Catolica devido ao surgimento dos protestantes e a queda da nobreza com ascensdo da
burguesia. Além dessa troca, em muitos momentos histdricos, como a Revolugéo Industrial e a

Guerra Fria, a sociedade foi extremamente impactada pelas inovagdes e invencdes, seja para
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mudar a forma como se comportavam e interagiam, ou para determinar o lado vencedor de uma
disputa, essas inovacdes serviam de instrumento para essas classes centralizarem o poder ou
toméa-lo (Maluf, 2022).

Essa transicdo de poderes é inerente a evolucdo das sociedades e de suas tecnologias, e
iIsso ndo ocorreria de outra forma na era digital, em que a coletividade global se encontra
inserida, onde todos que tenham acesso a internet, podem, mediante as ferramentas que as
plataformas digitais possibilitam, difundir seus pensamentos ou ideias a um ndmero expressivo
de pessoas. E por certo afirmar que, devido as transformagdes sociais e evolucao digital, existe
um processo de mudanca de concentracdo de poder, onde, quem detém a habilidade e os
instrumentos para mobilizar sua vontade no ambiente digital, tem o atributo de mobilizar
massas sociais a agirem da forma que deseja (Battisti, 2023).

Isto posto, considerando que na rede mundial de computadores, quem detém o poder de
ditar os termos de uso, ou seja, as regras daquele ambiente, bem como determinar como 0s
algoritmos e as 1As véo funcionar, sdo as empresas donas das plataformas digitais. E, portanto,
possivel afirmar que, as Big Techs, por deterem poder de influéncia em diversas esferas da
sociedade (como social, politica e econémica), estdo concentrando em si, grande capacidade de
persuasao sobre os individuos, e ndo é possivel mensurar a extensdo dessa habilidade, o que
vem culminando em atritos com os instrumentos democréaticos de varias nacdes, tendo como
exemplo o caso da Cambridge Analytica, que foi um marco para a criacao de varias legislacGes

para a limitacdo desse exercicio de poder nos ambientes digitais (Battisti, 2023).

2.2.2 O comércio de dados na era do capitalismo de vigilancia

O sistema capitalista procura se voltar aos setores em que ha de matéria-prima com
potencial de ser destinada a comercializacdo e ao lucro, buscando desenvolver tecnologias
voltadas a este cenario, com o objetivo aumentar a capacidade de producéo, e por consequéncia
seus ganhos. Dito isto, ao voltar esse raciocinio para a constituicdo moderna de relagéo entre os
individuos, é possivel ver que no ambiente digital os dados dos usuarios sdo um elemento que
tem potencial mercadoldgico, por isso, é possivel notar que tem se buscado uma evolucdo das
ferramentas que os coletam (Wu, 2016; Zuboff, 2019 apud Santos, 2020).

Levando isso em conta, é de extrema importancia entender o funcionamento do Big
Data, que é um instrumento que abrange a coleta e o processo de exploragio dos dados. E uma
ferramenta que vem aumentando sua capacidade, podendo examinar um grande volume dessas

informagdes. O que vem, segundo Bioni (2021), “tornando-se possivel correlacionar uma série
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de fatos (dados), estabelecendo-se entre eles relacbes para desvendar padrdes e, por
conseguinte, inferir, inclusive, probabilidades de acontecimentos futuros” (p. 34).

Desse modo, é por meio de padrbes que sdo criados, que ha uma facilidade de os
algoritmos explorarem o desenvolvimento de um mapeamento do comportamento humano,
para assim exercerem uma influéncia nos individuos, podendo controlar o consumo, opinides,
entre outros aspectos que ferem o direto & liberdade do ser. Portanto, € por meio dessa
fiscalizacdo do humano que as empresas conseguem fazer um molde, onde muitas pessoas
acabam se encaixando, e vendem esse modelo para outros, e estes 0s utilizam para gerar uma
interferéncia, fazendo uma manipulacéo nos desejos e pensamentos dos individuos. Além disso,
também as préprias empresas que os produzem, os usam para fazer com que 0S USuarios
permanecam mais tempo nesses ambientes, gerando assim mais dados, possibilitando a criacao
de padrdes cada vez mais eficazes, gerando um sistema que se retroalimenta (Zuboff, 2021).

Por consequéncia, essa exploracdo dos dados, feita com a finalidade de lucratividade,
invade a esfera privada do cidaddo, fazendo com que, antes o direito a privacidade, direito
fundamental da 1% dimensdo dos direitos individuais, que tem por base a ndo intervencdo do
Estado, passe a necessitar de uma rede de protecao, feita pelo governo estatal, para que possa
ser exercido, dado que necessita de protecdo frente as grandes empresas de tecnologia de forma
a preservar a personalidade do individuo.

2.2.3 O consentimento e os termos de uso no ordenamento juridico brasileiro

O consentimento tem sido um vetor importante nas discussoes legislativas acerca da
seguranca dos dados, e a concepcao sobre esse tdpico tem passado por mudancas ao longo dos
anos, o que acaba por refletir na forma em que sdo feitas as legislagdes que tratam sobre o tema.
Na Lei Geral de Protecdo de Dados (LGPD), ndo sdo em todos 0s casos em que se precisa do
consentimento do usuario para tratamento dos dados, pois a lei brasileira tem a viséo de que 0
individuo possui responsabilidade de garantir que seus dados estejam seguros (Bioni, 2021).

Entretanto, essa perspectiva, acaba por ndo ser eficaz em proporcionar protecdo aos
dados, tendo em vista que, ao dar a maior responsabilidade pela defesa, ao usuario, este se
encontra em uma disputa completamente desproporcional, dado que o cidaddo ndo possui a
autonomia necessaria nesse ambiente digital para “bater de frente” com as grandes corporagdes.
A falha ndo esté na utilizagdo do consentimento como elemento para a defesa da privacidade
digital, a problematica esta presente na visdo que a legislacdo tem sobre esse conceito, por isso,

uma atualizacdo necessaria para a lei é dar justamente mais empoderamento ao usuario, como
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também entender que os encargos do amparo a esses dados ndo devem ser somente do individuo
(Solove, 2004, p. 85 apud Morellato; Santos, 2021).

Além do mais, muitos consentimentos nos termos de uso, se ddo como um contrato de
adesdo, isto significa, que apenas as empresas, unilateralmente, determinam as clausulas e
condic@es, deixando o usuario de maos atadas, ja que se quiserem utilizar as plataformas, terdo
de aceitar as regras estabelecidas. Sendo importante salientar que a sociedade vem se
virtualizando, assim, suas interacfes, seja romantica, de amizade ou até para trabalho, ocorre
cada vez mais no ambiente virtual, causando assim uma pressao social para que esses individuos
integrem esses espacos, para que ndo figuem a margem do corpo social (Bioni, 2021).

Diante do exposto, fica-se evidente que € necessaria uma atualizacdo das leis brasileiras
no sentido de modernizar a concep¢do do consentimento. Dessa forma, proteger o direito a
dignidade, ndo pode estar somente com o cidadao, sendo necessario que, diante da crescente
evolucdo tecnoldgica, o Estado passe a ter uma participacdo mais ativa no auxilio a essa defesa
(Bioni, 2021).

Considerando os argumentos apresentados, torna-se claro que o Brasil ndo pode ficar
atrasado diante desta discussao, ja que a forma como os dados sdo processados esta evoluindo
de forma exponencial, com o desenvolvimento cada vez mais rapido da inteligéncia artificial,
logo do melhoramento dos algoritmos, tornando assim cada vez mais fragil essa autonomia
prevista na LGPD, correndo o risco de que a demora em se atualizar cause efeitos irreversiveis

no ambiente digital e na defesa ao direito da intimidade e privacidade.

2.3 RESULTADOS E DISCUSSAO

Para conduzir a analise dos dados coletados, utilizou-se o software lramuteq, uma
ferramenta de analise lexicométrica que possibilita o processamento e a interpretacdo de
grandes volumes de textos por meio de métodos quantitativos e qualitativos. A andlise foi
estruturada em varias etapas, utilizando representacOes visuais para avaliar a frequéncia e o
agrupamento das palavras nos artigos selecionados, fornecendo uma visédo abrangente das
discussdes académicas sobre protecdo de dados no Brasil. A seguir, apresenta-se os resultados

principais, com uma analise detalhada de cada representacédo gerada pelo software.

Figura 1 — Diagrama de Zipf de frequéncia das palavras
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O Diagrama de Zipf (Figura 1) permitiu observar o comportamento, a distribuigéo e a

frequéncia das palavras no corpus textual de 40 artigos sobre o tema protecdo de dados. Com
um total de 11.516 (onze mil quinhentas e dezesseis) palavras ativas e uma ocorréncia média
aproximada de 5.819,8 (cinco mil oitocentos e dezenove) repeticdes por texto, identificou-se
uma alta concentracdo de termos relacionados a protecédo e regulamentacdo de dados pessoais,
inteligéncia artificial e Big Techs. Essa concentracdo sugere que os artigos analisados
compartilham um conjunto de preocupacfes semelhantes e frequentemente abordam aspectos
legais e éticos da privacidade digital. A analise de Zipf indica ainda que alguns artigos exploram
temas especificos com uma frequéncia menor de determinadas palavras, 0 que sugere subtemas
menos comuns e aponta para uma diversidade de abordagens dentro da area de protecdo de
dados, demonstrando que existe preocupacdes em ambitos sociais especificos com a utilizacdo

dos dados pessoais.

Figura 2 — Anélise Fatorial de Correspondéncias (AFC)
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Fonte: Autoral, 2024.
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Na Analise Fatorial de Correspondéncias (AFC), as palavras foram distribuidas
conforme sua frequéncia e ocorréncia, agrupando os artigos em torno de temas centrais
identificados no corpus. A AFC (Figura 2) gerada revela que a maioria dos artigos (doc_1,
doc_2, doc_37, doc_38, doc_10, doc_13, doc_8, doc_27, doc_29, doc_14, doc_35 e outros)
convergem em torno de termos como "protecao”, "dados", "legislacdo” e "algoritmos”, o que
indica uma preocupacgédo académica consistente com a regulamentacdo e com o impacto das
tecnologias de inteligéncia artificial e algoritmos nos direitos fundamentais. No entanto, notou-
se uma dispersao de artigos (x.doc_28 e x.doc_39) nos extremos do gréafico, sugerindo que
alguns textos exploram perspectivas especificas ou criticas particulares. Como também, mesmo
entre aqueles que se distanciam a similaridades, como com os doc_ 16 e doc_30, e também o
doc_15eodoc_40, demonstrando que mesmo em setores com suas peculiaridades tem ocorrido
uma preocupacdo académica presente.

Quando se analisa as interacdes entre as Figuras 1 e 2, percebe-se que o Diagrama de
Zipf (Figura 1) evidenciou uma alta frequéncia de termos relacionados a "prote¢éo”, "dados",
"inteligéncia artificial”, "legislacdo™ e "Big Techs", sugerindo que os artigos compartilham
preocupacfes comuns. Esta alta frequéncia é refletida na AFC (Figura 2), que organizou 0s
artigos em torno de eixos tematicos, confirmando que hd uma convergéncia em temas como
“regulamentacdo”, “direitos fundamentais” e “impactos dos algoritmos”. Os artigos que
apresentaram variacdes de frequéncia e concorréncia, indicam, na AFC, uma dispersao nos
extremos do gréafico, sugerindo subtemas especificos, que podem estar interligados a uma
atuacdo especifica como direito da crianca e do adolescente, do trabalhador, ou até mesmo no
setor da salde. Essa interacdo revela que, embora a comunidade académica brasileira esteja
unida em torno da necessidade de regulamentacdo, ha variacdes significativas na forma como

esses desafios sdo explorados.

Figura 3 — Dendograma (phylogram) representativo das reparticdes em classes e palavras
acerca da literatura
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A classificacao hierarquica descendente (CHD) gerou um dendograma (Figura 3) com
cinco classes tematicas predominantes, cada uma abordando aspectos distintos do tema da
protecdo de dados. A classe 1 nomeada como “Capitalismo Digital”, inclui termos como
"capitalismo de vigilancia" e "Zuboff", e revela um foco na exploracdo econémica dos dados
pessoais, destacando como as Big Techs transformam os dados dos usuarios em uma commodity
valiosa como o doc_11 (Corréa; Filho, 2021), doc_17 (Damasceno; Rabelo; Rodrigues, 2022),
doc_40 (Seto, 2023) e doc_12 (Batista; Negri, 2021).

A classe 2 chamada de “Possiveis Soluces”, explora termos como "penalizar”,
"infracdo” e "regulamentacdo”, e apontam para discussGes centradas nas legislacdes e
mecanismos de penalizagcdo, como forma de sanar as violacOes, refletindo o debate sobre a
necessidade de maior controle e fiscalizacdo das praticas de coleta e uso de dados, como doc_3
(Comar; Gunther; Rodrigues, 2020), doc_6 (Bellin, Melo; Pasinato, 2022), doc_7 (Jacobsen;
Paulo, 2023) e doc_19 (De Lima; da Silva, 2021).

Ja a classe 3 denominada de “Setores Especificos”, é composta por termos variados,
indicando uma classe de artigos que abordam contextos especificos ou nuances menos
exploradas, como casos pontuais de uso de dados ou particularidades do ordenamento juridico,
como doc_16 (Spagnollo; Tonial, 2023), doc_35 (Mendonca; Requido, 2023) e doc_9 (De
Freitas; Gomes; Neto, 2023).

Bem como a classe 4 intitulada de “Aspectos Socais”, apresenta termos relacionados as
interacdes e relagdes humanas. Esta classe aponta para uma reflex@o sobre o impacto da coleta

de dados na individualidade e na formacéo de identidade dos usuarios, como doc_8 (Barbosa;
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Silva, 2024), doc_13 (Bellasalma e Silva; da Motta; Gongalves, 2024), doc_20 (Scortegagna;
Serafini, 2020) e doc_33 (Félix; Lucas, 2022).

Por fim, a classe 5, chamada de “Questdes Iminentes”, é composta por termos como
"dificuldade”, "urgéncia” e "positivar", o que indica uma énfase na problematica da protecéo
de dados, incluindo questionamentos sobre a efetividade das legislacdes vigentes e a urgéncia
por aprimoramentos, como doc_10 (Mattos; Mauricio, 2023), doc_26 (Ardigo; Buss; do Prado
et al, 2024), doc_28 (Areas; Ramiro, 2023) e doc_30 (Polli; Pozzatti, 2022).

Essas classes fornecem uma visdo detalhada dos temas mais comuns e das abordagens
diversas sobre protecdo de dados, sugerindo que, embora haja uma preocupagédo central, o
campo é heterogéneo, com interesses que vao desde o aspecto econdmico (doc_25) até direitos
individuais (doc_34).

Figura 4 — Grafico da Distribuicdo de Classes
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Observando a interacdo entre as Figuras 1 e 3, verifica-se que o Diagrama de Zipf
(Figura 1) indicou uma homogeneidade na frequéncia de alguns termos centrais, mas também
destacou uma variagdo em topicos menos frequentes, sugerindo abordagens diversificadas. Essa
diversidade é confirmada pelo Dendograma (Figura 3), que organizou o corpus em classes que
cobrem desde aspectos amplamente discutidos, como o capitalismo de vigilancia (classe 1), até

temas mais especificos, como regulamentacdes aplicaveis (classe 2) e os impactos sociais e
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identitarios da coleta de dados (classe 4) (Alves; de Medeiros, 2023). A correlagdo entre essas
duas anélises indica que, embora o tema de protecdo de dados seja amplamente discutido, ele é
abordado sob diferentes prismas, dependendo do foco especifico do artigo.

Figura 5 — Analise de Similitude acerca da literatura
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Fonte: Autoral, 2024.

O grafico de analise de similitude (Figura 5), elaborado com base nas coocorréncias
entre termos, revela as conexdes semanticas entre os temas centrais dos artigos. Observa-se
uma forte associacao entre "lei" e "protecdo de dados", sugerindo que a regulamentagdo €
amplamente discutida em relacéo ao tratamento e prote¢do dos dados dos cidaddos. Além disso,
o termo "direito" é frequentemente ligado a conceitos como "personalidade”, "liberdade"” e
"direitos fundamentais”, indicando que os trabalhos académicos analisados abordam a protecao
de dados como um aspecto intrinseco dos direitos fundamentais. As conexdes entre "dados" e
"algoritmos" também refletem uma preocupacdo com o papel das tecnologias de inteligéncia
artificial na coleta e uso desses dados, o0 que demonstra o impacto dessas tecnologias sobre a
privacidade e a autonomia individual (de Oliveira, 2023).
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Ao analisar as interagGes entre CHD (Figura 3) e a Andlise de Similitude (Figura 4), o
Dendograma de Classificagdo Hierarquica subdividiu o corpus em cinco classes principais,
“Capitalismo Digital”, “Possiveis Solugdes”, “Setores Especificos”, “Aspectos Sociais” e
“Questdes Iminentes”, o que ajuda a diferenciar as abordagens académicas sobre protecédo de
dados. O Gréfico da Analise de Similitude, por sua vez, apresentou como termos relacionados,
"direito", "personalidade”, "liberdade" e "dados", os quais coocorrem frequentemente, o que
indica uma forte conexdo entre a defesa da privacidade individual e a regulamentacdo dos dados
pessoais. As classes de “Capitalismo Digital” e “Aspectos Sociais” no Dendograma (Figura 3),
por exemplo, se refletem no Gréfico de Similitude (Figura 4) ao conectar "dados" a "mercado"
e "individuo", apontando para um entendimento de que a protecdo dos dados pessoais ndo é
apenas uma questdo legislativa, mas também uma salvaguarda contra o uso excessivo de dados
para fins comerciais (Alves; Escorcio Halabe; Vale Halabe, 2023).

A classe “Possiveis Solucdes”, no Dendograma (Figura 4), que reune termos ligados a
“regulamentacdo” e “penalizacdo”, é suportada pelas associacGes semanticas no Gréfico de
Similitude (Figura 5), onde “protecdo” e “direitos” aparecem interligados. Isso sugere que a
discussdo sobre a necessidade de aprimoramento das leis € central na literatura, conectando 0s
debates éticos e juridicos com as praticas empresariais e legislativas (Ardigo; Buss; do Prado
etal., 2024).

Figura 6 — Nuvem de Palavras do corpus textual acerca da literatura
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Por fim, a nuvem de palavras (Figura 6) sintetiza as palavras mais frequentes no corpus,
confirmando os temas previamente identificados e reforgando a énfase dos artigos em termos
como “protecdo”, "dados", "algoritmos", "legislacdo” e "direitos". A presenca destacada de

termos relacionados ao consentimento, indica a relevancia das discussoes sobre a autonomia do
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usuario no contexto da coleta de dados e dos termos de uso das plataformas digitais. Além disso,
a alta frequéncia de "inteligéncia artificial" e "Big Techs" evidencia o protagonismo dessas
tecnologias e empresas na tematica da protecéo de dados (Bastos; Costa; dos Santos, 2022).
Quando se verifica as interacdes entre a Analise de Similitude (Figura 5) e a Nuvem de
Palavras (Figura 6), percebe-se que elas se complementam ao enfatizar as principais palavras-
chave e a rede de relagdes entre elas. Enquanto a Nuvem de Palavras destacou termos como
"protecdo”, "algoritmos”, "legislacdo™ e "consentimento”, a Analise de Similitude revelou a
interdependéncia entre esses conceitos. Por exemplo, a associagdo entre “protecdo de dados” ¢
“inteligéncia artificial” demonstra que os estudos discutem intensamente a influéncia das
tecnologias emergentes sobre a privacidade dos individuos. Essa correlacdo reforca que as
preocupacbes com o consentimento dos usuarios das plataformas ndo sdo discutidas
isoladamente, mas sim em relacdo com o papel das grandes empresas (Big Techs) na coleta e
uso de dados, como também com o impacto dos algoritmos na vida privada (De Oliveira, 2023).
Além disso, a andlise de similitude evidenciou que, ao tratar de "dados", os artigos

frequentemente mencionam "consentimento™ e "uso", refletindo uma visdo critica da
comunidade académica sobre a autonomia dos usuarios no contexto digital. Essa preocupacao
se alinha a presenga destacada de “Big Techs” e ‘“algoritmos” na nuvem de palavras,
aumentando a urgéncia de criar mecanismos que assegurem uma relacdo mais equilibrada entre
usuérios e as plataformas digitais (Alves Filho, 2023).

Quando se analisou as interagdes entre os resultados apresentados nas figuras, observou-
se que a literatura brasileira sobre protecdo de dados explora um ndcleo tematico central, com
diversas subareas que revelam nuances na abordagem académica. A integracdo dessas analises
evidéncia que as preocupacgdes com a regulamentacdo de dados pessoais ndo se limitam apenas
a uma visao juridico-normativa, mas incluem consideracdes éticas, sociais e econémicas,

especialmente quando se trata das relac@es entre individuos e plataformas digitais.

3 CONSIDERACOES FINAIS

A analise dos dados obtidos por meio dos graficos gerados a partir do software Iramuteq
revela que a comunidade académica brasileira tem abordado de maneira abrangente a questéo
da protecdo de dados, embora ainda existam lacunas importantes a serem preenchidas. As
figuras 1 e 2 mostraram que h& uma convergéncia de preocupagdes relacionadas a
regulamentacdo e ao impacto das tecnologias de inteligéncia artificial e algoritmos sobre a

privacidade e os direitos fundamentais dos cidadaos. Isso sugere que a protecdo de dados é
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percebida como um problema generalizado, que exige solugbes e melhorias legislativas para
acompanhar a velocidade dos avangos tecnoldgicos.

Os resultados da analise lexicométrica tambem indicam uma crescente preocupacao
com a preservacdo dos direitos fundamentais, especialmente no que se refere a privacidade e a
autonomia individual. As coocorréncias de termos como "protecdo”, "direitos”, "dados" e
"legislacdo” sugerem que, apesar das discussdes legislativas sobre o tema, ainda ha uma
percepcao de insuficiéncia nas normas brasileiras para garantir uma protecao efetiva contra as
praticas das grandes corporacdes de tecnologia (Big Techs). Esse cenario parece comprometer
a capacidade dos individuos de exercer plenamente os direitos garantidos pela Constituicdo
Federal (Carta Magna), j& que as influéncias das empresas sobre a privacidade e as relagdes
pessoais se mostram cada vez mais intensas.

As classes tematicas 1, 2, 4 e 5 reforcam a visdo de que, embora existam esforcos
legislativos, eles ainda s&o insuficientes. A classe 2 destaca termos como “penalizar” e
“regulamentacdo”, apontando para uma necessidade clara de reformas legislativas que incluam
mecanismos mais eficazes para controlar o uso de dados. Em paralelo, a classe 1 revela que as
empresas de tecnologia estdo intensificando o uso dos dados coletados, ampliando seus
impactos nas esferas privadas e publicas. Esse contexto enfatiza a necessidade de uma maior
intervencdo do Estado para regular essas praticas e proteger os direitos dos cidadaos.

De forma geral, esta pesquisa ilustra um cenario em que a protecdo de dados se torna
uma questdo cada vez mais central para a sociedade brasileira, levantando guestionamentos
sobre a forma mais adequada de garantir os direitos de privacidade e autonomia. Os achados
sugerem que, embora a literatura cientifica reconheca o problema e discuta possiveis solucdes,
ha uma caréncia de politicas publicas e intervencdes legislativas que acompanhem o ritmo das
inovacgoes tecnologicas.

Para futuras pesquisas, € recomendavel explorar o impacto da protecdo de dados em
setores especificos que também sofrem com o avanco tecnolégico, bem como investigar e
propor outros direitos, aléem da privacidade e da personalidade, que possam estar ameagados.
Esta analise se mostra essencial para aprofundar as discussdes e propor medidas legislativas e

politicas que garantam a integridade e a dignidade dos cidadaos no ambiente digital.
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