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A (IN)EFICACIA DA LEGISLACAO BRASILEIRA EM RELACAO AOS CRIMES
VIRTUAIS

Mario Enzzo Bezerra Costa Nogueira®
Francisco Gledison Lima Araljo?

RESUMO

O presente trabalho tem como objetivo analisar as limitagcdes das leis no combate aos
crimes virtuais no Brasil, investigar possiveis lacunas e propor solu¢des. A metodologia
utilizada foi a pesquisa qualitativa, com analise de documentos legais e pesquisa bibliografica,
fundamentando-se em doutrinas, dissertacBes, artigos e material disponivel na internet. Os
principais resultados revelam que a Lei Carolina Dieckmann introduziu a tipificagdo da
“invasdo de dispositivo informatico” no Cddigo Penal, visando proteger a privacidade dos
usuarios, enquanto o Marco Civil da Internet estabelece principios para a utilizacdo da
internet, promovendo a protecdo de dados e a responsabilidade dos provedores. No entanto,
ambas as leis apresentam lacunas, como a falta de clareza em defini¢Ges e a necessidade de
atualizacdo frente a evolucdo tecnoldgica. As conclusdes indicam que, para uma protecao
mais eficaz dos cidaddos no ambiente digital, é imprescindivel uma revisdo e
complementacéo das legislacdes existentes.

Palavras Chave: crimes virtuais; legislacéo brasileira; protecdo do usuério.

1 INTRODUCAO

Dado o crescimento do uso da internet no Brasil, percebe-se que os sistemas juridicos
ndo estdo conseguindo acompanhar o ritmo dos desenvolvimentos digitais. Os beneficios
trazidos pela internet sdo evidentes, mas os maliciosos também surgiram, principalmente em
relacdo aos criminosos que a utilizam como ferramenta para atividades delitivas. Como
consequéncia, um numero crescente de pessoas esta sendo afetado no ambiente digital, onde
sofrem insultos ou ataques que causam algum prejuizo. A medida que a internet avanca, a
legislacdo deve ser aprimorada para acompanhar a sua evolucdo. Os crimes virtuais existem
em formas diferentes; algumas condutas praticadas pela internet sdo penalmente consideradas
tipicas, mas outras sdo vistas como atipicas. Ou melhor, estas ndo seriam reconhecidas como

crime devido a escassa legislacdo sobre comportamentos que utilizam a informatica, em
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conjunto com o Principio da Reserva Legal, um pilar do Direito Penal, segundo o qual ndo
existe crime ou pena sem prévia determinacéo legal.

A Lei 12.737/12, também popularmente conhecida como Lei Carolina Dieckmann,
surgiu ap6s o vazamento de fotos intimas da atriz, incluindo no Cédigo Penal uma previsdo
legal, ou seja, uma classificacdo criminal chamada "invasdo de dispositivo informético". Logo
depois, em 2014, foi promulgada a Lei 12.965, nomeada "Marco Civil da Internet",
popularmente conhecida como a Constituicdo da Internet Brasileira. Essa lei tem como
objetivo principal regular a relacdo entre as empresas que oferecem produtos ou servicos
relacionados a internet e seus usudrios no territério nacional.

A formulacdo deste trabalho é complementar as lacunas do sistema juridico do nosso
pais em relacdo aos cybercrimes e definir claramente os direitos, protecdes e
responsabilidades dos meios de comunicacéo digitais. Todavia, embora pareca ser eficiente no
tratamento dos direitos dos usuérios, ainda apresenta algumas deficiéncias. Diante disso, 0
presente trabalho surgiu da seguinte problematica: por que a legislacéo brasileira atual, como
as Leis 12.737/12 e 12.965/14, ainda é ineficaz no combate e na prevencdo dos crimes
virtuais? Dessa forma, o escopo geral deste estudo é analisar as limitacGes da legislacdo
brasileira em relacdo aos crimes virtuais, com foco nas Leis 12.737/12 (Lei Carolina
Dieckmann) e 12.965/14 (Marco Civil da Internet). Seu objetivo especifico € discutir o
conceito e a classificacdo dos crimes virtuais, explicando a diferenca entre crime cibernético
proprio e improprio; identificar e descrever alguns dos crimes cibernéticos mais comuns no
Brasil; e discutir algumas limitacdes das Leis 12.965/14 (Marco Civil da Internet) e 12.737/12
(Lei Carolina Dieckmann). Diante disso, o estudo defende a necessidade de analisar
criticamente a legislacdo atual e propor possiveis melhorias para garantir uma maior eficacia
no combate aos crimes virtuais, protegendo assim os direitos e a seguranca dos cidad&os no

ambiente digital.
2 DESENVOLVIMENTO
2.1 METODOLOGIA
O método de pesquisa utilizado foi o qualitativo, envolvendo analise de documentos
legais, onde a analise dos dados ocorreu por meio de pesquisa bibliografica, sendo aquela que

possui como objetivo o fornecimento de fundamentacdo tedrica, visto que teve como base

material j& publicado. Logo, o presente trabalho possui como base, doutrina, dissertacoes,



artigos, bem como material disponibilizado na Internet. O estudo em questdo utilizara, a
priori, 0 material disponibilizado no meio eletronico, como a plataforma Google Académico,
na base de dados SciELO - Brasil, bem como, livros, legislagGes, artigos e jurisprudéncia.

2.2 REFERENCIAL TEORICO

2.2.1 Crimes cibernéticos

Primeiramente, vale ressaltar que internet tem se expandido bastante, assim como o
namero de seus usuarios. Atualmente, € considerada o maior sistema de comunidade global,
devido aos varios recursos que apresentam para facilitar a vida de seus usuarios. A busca por
informacGes, relacionamentos, entretenimento, transa¢Ges bancarias, sdo umas das principais
atividades desenvolvidas. Entretanto, determinados usuarios usufruem de forma prejudicial,
assim praticando os chamados crimes virtuais. Todavia, ndo ha nomes especificos para tais
crimes; portanto, estes crimes sao também conhecidos como cybercrimes, crime informatico,
crime tecnoldgico, crimes eletrénicos, crime digital, entre outros. Nessa perspectiva, Silva

afirma:

[...] que ndo ha uma nomenclatura sedimentada pelos doutrinadores acerca do
conceito de crime cibernético. De uma forma ou de outra 0 que muda é s6 0 home
atribuido a esses crimes, posto que devem ser notados o uso de dispositivos
informaticos, a rede de transmisséo de dados para delinquir, 0 bem juridico lesado, e
ainda deve a conduta ser tipica, antijuridica e culpavel. (Da Silva, 2015, p.39).

Com relacdo a Maia os crimes cibernéticos sdo definidos como:
Uma definigcdo bem completa para o crime de informética é a que o caracteriza como
uma conduta atentatéria ao estado natural dos dados e recursos oferecidos pelos
sistemas de processamento de dados, e pela compilagdo, armazenamento, e
transmissao dos dados. O crime de informatica, desse modo, é aquele procedimento

que ataca os dados armazenados, compilados, transmissiveis, ou em transmissao
(Maia, 2017, p. 31).

Por tanto, conforme os autores citados, o crime informatico nada mais é do que
qualquer ato realizado por meio de computadores, onde os meios informaticos sdo objeto do
crime. A infracdo esta relacionada ao fendmeno do crime de informacdo, que qualquer pessoa
que viole direitos fundamentais, cometera o delito. Assim sendo, no mesmo pensamento,

Cassanti enfatiza:

Toda atividade em que um computador ou uma rede de computadores é utilizada
como uma ferramenta, base de ataque ou como meio de crime é conhecido como
cibe crime. Outros termos que se referem a essa atividade sdo: crime informatico,
crimes eletronicos, crime virtual ou crime digital. (Cassanti, 2014, p. 3).



A concluséo que se tem entdo, é que o crime virtual é um tipico crime ilegal. Satisfaz
0s pré-requisitos de um crime ou contravengdo penal, consciente, que pode ser cometido por

pessoas fisicas ou juridicas por meio de tecnologia da informacéo.

2.2.2 Crimes cibernéticos préprios e impréoprios

A classificacdo amplamente utilizada, e que sera adotada neste texto, é a proposta por

Hervé Croze e Yves Bismuth, que dividem os crimes de informatica em duas modalidades.

[..] Os crimes proprios: diz respeito aos atos dirigidos contra o sistema de
informatica, subdivididos em: atos contra o computador (ou seja, contra o préprio
material informatico, o computador propriamente dito e seus componentes e
suportes como os disquetes e fitas magnéticas); e atos contra os dados ou programas
de computador (contra as informac6es do computador, pela cépia ndo autorizada das
informacdes, alteracdo ou destruicdo de dados dos suportes) (Texeira, 2024. p. 592).

Portanto os crimes préprios sdo aqueles que s6 podem ser cometidos com o uso da
informatica; sem ela, a execucéo e a consumacao do delito se tornam impossiveis. Esses tipos
penais sao relativamente novos, surgindo com o avanco e a popularizacdo da tecnologia da
informacao, sendo a propria informatica o bem protegido pela legislacéo penal.

Séo exemplos:

Hacking (invasdo de sistemas): Quando um criminoso acessa sistemas de computador
sem autorizacao, geralmente com o objetivo de roubar informacdes, danificar dados ou obter
vantagens ilicitas.

Phishing: Quando o criminoso cria um site ou e-mail falso para enganar as vitimas e
roubar suas informacGes pessoais, como senhas e nimeros de cartdo de crédito.

Malware: Programas maliciosos criados para danificar ou acessar de forma clandestina
sistemas e dados, como virus, worms e trojans.

Ja os crimes impréprios conforme definicdo abaixo se referem a delitos ja
estabelecidos na legislacdo penal que ndo se configuram precisamente como crimes de
informatica. Esses atos sdo cometidos por meio de sistemas de informatica, ou seja, qualquer

crime gue utilize a tecnologia da informacdo como ferramenta para sua execucao.

[..] Crimes imprdprios: sdo aqueles praticados de varias formas, inclusive mediante
0 uso da informética. Logo, o computador € um meio, ou o instrumento, utilizado
para a execucdo do crime. S0 crimes que j& tém protecdo por nossa legislacdo
penal, como, por exemplo: contra o patrimdnio, o estelionato; contra a honra, a
caltnia; contra a liberdade individual, a violacdo da intimidade, da correspondéncia
e da liberdade de comunicacao; contra a propriedade imaterial, a violagdo de marcas,
patentes e direitos autorais (inclusive o software, que, por determinagao legal, Lei n.
9.609/98, é considerado como criacdo intelectual) (Brasil, 1998).

Séo exemplos:



Fraude financeira: Uma pessoa pode utilizar um computador ou aplicativo para
realizar uma fraude bancéria, como transferéncias indevidas ou roubo de valores de contas
bancarias.

Difamacdo online (Cyberbullying): Quando alguém espalha mentiras, boatos ou
realiza ataques contra a reputacdo de outra pessoa nas redes sociais ou em foruns.

Venda de produtos falsificados: Usar plataformas de e-commerce para vender

produtos ilegais ou falsificados, como roupas, eletronicos ou medicamentos

2.2.3 Crimes contra o patrimonio em geral

Uma das modalidades de crime mais alarmantes, que pode atingir o patriménio de
pessoas fisicas ou juridicas, inclui delitos como furto, estelionato, dano e extorsdo. Um
exemplo conhecido é a transferéncia de dinheiro de contas de terceiros para contas
controladas pelos criminosos. No sistema bancéario, uma das fraudes mais comuns € o "salami
slicing™ (fatia de salame), onde pequenas quantias séo retiradas de varias contas e enviadas
para a conta do golpista. No passado, muitos desses crimes contavam com a colaboracédo
interna de funcionarios de instituicdes financeiras, que forneciam senhas de clientes aos
criminosos. Além disso, a facilidade de abertura de contas bancarias no Brasil, utilizando
documentos falsos, também facilita esse tipo de crime. (Texeira, 2024).

Quanto ao crime de dano, que envolve destruir ou inutilizar propriedade alheia, ha
discussdes sobre a tangibilidade de elementos digitais, como bits. Se o Projeto de Lei n. 84/99
fosse aprovado, buscando criminalizar a criacdo e disseminacdo de virus de computador, essa
questdo poderia ser resolvida, pois tais atos seriam considerados crimes de dano. O professor
Edson Rodrigues, da USP, argumenta que um bit € um bem material, pois representa um

estado fisico em um dispositivo de armazenamento. (Texeira, 2024).

2.2.4 Crimes contra a honra, caliinia e difamacao

Sdo atos que denigrem a integridade moral das pessoas via calunia, injdria ou
difamacdo, utilizando-se da internet como instrumento de pulverizar as ofensas morais, que
podem ocorrer por dizeres, fotos, imagens, desenhos, entre outros. Alguns infratores sé@o
motivados pela ampla oportunidade de permanecer andnimos online. 1sso se deve a dinamica
constante das redes sociais e paginas na web, que permitem ndo apenas 0 acesso de qualquer

pessoa, mas também a chance de se esconder por tras de pseudénimos.



O Cadigo Penal brasileiro em seu Capitulo V, Titulo | da Parte Especial relata sobre:

‘Os Crimes Contra a Honra’’. Tem como garantia fundamental pela Constitui¢do da
Republica Federativa do Brasil, que em seu artigo 5.° inciso X, fomentou que “sdo
inviolaveis a intimidade, a vida privada, a honra é a imagem das pessoas, assegurado
o direito a indenizacdo pelo dano material ou moral decorrente de sua violacao.

Honra €, sem davida, um direito fundamental do ser humano, protegido
constitucionalmente ¢ penalmente. Segundo Nucci (2014, p. 3) honra “¢ a faculdade de
apreciacdo ou o0 senso que se faz acerca da autoridade moral de uma pessoa, consistente na
sua honestidade, no seu bom comportamento, na sua respeitabilidade no seio social, na sua
corre¢ao moral”.

Desdobra-se em dois aspectos, 0 subjetivo e o0 objetivo conforme ensina Luis Regis
Prado (2015, p. 764 — 765)

A honra, do ponto de vista objetivo, seria a reputacdo que o individuo desfruta em
determinado meio social, a estima que lhe é conferida; subjetivamente, a honra seria
o0 sentimento da prépria dignidade ou decoro. A caltnia e a difamacéo atingiriam a
honra no sentido objetivo (reputacdo, estima social, bom nome); ja a injdria
ofenderia a honra subjetiva (dignidade, decoro).

A honra € um valor juridico que deve ser preservado. Os crimes mais notorios contra a
honra sdo a calUnia, a difamacdo e a injuria. Essas acGes podem ser realizadas de diversas
maneiras, inclusive através do mundo virtual. Nos dias de hoje, as redes sociais sdo onde mais
frequentemente ocorrem esses tipos de ataques ofensivos, pois oferecem aos agressores a
ilusdo de que podem permanecer anénimos e impunes.

O dolo é um elemento subjetivo fundamental nos delitos contra a honra, podendo se
manifestar de forma direta ou eventual. E imprescindivel a vontade do agente em atingir a
honra objetiva (calinia e difamacdo) ou a honra subjetiva (injaria). Ndo estd prevista,
portanto, a responsabilidade culposa nesse delito.

Os crimes que violam a honra estdo previstos no Cédigo Penal em trés modalidades: a
calunia (art. 138 CP), a difamacéo (art. 139 CP) e a injuria (art. 140 CP).

Destague-se que, nos crimes contra a honra, se a conduta criminosa é cometida ou
divulgada em quaisquer modalidades das redes sociais da rede mundial de computadores,
aplica-se em triplo a pena, nos termos do § 2° do art. 141 do Cddigo Penal, incluido pela Lei

n. 13.964/2019.

2.3 LEGISLACAO APLICAVEL AOS CRIMES CIBERNETICOS

2.3.1 Analise da lei 12.737/2012 (lei Carolina Dieckmann)



Em 2011, a atriz Carolina Dieckmann teve sua intimidade violada apds um grupo de
hackers invadir seu computador pessoal e divulgar sem autorizacdo 36 imagens intimas pelas
redes sociais. Além das fotos roubadas, a atriz chegou a receber ameacas e extorsdes para
evitar a exposicdo. O autuado foi indiciado por extorsdao conforme o artigo 158 do Codigo
Penal:

Art. 158 - Constranger alguém, mediante violéncia ou grave ameaca, e com 0 intuito
de obter para si ou para outrem indevida vantagem econémica, a fazer, tolerar que se
faga ou deixar de fazer alguma coisa:

Pena - reclusdo, de quatro a dez anos, e multa.

Na época do crime, ainda ndo existia uma legislacdo especifica que abrangesse esse
tipo de delito. A atriz realizou uma grande campanha e, ao final, conseguiu que 0 congresso
aprovasse a lei 12.737/12, em 30 de novembro de 2012, deu origem ao crime de invasdo de
aparelho informatico, e inseriu no Cédigo Penal o artigo 154-A, prevendo o crime. Esta foi a
primeira lei a tratar de forma especifica sobre os crimes virtuais, trazendo grande inovacao e

criando um novo tipo penal (Texeira, 2024).

Art. 154-A Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de segurancga e com o fim
de obter, adulterar ou destruir dados ou informacgdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa (Brasil, 2012).

A referida norma legal, ao longo dos anos, passou por diversas alteracGes,
demonstrando a preocupacéo do legislador em acompanhar a evolugéo tecnologica e adaptar a
legislacdo penal as novas realidades. A pena basica para a conduta de invadir dispositivo
informatico é de detencédo, de 3 (trés) meses a 1 (um) ano, e multa. No entanto, a legislacao
prevé diversas agravantes que podem elevar significativamente a reprimenda penal, como a
obtencdo de dados sensiveis, a divulgacdo das informacgdes obtidas e a invasdo de dispositivos
de autoridades publicas. (Texeira, 2024).

E importante destacar que as penas previstas para o crime em analise podem variar de
acordo com as circunstancias concretas do caso, sendo possivel a aplicacdo de penas mais
severas em situacBes que envolvam prejuizos econémicos significativos ou a violacdo de
dados de grande relevancia.

No entanto, com o propoésito de tutelar crimes informaticos puros, esta legislagdo é
ineficaz em varios pontos, principalmente por ndo antever a forma de violéncia moral nas
condutas praticadas pelos cibercrimes. Nota-se que, como o caso da famosa Carolina

Dieckmann teve grande repercussao na midia, a sociedade acabou se movimentando para que



esta lei fosse aceita 0 quanto antes, sendo que era indispensavel uma melhor elaboracéo pelos
juristas e especialistas da referida area. Diante disso, observa-se que essa € uma das causas
para que a referida lei tenha falhas, deixando, assim, a populacéo vulneravel. (Ferreira, 2021).

Nota-se, por exemplo, uma grande insuficiéncia da Lei 12.737/2012, prevista no artigo
154-A do CP, que s6 considera crime se houver violacdo ao dispositivo de seguranca. Assim,
quando a vitima ndo dispde de qualquer programa antivirus ou outro dispositivo que deixe seu
dispositivo seguro, mesmo que seja violado virtualmente, ndo se enquadrard como invasdo de
dispositivo informético, pois é indispensavel ter ultrapassado algum "mecanismo" de
seguranca. (Ferreira, 2021).

Também ndo se considera infracdo do artigo 154-A do Codigo Penal quando um
colega de trabalho compartilha o computador com outro e descobre informagdes ou fotos
dessa pessoa e as publicas. Nessa situacdo, mesmo que existisse 0 mecanismo de seguranca
no computador de trabalho, o agente ndo teve que ultrapassa-lo, descaracterizando a figura do
crime. S&o inimeras as formas que podem ocorrer invasdes de dispositivos eletronicos sem
que a pessoa responsavel seja penalizada, por pura deficiéncia do texto da lei. (Ferreira,
2021).

Por fim, os delitos de natureza cibernética exigem provas, principalmente de pericia,
uma vez que € bastante dificil conseguir testemunhas para esse tipo de infragéo.

Ap0s dois anos da criacdo da Lei 12.737/2012, surgiu a Lei do Marco Civil da Internet
(Lei 12.965/2014), que mostra uma alteracdo conjunta nas areas penal e civil, buscando uma

protecdo na area digital.

2.3.2 Lei 12.965/2014 (marco civil da internet)

O Marco Civil da Internet foi apresentado como um Projeto de Lei na Camara dos
Deputados em 2011, com o numero PL 2.126/2011, e foi apensado ao PL 5.403/2001. Esse
projeto resultou de sugestdes da sociedade, coletadas por meio de uma consulta pablica
realizada pelo Ministério da Justica. Sua sancdo ocorreu no dia seguinte a aprovacdo no
Senado Federal, durante a abertura do Encontro Multissetorial Global sobre o Futuro da
Governanca da Internet — NETmundial, que reuniu representantes de mais de 80 paises em
Séo Paulo. O evento gerou uma repercussdo positiva em varias partes do mundo. Finalmente,
em 23 de abril de 2014, a Lei n° 12.965 foi aprovada, estabelecendo principios, garantias,

direitos e deveres para o uso da Internet no Brasil (Brasil, 2014).



Conhecida como a Constituicdo da Internet Brasileira, essa lei tem como objetivo
central estabelecer diretrizes para a regulamentacdo das relagcbes entre as empresas que
oferecem produtos e servicos vinculados a internet e 0s usuarios que os utilizam em todo o
territério nacional (Brasil, 2014).

Ao abordar questdes como privacidade, seguranga, e direitos dos usuérios, a lei busca
criar um ambiente digital mais justo e transparente, promovendo a protecdo dos dados
pessoais e assegurando que as interagcdes online sejam realizadas de forma responsavel e ética.
Dessa forma, a legislacdo visa ndo apenas regulamentar o setor, mas também fomentar a
confianca dos cidaddos na utilizacdo da internet como um espago seguro e acessivel.

O texto do Marco Civil da Internet estabelece principios importantes, como a
liberdade de expressdo, pluralidade, diversidade, abertura, colaboracdo, exercicio da
cidadania, protegdo da privacidade, dados pessoais, livre iniciativa, concorréncia e defesa do
consumidor. No entanto, ele ndo aborda diretamente temas que sdo regulamentados por outras
leis, como cibercrimes, comércio eletrénico, direito autoral, expansdo da banda larga e
regulamentacéo das telecomunicacoes.

A lei foi criada para preencher lacunas no sistema juridico em relacdo a crimes
virtuais, comecando por listar os direitos dos usuarios. Ela trata de questdes como 0 acesso
aos dados de navegacao e a atuacéo do poder puablico em casos de crimes online. O objetivo é
garantir que os cidaddos possam usar a internet de forma autdbnoma e segura, sem sofrer
prejuizos, sempre com a protecao de seus direitos.

A Lei n° 12.965/14, conhecida como Marco Civil da Internet, confirma as garantias
constitucionais, mas ndo tipifica condutas criminosas. Sua proposta é ser a "Constituicdo da
Internet Brasileira”, abrangendo uma variedade de pontos importantes sobre direitos e

garantias dos usuarios. Como descreve Cassanti (2014, p. 91-92):

Remoc¢do de conteddo: Conforme estipulado pelo Marco Civil da Internet, os
provedores de conexdo a internet ndo serdo responsabilizados civilmente por danos
decorrentes de contetdo gerado por terceiros. Estas entidades ndo serdo sujeitas a
processos judiciais devido ao conteido publicado por seus usuérios, exceto se, apds
ordem judicial, deixarem de adotar as medidas necessarias para tornar esse conteido
indisponivel dados pessoais: O Marco Civil garante aos usudrios da internet o direito
ao sigilo de suas comunicagdes online, exceto mediante ordem judicial. Além disso,
estabelece a obrigacdo de fornecer informacgdes claras e completas nos contratos de
prestacdo de servicos, e proibe o compartilhamento dos registros desses usuarios
com terceiros. Neutralidade da rede: Este principio defende que os provedores
responsaveis pela transmissdo de dados devem tratar todos os pacotes de dados de
forma igualitaria, sem fazer distingdo com base no contetido, origem ou destino.
Este conceito é conhecido como neutralidade da rede.

Conforme o Marco Civil da Internet, os provedores sdo obrigados a guardar 0s

registros por um periodo de um ano. Além disso, a lei autoriza que autoridades policiais ou



administrativas e o Ministério Publico solicitem a preservagdo dos registros por mais alguns
tempos, se necessdrio. O prazo padrdo para retencdo desses registros em provedores de
registros é de seis meses, conforme estabelecido nos artigos 13 e 15.

A legislacdo que regula o uso da internet no Brasil estabelece principios essenciais,
como a garantia da liberdade de expresséo e comunicacéo, a protecdo da privacidade
e dos dados pessoais, a preservacdo da neutralidade de rede, a seguranga e
estabilidade da rede, a responsabilizacdo dos agentes conforme suas atividades, a
promocao da participacdo na rede e a liberdade dos modelos de negécios, desde que
em consonancia com os demais principios estabelecidos (Brasil, 2019).

Os principios que regem o uso da internet no Brasil estdo descritos no Artigo 3° da lei:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - Garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - Protecdo da privacidade;
111 - Protecdo dos dados pessoais, na forma da lei;
IV - Preservacdo e garantia da neutralidade de rede;

V - Preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padroes internacionais e pelo estimulo ao uso
de boas praticas;

VI - Responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei;
VII - Preservacdo da natureza participativa da rede;

VIII - Liberdade dos modelos de negécios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico pétrio relacionados a matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte. (Brasil, 2019).

Os principios elencados acima mostram como deve ser regida a internet e seu uso por
todos os agentes, de forma que possa contribuir para o desenvolvimento da rede em seu
aspecto fisico quanto no social, além desenvolvimento intelectual no uso desta.

O Marco Civil da Internet apresenta algumas limitac6es, apesar de sua intencdo de
proteger os direitos dos usuarios. A tentativa de aplicar ferramentas judiciais do mundo fisico,
como a necessidade de uma ordem judicial, no ambiente virtual pode ser contraproducente.
Isso ocorre porque 0s ritmos dos dois mundos sdao muito diferentes: enquanto o mundo fisico
€ mais lento, o0 mundo virtual demanda rapidez. Portanto, é urgente a necessidade de uma

atualizacdo legal que aborde de forma mais eficaz os crimes cibernéticos.

2.4 RESULTADOS E DISCUSSAO



Neste estudo, foi realizada uma analise detalhada da legislacdo brasileira referente aos
crimes virtuais, com foco nas Leis 12.737/12 (Lei Carolina Dieckmann) e 12.965/14 (Marco
Civil da Internet). A seguir, sdo apresentados o0s principais resultados e discussdes acerca da
efetividade dessas leis no combate aos crimes cibernéticos, bem como das lacunas que ainda
existem no ordenamento juridico brasileiro para tratar adequadamente dessa questdo

emergente.

2.4.1 LimitagOes da Lei 12.737/12 no Combate aos Crimes Virtuais

A Lei 12.737/12, conhecida como Lei Carolina Dieckmann, representa um marco
inicial para a regulamentacdo de crimes cibernéticos no Brasil, tratando especificamente da
invasdo de dispositivos informaticos. Contudo, apesar de seu carater pioneiro, a aplicacdo da
lei enfrenta desafios praticos significativos. Um dos principais entraves é a exigéncia de que o
crime de invasdo seja realizado mediante a violacdo de mecanismos de seguranca do
dispositivo. Isso implica que, em casos onde o dispositivo invadido ndo possua tais
mecanismos, a conduta ndo € enquadrada como criminosa pela legislacdo atual, deixando
diversas vitimas desprotegidas. Esse resultado aponta para a necessidade urgente de
reformulacdo da lei, para que crimes de invasdo sejam punidos independentemente da
presenca de mecanismos de seguranca especificos no dispositivo.

Outro aspecto problematico € a exclusdo de situacdes nas quais a invasao ocorre por
meio de acesso fisico, sem violacdo de software de seguranca. Tal limitacdo restringe a
aplicacdo da lei a apenas certos tipos de invasdo, o que é insuficiente para um cenario de
crimes virtuais que se desenvolvem e adaptam rapidamente. Assim, conclui-se que a Lei
12.737/12, embora tenha sido um avango importante, precisa de atualizacGes que considerem
a diversidade de métodos utilizados por criminosos cibernéticos e as mudancas tecnoldgicas

que ocorrem continuamente.

2.4.2 Limitacdes do Marco Civil da Internet (Lei 12.965/14) em Relacdo a Protecdo do

Usuario

O Marco Civil da Internet, embora reconhecido como a "Constituicdo da Internet"
brasileira, aborda temas como liberdade de expressdo, protecdo de dados e neutralidade de
rede, mas nao define diretamente tipos penais para crimes cibernéticos. 1sso faz com que sua

eficacia na prevencdo de delitos virtuais seja limitada, pois a legislacdo ndo prevé punicdes



especificas para varias condutas ilicitas na internet, como golpes financeiros e extorsdes que
envolvem dados privados. Outro ponto observado é a complexidade burocrética para remog¢éo
de conteudo prejudicial, exigindo ordem judicial para que os provedores sejam obrigados a
agir. Em crimes virtuais, onde a rapidez ¢ fundamental, a demora para obtengdo de ordens
judiciais pode impedir a protecdo efetiva das vitimas. A legislacdo deveria permitir uma
atuacdo mais agil das plataformas e das autoridades para remover contetdos potencialmente
NocCivos.

Comparando com legislagcfes internacionais, como o Cybersecurity Information
Sharing Act (CISA) dos Estados Unidos, observa-se que o Brasil esta atrasado em termos de
um sistema integrado que permita a troca de informacdes entre autoridades e provedores para
a rapida identificacdo e contencdo de crimes. Essa comparacdo destaca a necessidade de
modernizar o Marco Civil para que ele inclua diretrizes de cooperagdo mais direta entre as
empresas de tecnologia e as autoridades brasileiras.

A andlise das limitacdes das Leis 12.737/12 e 12.965/14 revela que o Brasil precisa de
reformas legislativas para lidar adequadamente com a criminalidade digital. Propde-se que as
seguintes areas sejam consideradas para futuras atualizacdes legislativas:

Atualizacdo da Lei 12.737/12: Remover a exigéncia de mecanismos de seguranca
especificos para caracterizar a invasao de dispositivo informatico como crime. Essa mudanca
garantiria maior protecdo para usuarios que, mesmo dispondo de antivirus, tém seus
dispositivos invadidos.

Inclusdo de Novas Tipificacbes no Marco Civil da Internet: Para enfrentar a
velocidade dos crimes cibernéticos, o Marco Civil poderia estabelecer penalidades especificas
para condutas que causam danos diretos aos usuarios, como roubo de dados e fraudes
financeiras.

Agilidade na Remocdo de Contetdo Prejudicial: A legislacdo poderia adotar um
sistema que permita a remocdo de conteudo nocivo de forma mais rapida, incluindo uma
atuacdo mais efetiva dos provedores sem a necessidade de ordem judicial em situacbes de
urgéncia.

Pode-se utilizar como exemplo a flexibilizacdo da Lei 12.965/14 durante o periodo
eleitoral. Devido aos curtissimos prazos para apresentacdo de defesa, motivados pelo periodo
infimo de campanha eleitoral, o TSE acabou por alterar a responsabilizacdo dos provedores
através da Resolugdo n® 23.732/24, impondo a responsabilidade sobre estes de remover o
conteldo sem a necessidade de decisdo judicial. Embora polémica e ndo seja o foco deste

trabalho, foi a solucdo que o tribunal vislumbrou para minimizar possiveis prejuizos



enfrentados por candidatos e partidos eleitorais durante o processo de 2024, em decorréncia
de publicacdes realizadas na rede mundial de computadores (Leal, Lenh e Sirotheau, 2024).
Os resultados sugerem que a legislacdo brasileira ainda se mostra insuficiente para
atender a demanda crescente de protecdo contra crimes virtuais. A andlise das lacunas legais
destaca 0 desafio de manter uma legislacdo atualizada em um ambiente digital que se
transforma constantemente. Sem atualizagcbes que acompanhem esses avangos, a legislacéo
permanece ineficaz, o que prejudica a confianga dos cidadaos na seguranca digital e dificulta
0 combate eficiente aos crimes virtuais. Comparando os resultados com estudos realizados em
paises que estdo a frente no combate a crimes virtuais, observa-se que a auséncia de um
arcabouco legal robusto deixa o Brasil vulneravel a acbes de criminosos que encontram
facilidade em explorar brechas nas leis. Este estudo reforga, portanto, a necessidade de
aprimorar o ordenamento juridico, criando mecanismos mais ageis e eficazes para 0 combate

aos crimes cibernéticos e ampliando a protecédo aos direitos dos usuarios no ambiente digital.

3 CONSIDERACOES FINAIS

Este trabalho teve como objetivo explicar as limitagdes das leis brasileiras
relacionadas aos crimes virtuais, com foco nas Leis 12.737/12 (Lei Carolina Dieckmann) e
12.965/14 (Marco Civil da Internet). A pesquisa demonstrou que, embora essas leis
representem avancos iniciais, ainda apresentam limitac6es significativas na protecédo eficaz
dos cidadaos. A Lei 12.737/12 enfrenta desafios em sua aplicabilidade, pois exige a violacéo
de mecanismos de seguranca para caracterizar a invasdo de dispositivos, deixando
desprotegidos os usuarios que ndo possuem tais protecdes. O Marco Civil da Internet, embora
estabeleca principios importantes, ndo aborda diretamente questfes relacionadas a seguranca e
a penalizacdo de crimes virtuais.

A andlise indica que € urgente uma atualizacdo legislativa para acompanhar a evolugédo
tecnoldgica e os métodos de crimes cibernéticos. Algumas sugestdes incluem a ampliacdo da
Lei 12.737/12 para proteger dispositivos que ndo possuam seguranca especifica e a inclusao
de penalidades no Marco Civil da Internet para fraudes e roubo de dados. A pesquisa também
destaca a importancia de uma maior colaboracdo entre autoridades, provedores e a sociedade,
além da adocdo de diretrizes inspiradas em legislacfes internacionais que possam ser

adaptadas ao contexto brasileiro.



Para garantir maior seguranca no ambiente digital, € necessario um arcabouco juridico
mais robusto, que fortaleca a confianca dos usuérios e previna, de forma eficaz, os crimes

virtuais.
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