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CRIMES VIRTUAIS: O USO DAS CRIPTOMOEDAS EM MEIO AS PRATICAS
CRIMINOSAS

Romulo Ayala Sidrim Rodrigues

Francisco Thiago da Silva Mendes

RESUMO

O avanco das criptomoedas transformou o cenario econdémico global, proporcionando novas
formas de transacdo financeira descentralizada. No entanto, sua ampla aceitacdo também
facilitou préaticas criminosas, como lavagem de dinheiro, fraudes, financiamento ao terrorismo
e, especialmente, crimes tributarios e evasdo fiscal. A auséncia de regulamentacdo eficaz
permite que individuos e empresas ocultem movimentacfes financeiras, dificultando a
fiscalizacdo e comprometendo a arrecadacao estatal. O anonimato inerente a esses ativos digitais
representa um desafio significativo para autoridades fiscais e 6rgdos reguladores, que buscam
implementar mecanismos de controle sem prejudicar a inovagédo tecnolégica. A pesquisa destaca
como a descentralizacdo e a falta de regulamentacdo clara tém tornado as criptomoedas uma
ferramenta propicia para a evaséo fiscal, permitindo a movimentagdo de grandes volumes de
recursos sem rastreamento eficiente. Embora diversos paises estejam buscando regulamentacfes
para mitigar essas praticas, a implementacdo de medidas eficazes ainda enfrenta desafios. A
cooperacdo internacional, o desenvolvimento de tecnologias avancadas de rastreamento e a
conscientizacdo dos usuarios sdo fatores fundamentais para enfrentar o problema. Com isso, o
presente estudo tem como objetivo geral analisar de que forma as criptomoedas vém sendo
utilizadas em praticas criminosas, especialmente nos crimes tributarios e na evasao fiscal. De
forma especifica, busca-se: examinar 0s aspectos técnicos e juridicos que dificultam a
fiscalizacdo dessas transacdes digitais; identificar as principais brechas legais exploradas por
agentes ilicitos; e discutir propostas regulatorias que conciliem inovacdo tecnolégica com
seguranga juridica e eficiéncia fiscal.
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1 INTRODUCAO

O avango tecnologico tem proporcionado uma série de inovacfes no ambito financeiro,
entre as quais se destaca o surgimento das criptomoedas. Criadas como uma alternativa
descentralizada ao sistema financeiro tradicional, essas moedas digitais tém sido amplamente
utilizadas tanto para fins legitimos quanto para atividades ilicitas. A auséncia de regulamentagéo
clara e o alto nivel de anonimato oferecido por essas transa¢des tornam as criptomoedas uma
ferramenta atrativa para a pratica de crimes financeiros, evasdo fiscal e lavagem de dinheiro
(Almeida, 2022; Amabile, 2022). A popularizacdo de moedas como o Bitcoin e o Ethereum
ampliou significativamente o espectro de crimes virtuais, tornando imperativa uma analise
aprofundada sobre os impactos desse fendmeno no cenario juridico e tributério (Castello, 2019;
Anderson, 2021).

A natureza descentralizada das criptomoedas dificulta a aplicacdo dos mecanismos
tradicionais de controle financeiro, desafiando as instituicbes estatais na fiscalizacdo de
transacdes ilicitas. De acordo com Campello (2022), as criptomoedas sdo frequentemente
utilizadas para ocultacdo patrimonial, uma vez que ndo exigem identificacdo formal do titular
para a realizacdo de transacOes. Esse aspecto favorece a evasdo fiscal e outras praticas
criminosas, levando diversos governos a buscar alternativas regulatérias para conter os impactos
negativos dessas operacdes (Armond; Cupertino, 2021).

A evasdo fiscal, em particular, ¢ um dos principais problemas associados ao uso de
criptomoedas em préticas criminosas. A possibilidade de transferéncias internacionais sem a
necessidade de intermediarios financeiros facilita a ocultacdo de rendimentos e ativos,
dificultando a tributacdo e fiscalizacdo estatal. Conforme aponta Bernardes e Silva (2020), as
criptomoedas se tornaram um reflgio fiscal altamente explorado por individuos e organizacfes
gue buscam minimizar sua carga tributaria sem a devida declaracdo ao fisco. Isso representa um
grande desafio para as autoridades tributarias, que precisam desenvolver novas estratégias para
rastrear e tributar essas transacoes (Piscitelli, 2018).

A regulamentagdo das criptomoedas ainda & um tema controverso, com diferentes paises
adotando abordagens variadas para controlar seu uso. Enquanto algumas nacfes buscam
implementar legislagcGes mais rigorosas, outras permanecem em estagio inicial de adaptagédo ao
fendmeno digital. Segundo Villela et al. (2022), a auséncia de normas eficazes permite que
criminosos explorem as brechas legais para driblar a tributacdo e praticar crimes financeiros.

Nesse sentido, a cooperacédo internacional entre as autoridades fiscais e financeiras é essencial



para a implementacdo de um controle mais eficiente sobre as transacdes realizadas com
criptomoedas (Carvalho, 2018).

Diante desse cenario, esta pesquisa tem como objetivo analisar as principais praticas
criminosas associadas ao uso das criptomoedas, com foco na evasdo fiscal e nos crimes
tributérios. Através de uma abordagem bibliografica e descritiva, busca-se compreender 0s
desafios impostos por essas novas formas de transacdo financeira e as possiveis solugdes
regulatérias para minimizar os impactos negativos no sistema econémico e juridico. A pesquisa
pretende contribuir para o debate académico e juridico sobre a necessidade de uma
regulamentacdo mais eficiente das criptomoedas, visando a protecdo da economia e o combate
a criminalidade financeira (Junior; Coelho, 2023).

O objetivo desta pesquisa é analisar as principais praticas criminosas relacionadas ao uso
das criptomoedas, com énfase na evasdo fiscal e nos crimes tributarios. Busca-se compreender
os desafios que essas moedas digitais impdem ao sistema tributario e juridico, bem como
identificar possiveis solucdes regulatorias para mitigar os impactos negativos dessas transacoes

no cenario econémico e fiscal global.

2 DESENVOLVIMENTO

2.1 METODOLOGIA

Esta pesquisa adota a metodologia de revisdo bibliografica, utilizando materiais
académicos, artigos cientificos, legislacOes e relatorios institucionais para fundamentar a analise
dos crimes virtuais relacionados ao uso de criptomoedas. A revisdo bibliogréafica permite
compreender o estado da arte sobre o tema, analisando diferentes perspectivas tedricas e
empiricas acerca das praticas criminosas envolvendo ativos digitais. Para isso, foram
selecionadas fontes relevantes que abordam desde os aspectos técnicos e financeiros das
criptomoedas até suas implicagdes juridicas e regulatdrias, proporcionando um panorama amplo
e atualizado sobre a problematica investigada. O levantamento bibliografico incluiu obras de
autores renomados na area do direito digital, economia e seguranga cibernética, bem como
estudos de 6rgdos governamentais e internacionais que tratam do impacto da utilizacéo ilicita
das criptomoedas no cenario econdmico global.

O estudo seguiu uma abordagem qualitativa e descritiva, permitindo uma anélise critica

dos desafios enfrentados pelas autoridades na regulamentacéo e fiscalizagdo dessas transacoes.



A pesquisa envolveu a identificacdo dos principais riscos e vulnerabilidades do sistema
financeiro digital, destacando como a auséncia de controle estatal favorece atividades ilicitas,
como evasdo fiscal, lavagem de dinheiro e financiamento de crimes. Foram analisadas também
propostas legislativas e iniciativas governamentais para mitigar os impactos negativos do uso
das criptomoedas no contexto dos crimes virtuais. Dessa forma, a metodologia adotada
possibilita uma reflexdo aprofundada sobre a necessidade de regulamentacéo dessas transacoes,
contribuindo para o debate académico e juridico acerca da seguranga digital e da protecdo do
sistema financeiro contra préticas criminosas.

Além disso, para garantir maior rigor cientifico a analise, foram adotados critérios
especificos na selecdo das fontes bibliogréaficas. Priorizaram-se publicacbes com
reconhecimento académico e institucional, como artigos indexados em bases como Scielo,
SSRN, Repositorios Universitarios e arXiv, bem como relatérios técnicos de instituicbes como
o0 FBI, IC3, Receita Federal e Chainalysis. Também foi observada a atualidade dos materiais,
dando-se preferéncia a produgdes dos ultimos sete anos (2018 a 2025), de modo a refletir as
transformacdes mais recentes no cendrio dos criptoativos e suas implicacdes juridicas.

A andlise critica do material coletado foi estruturada com base na identificacdo de
categorias tematicas recorrentes, tais como: anonimato nas transacdes digitais, falhas de
fiscalizacdo estatal, uso ilicito das criptomoedas e propostas regulatérias. Com isso, foi possivel
confrontar diferentes perspectivas, evidenciar contradicdes e construir uma compreensao
interdisciplinar sobre o fenbmeno estudado. Essa triangulacdo entre fontes teoricas, dados
empiricos e analises institucionais conferiu a pesquisa maior robustez interpretativa e

confiabilidade académica.

2.2 REFERENCIAL TEORICO

2.2.1 Contextualizacao

As criptomoedas, lideradas pelo Bitcoin, vém ganhando espaco significativo no cenario
econdmico mundial desde sua criacdo em 2009, apresentando-se como uma alternativa
descentralizada e digital as moedas fiduciarias tradicionais. Impulsionadas pela tecnologia
blockchain, essas moedas digitais permitem transacdes entre pares sem a necessidade de
intermediarios, promovendo agilidade, sigilo e alcance global. Com isso, seu uso se expandiu
além do investimento especulativo, passando a integrar transferéncias internacionais,

pagamentos e servicos financeiros descentralizados (Chainalysis, 2024; Oxford University,



2025). Essa nova arquitetura monetaria atraiu o interesse de investidores, governos, académicos
e também de agentes mal-intencionados, 0 que coloca as criptomoedas no centro de um debate
contemporaneo entre inovagao e seguranca.

Apesar de seu potencial revolucionario no setor financeiro, o anonimato proporcionado
pelas criptomoedas é um dos fatores que tem despertado atencdo das autoridades. A dificuldade
em rastrear transacGes em blockchains publicas e a auséncia de regulamentacdo eficaz em
diversos paises abrem brechas para seu uso em préticas ilicitas, como lavagem de dinheiro,
financiamento ao terrorismo, extorsdes, evasao fiscal e cibercrimes variados (Almeida; Pinto;
Vilas, 2023; Silveira, 2023). Segundo o FBI, somente em 2023 as perdas relacionadas a fraudes
com criptoativos ultrapassaram US$ 3,9 bilhdes, representando um aumento de 45% em
comparacdo ao ano anterior (Nordwall, 2024; Reuters, 2024). Esses dados reforcam a urgéncia
de mecanismos legais e técnicos de controle.

Estudos recentes revelam que ativos digitais como o Bitcoin e as Stablecoins tém sido
amplamente utilizados em esquemas fraudulentos envolvendo piramides financeiras, sequestros
virtuais (ransomware) e mercados ilegais da dark web. A facilidade de abertura de carteiras
digitais, sem necessidade de identificacdo formal em alguns casos, e a auséncia de fronteiras
fisicas tornam essas moedas um atrativo para redes criminosas transnacionais (IC3, 2024;
WIRED, 2024). Além disso, a ascensdo do modelo DeFi (finangas descentralizadas) contribui
para o surgimento de novas modalidades de golpes e praticas ilicitas digitais
(CarpentierDesjardins et al., 2023).

Mesmo com o esforco de alguns paises em criar marcos regulatérios mais rigidos, a
atuacdo estatal ainda encontra dificuldades frente a dinamicidade do ecossistema cripto. No
Brasil, por exemplo, apesar da promulgacdo da Lei n® 14.478/2022, que estabelece diretrizes
para ativos virtuais, o combate as fraudes digitais continua sendo um desafio constante,
especialmente devido a escassez de estrutura técnico-juridica especifica e a complexidade das
investigacdes digitais (Folha De S. Paulo, 2023; Anima Educacdo, 2023). A efetividade do
controle estatal é diretamente proporcional a capacidade de compreender o funcionamento
dessas tecnologias emergentes e de acompanhar sua evolugéo.

A partir de uma perspectiva global, a preocupacdo com o0s riscos associados as
criptomoedas levou instituicbes como a Chainalysis e o IC3 a lancarem relatorios anuais
apontando o crescimento do uso criminoso desses ativos. O relatorio de 2024 da Chainalysis
destaca que, embora o volume total de transacbes com criptoativos tenha aumentado, as
atividades ilicitas também acompanharam essa expansao, com destaque para 0 uso de mixers,

exchanges descentralizadas e moedas de privacidade (Chainalysis, 2024; Trend Micro, 2023).



Essas ferramentas sdo comumente exploradas para dificultar o rastreamento dos fluxos
financeiros.

Do ponto de vista técnico, o rastreamento de transacdes em blockchains publicas tem
evoluido com o desenvolvimento de algoritmos forenses e inteligéncia artificial. Pesquisas como
as de Lin et al. (2023) e Elmougy e Liu (2023) demonstram que €é possivel mapear
comportamentos suspeitos e identificar nos ilicitos por meio de anélise de padrdes e clusters de
transacOes. No entanto, 0s criminosos também estdo em constante adaptacdo, buscando novas
formas de ocultacdo, como a utilizagdo de carteiras multiassinatura e protocolos de zero
knowledge, o que intensifica a corrida entre regulagéo e crime digital.

Portanto, a contextualizacao do uso das criptomoedas em praticas criminosas exige uma
abordagem multidisciplinar que considere aspectos tecnoldgicos, juridicos, econémicos e
sociais. A construcdo de um arcabouco regulatério eficaz, aliado ao uso de ferramentas de
monitoramento inteligentes e a cooperacdo internacional, é fundamental para conter a
proliferacdo de crimes cibernéticos baseados em criptoativos (LEHMANN, 2025; OXFORD
University, 2025). Diante dessa realidade, a compreensdo do papel ambivalente das
criptomoedas — como ferramenta de inovacdo e vetor de risco — torna-se indispensavel para o

enfrentamento dos desafios impostos pela era digital.

2.2.2 Introducdo as Criptomoedas

Desde o surgimento do Bitcoin em 2009, as criptomoedas vém despertando grande
interesse académico e gerando debates acalorados no mundo das financas. De forma geral, elas
sdo moedas digitais descentralizadas, que utilizam a criptografia como ferramenta para garantir
a seguranca das transacdes e controlar a emissao de novas unidades. O Bitcoin, por ser o pioneiro
nesse universo, apresentou ao mundo a ideia de uma rede peer-to-peer (P2P), onde as proprias
pessoas validam as transacdes, dispensando a figura de um intermediario central, como bancos
ou governos (Maciel, 2018; Castello, 2019).

Nesse sentido, A trajetéria das criptomoedas esta diretamente ligada aos avangos
tecnoldgicos e a transformacéo do cenério financeiro global. Antes do Bitcoin, ja haviam sido
feitas tentativas de criar moedas digitais descentralizadas, mas nenhuma obteve éxito. Foi entdo
que surgiu o Bitcoin, idealizado por uma pessoa (ou grupo) sob o pseudénimo de Satoshi
Nakamoto, trazendo uma solugédo para o problema do gasto duplo — um dos grandes desafios
das moedas digitais — por meio da tecnologia blockchain (Fiuza, 2019). Essa blockchain

funciona como um registro publico de todas as transa¢Ges em Bitcoin, assegurando a integridade



do sistema e promovendo a confianca entre 0s usuarios, ao operar como um livro-razdo
transparente e impossivel de ser alterado.

Apesar do crescimento acelerado das criptomoedas, sua volatilidade e natureza
descentralizada tém levantado diversas preocupac@es entre reguladores e autoridades fiscais. A
auséncia de uma regulamentacdo clara, o risco de uso em atividades ilicitas e as oscilagdes
bruscas de preco sdo temas recorrentes tanto na literatura académica quanto nas discussdes sobre
politicas publicas (Villela et al., 2022; Bernardes e Silva, 2020). Paralelamente, o surgimento
das CBDCs — moedas digitais emitidas por bancos centrais — adiciona uma nova camada a
evolucdo desse ecossistema, trazendo impactos ainda néo totalmente compreendidos (Santos e
Silva, 2020).

Contudo, seu grande crescimento e a alta volatilidade das criptomoedas tém despertado
preocupacOes relevantes entre reguladores e autoridades fiscais. Entre os principais pontos
discutidos estdo a auséncia de normas regulatérias bem definidas, o risco de uso em préticas
ilicitas e as constantes oscilacdes de valor — temas amplamente abordados tanto na academia
quanto nas politicas publicas (Villela et al., 2022; Bernardes e Silva, 2020). Soma-se a iSso 0
advento das chamadas CBDCs (Moedas Digitais de Bancos Centrais), emitidas por governos,
que inauguram uma nova etapa na evolugdo das moedas digitais, ainda cercada de incertezas
quanto as suas reais implica¢des (Santos e Silva, 2020).

Contudo, o crescimento acelerado dessas moedas digitais, aliado a instabilidade de seus
valores de mercado, tem gerado importantes desafios para 0s 6rgéos reguladores e as autoridades
tributarias. A auséncia de um marco regulatério bem definido, o uso potencial das criptomoedas
em operacdes ilegais e sua expressiva volatilidade sdo temas recorrentes tanto nos debates
académicos quanto nas discussdes de formulacdo de politicas pablicas (Villela et al., 2022;
Bernardes e Silva, 2020). Paralelamente, destaca-se a emergéncia das chamadas moedas digitais
emitidas por bancos centrais, ou CBDCs, que adicionam uma nova camada de complexidade a
dindmica monetéaria digital e cujos efeitos ainda estdo sendo amplamente investigados (Santos
e Silva, 2020).

Diante do cenério de transformacdo econémica e financeira global, é essencial realizar
uma analise critica e contextualizada dos impactos das criptomoedas. Esses ativos digitais ndo
se limitam a avancos tecnologicos: eles questionam fundamentos centrais do sistema financeiro
tradicional, como o monopolio estatal sobre a emissdo de moeda e o papel das instituicGes
financeiras na intermediacdo econdmica. Assim, discutem-se aspectos relacionados ao controle,
a liberdade econdmica e ao poder no contexto digital (Anderson, 2021; Armond e Cupertino,

2021). Nesse sentido, compreender o funcionamento e as implicagdes das criptomoedas tornase
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uma tarefa indispensavel para pesquisadores, profissionais do mercado financeiro e
formuladores de politicas publicas que desejam acompanhar as transformacgdes dessa nova era

econOmica.

2.2.3 Principais Criptomoedas e Sua fundamentacéao

Entre todas as criptomoedas existentes, o Bitcoin ainda ocupa o papel de protagonista,
sendo a primeira a surgir e a mais reconhecida globalmente. Criado por Satoshi Nakamoto, ele
foi responsavel por introduzir a ideia de uma moeda digital descentralizada sustentada pela
tecnologia blockchain. De acordo com Maciel (2018), o funcionamento do Bitcoin ocorre por
meio de uma rede peer-to-peer, na qual as transacdes sdo validadas por usuarios chamados
mineradores. Esses mineradores utilizam o mecanismo de prova de trabalho (proof of work)
para verificar as operacdes e adicionar novos blocos a cadeia, assegurando a seguranga e a
integridade do sistema.

Um exemplo igualmente relevante é o Ethereum, responsavel por impulsionar avangos
tecnoldgicos significativos em comparacdo ao Bitcoin. Conforme destacado por Almeida &
Pinto (2021), essa plataforma foi criada ndo apenas para viabilizar transacdes financeiras, mas
também para permitir o desenvolvimento de contratos inteligentes e aplicagdes descentralizadas
(DApps). Seu funcionamento gira em torno da Ethereum Virtual Machine (EVM), um ambiente
que executa esses contratos e amplia consideravelmente as possibilidades de uso da tecnologia
blockchain, superando as limitacdes operacionais do Bitcoin.

No que tange aos aspectos técnicos, as criptomoedas operam sobre redes distribuidas,
nas quais as transacfes sdo validadas de forma segura, publica e imutavel. Entretanto, cada
projeto utiliza protocolos distintos, os quais impactam diretamente a escalabilidade, 0 modelo
de governanca e os niveis de seguranca da rede (Armond e Cupertino, 2021; Bittencourt, 2020).
Essas diferencas sdo cruciais para entender como cada criptomoeda responde aos desafios
técnicos e operacionais do setor.

Dado o crescimento acelerado do setor, torna-se imprescindivel analisar as criptomoedas
com base em uma perspectiva académica robusta e multidisciplinar. Conforme discutido por
Armond e Cupertino (2021) e Fiuza (2019), as moedas digitais estdo remodelando os
paradigmas financeiros ao questionar institui¢des tradicionais e ao introduzir novas abordagens
sobre incluséo financeira, protecdo de dados pessoais e soberania econdmica.

Estudar as principais criptomoedas e seus sistemas de funcionamento revela uma area em

constante mudanca, marcada por inovagdes técnicas e repercussdes sociais e econdmicas. Por
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meio das analises de autores como Almeida & Pinto (2021), Oliveira et al. (2022) e Villela et
al. (2022), é possivel compreender melhor os riscos e as oportunidades trazidas por esses ativos.
O desenvolvimento de pesquisas académicas nesse campo é fundamental para embasar politicas
publicas, orientar praticas empresariais e aprofundar o conhecimento coletivo sobre o impacto
das criptomoedas.

Ao observar o atual cenério das moedas digitais, nota-se que ele representa apenas 0
inicio de um processo de evolucdo mais amplo. A complexa interacdo entre avancos
tecnoldgicos, dinamicas econdmicas e exigéncias regulatorias constréi um ambiente de
permanente transformagdo. Conforme afirmam Armond & Cupertino (2021), o potencial
inovador das criptomoedas é profundo e segue inspirando mudancgas em diversos setores, que
vao além do financeiro, alcancando areas como tecnologia, governanga institucional e o proprio

campo juridico.

2.2.4 Regulamentacédo das Criptomoedas: Panorama global e desafios

A definicdo de diretrizes regulatdrias para as criptomoedas figura como um dos maiores
desafios enfrentados pelo sistema financeiro global na atualidade. A medida que os ativos
digitais conquistam maior relevancia no mercado e atraem a atencdo de investidores e empresas,
cresce também a preocupacdo dos 6rgdos governamentais e entidades reguladoras em conciliar
0s avancos tecnoldgicos com a protecdo dos usudrios, a estabilidade do mercado e o combate a
praticas ilegais (Maciel, 2018; Castello, 2019).

Para compreender o cendrio internacional da regulacéo das criptomoedas, € necessario
considerar a variedade de estratégias adotadas ao redor do mundo. Paises como o Japdo e a Suica
tém adotado posturas abertas, reconhecendo as criptomoedas como instrumentos validos para
pagamentos e investimentos. Por outro lado, na¢des como a China e a India tém optado por
politicas restritivas, impondo limitaces severas ou mesmo proibindo o uso desses ativos digitais
(Almeida e Pinto, 2021; Oliveira et al., 2022).

Um dos principais obstaculos enfrentados na regulamentagdo desse mercado esta na sua
natureza transnacional. Como destacam Bernardes e Silva (2020), as operagbes com
criptomoedas ndo respeitam fronteiras nacionais, visto que ocorrem em redes descentralizadas
e distribuidas globalmente. Esse carater dificulta a imposicao de normas e exige um grau elevado
de cooperacdo entre diferentes paises e autoridades.

Outro ponto sensivel envolve os embates entre a necessidade de conformidade legal e 0

desejo de preservar a liberdade e o carater inovador das criptomoedas. Os entusiastas do setor
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frequentemente alertam que regulacbes excessivas podem prejudicar o desenvolvimento de
novas tecnologias e limitar o acesso a solucdes financeiras mais democraticas. Por outro lado,
0s orgdos reguladores expressam preocupacdes legitimas com relacdo a protecdo dos
investidores, a prevencdo de crimes financeiros e a seguranca do sistema (Anderson, 2021;
Armond e Cupertino, 2021).

A tributacdo das transagbes com criptomoedas também é uma questdo recorrente e
polémica. De acordo com Amabile (2022), a auséncia de diretrizes claras e padronizadas sobre
como esses ativos devem ser tratados fiscalmente tem gerado incertezas. Cada pais adota
critérios proprios, de acordo com sua estrutura tributaria e prioridades econémicas.

Além das questdes tributarias e legais, crescem as inquietacfes em torno da seguranca
digital. Ataques cibernéticos, fraudes e vazamentos de dados envolvendo plataformas de
criptoativos tém sido recorrentes, evidenciando a necessidade de uma regulamentacdo mais
firme voltada a protecdo dos usudrios e a integridade das plataformas (Fiuza, 2019; Carvalho,
2018).

A criacdo de normas eficazes para o setor de criptomoedas €, portanto, um processo
complexo, influenciado por multiplos fatores. A interrelacdo entre tecnologia, politicas pablicas,
governanca e ética torna esse campo regulatorio altamente desafiador. Diante disso, a producéo
académica sobre o tema, como a de Maciel (2018), Castello (2019), Fiuza (2019) e outros
autores, assume papel fundamental ao fornecer analises criticas e embasadas que contribuem
para a formulacgdo de politicas mais coerentes e eficazes, além de ampliar a compreenséo sobre

0s impactos das criptomoedas no panorama financeiro internacional.

2.2.5 Inovacao Financeira e Crimes Principais

As criptomoedas surgiram como ferramentas inovadoras no ambiente financeiro,
proporcionando meios alternativos para a realizagdo de transagOes digitais descentralizadas.
Apesar dos beneficios tecnoldgicos e da crescente adocdo, esses ativos também vém sendo
associados a praticas ilicitas, especialmente no que diz respeito a evasdo fiscal e aos crimes
tributarios. Essa associagcdo decorre, em grande parte, da dificuldade de rastrear as
movimentacdes realizadas em redes descentralizadas e da auséncia de normativas claras em
muitos paises (Almeida, 2022). O presente estudo tem como propdsito investigar como as
criptomoedas vém sendo utilizadas para fins ilicitos, com foco na sonegagdo de tributos e

ocultacdo patrimonial.
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Entre os crimes mais frequentemente vinculados as criptomoedas esta a sonegacao de
impostos, que ocorre quando individuos ou empresas utilizam os criptoativos para ocultar
ganhos, burlando a fiscalizagdo e evitando o pagamento de tributos devidos. Como apontado
por Bittencourt (2020), o fato dessas transacfes ocorrerem fora do escopo dos sistemas
financeiros tradicionais dificulta o controle estatal, criando um ambiente propicio a evasao
fiscal. Grandes volumes de capital s&o movimentados sem o devido monitoramento das
autoridades, tornando ineficaz, em muitos casos, a aplicacéo das leis tributarias existentes.

Além da sonegacdo direta, hd o uso das criptomoedas em estratégias sofisticadas de
planejamento tributério abusivo, por meio do qual individuos de alta renda e grandes empresas
transferem valores para jurisdigdes com regimes fiscais mais brandos. Essa préatica, conforme
Bernardes e Silva (2020), reduz artificialmente a base de calculo dos tributos e impacta
negativamente a arrecadacao estatal, acentuando desigualdades e comprometendo a justica
fiscal. A utilizacdo dos criptoativos nesse contexto reforca a necessidade de repensar 0s
mecanismos de controle sobre os fluxos financeiros globais.

Outra prética recorrente é a omissao de criptomoedas na declaracdo de imposto de renda.
Investidores deixam de informar seus ativos e lucros obtidos, escapando da tributacdo sobre 0s
ganhos de capital. Oliveira, Ribeiro e Aradjo (2022) apontam essa conduta como um dos
principais desafios para as autoridades fiscais, que enfrentam dificuldades técnicas para
identificar os detentores de criptoativos e 0s montantes envolvidos, o que compromete a
arrecadacao e a equidade do sistema tributério.

Adicionalmente, as criptomoedas tém sido usadas como mecanismos de lavagem de
dinheiro, contribuindo para a conversdo de recursos oriundos de atividades ilegais em ativos
aparentemente legitimos. De acordo com Almeida e Pinto (2021), a natureza descentralizada
das redes blockchain e a auséncia de exigéncias de identificacdo em algumas plataformas
facilitam o uso criminoso desses ativos. I1sso compromete a eficacia das acGes de combate ao
crime financeiro e a corrupcdo, ao dificultar a rastreabilidade da origem dos fundos.

Outro entrave relevante se refere a escassez de normas tributarias claras e a dificuldade
de aplicacdo das existentes diante da rapida evolucdo tecnoldgica. Santos e Silva (2020)
ressaltam que a auséncia de padronizacéo internacional e a resisténcia de algumas plataformas
a supervisdo estatal ampliam a complexidade regulatdria. Dessa forma, o desenvolvimento de
normativas adaptadas as particularidades das criptomoedas é essencial para mitigar riscos e
garantir maior seguranca juridica.

O desequilibrio entre privacidade e transparéncia também é uma questdo critica.

Anderson (2021) observa que, embora a protecdo a privacidade seja um dos principios basilares
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das criptomoedas, ela tem sido utilizada de forma oportunista para a ocultacdo de patriménio e
a fuga de obrigacdes tributarias. Fiuza (2019) complementa, destacando que agentes publicos e
privados envolvidos em corrupcgdo vém se utilizando desses ativos digitais para transferir valores
e esconder operacdes, o que dificulta investigacdes e compromete a governanca publica.

Frente a esse cendrio, torna-se urgente o fortalecimento das estratégias de regulacéo e
fiscalizacdo, com base em contribui¢des académicas e juridicas. Autores como Almeida, Santos
e Leal (2021), Campello (2022), Piscitelli (2018) e Junior e Coelho (2023) tém enfatizado a
importancia de desenvolver um arcabouco legal mais robusto e atualizado, que contemple tanto
as operac0es individuais quanto as corporativas. A compreensdo das nuances legais e fiscais das
criptomoedas € fundamental para assegurar que sua utilizacdo ocorra de maneira licita,
garantindo a arrecadacao de tributos e promovendo a justica fiscal em um contexto global cada

vez mais digitalizado.

2.2.6 Implicagdes Fiscais: Usuarios, Empresas e Plataformas.

A promulgacdo da Lei n® 14.478/2022, em dezembro daquele ano, representou um divisor
de &guas na regulamentacdo das criptomoedas no Brasil. Resultado do Projeto de Lei n°
4401/2021, de autoria do deputado Aureo Ribeiro (Solidariedade-RJ), a norma estabeleceu um
marco legal para disciplinar as atividades envolvendo ativos virtuais. Com essa legislagéo, o
pais deu um passo importante na institucionalizacdo do mercado de criptoativos, impactando
inclusive nichos especificos, como os chamados "cripto cassinos", e ampliando a seguranca
juridica para investidores e operadores do setor.

A nova legislacdo definiu o que se entende por ativo virtual, caracterizando-o como uma
forma digital de valor que pode ser negociada ou transferida eletronicamente e utilizada para
pagamentos ou fins de investimento. O Banco Central do Brasil passou a desempenhar funcdes
essenciais, como a autorizacdo de empresas que prestam servigcos com criptomoedas e a
supervisdo das operacOes dessas entidades. A lei também promoveu alteragdes importantes no
Cadigo Penal e na Lei de Lavagem de Dinheiro, aumentando penas para delitos cometidos com
uso de criptoativos e refor¢cando os mecanismos de combate a crimes financeiros.

Com a entrada em vigor das novas regras em junho de 2023, surgiram desafios praticos
relacionados & sua aplicagdo. Um dos principais entraves foi a auséncia inicial de
regulamentacfes complementares, que seriam necessarias para esclarecer os procedimentos de

autorizacdo de empresas e 0s critérios para licenciamento de prestadores de servicos de ativos
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virtuais. Essa indefinicdo gerou inseguranca no mercado e dificultou a adaptacao dos agentes as
exigéncias legais, principalmente em relacéo as responsabilidades de supervisdo entre 0s 6rgaos
competentes.

No plano internacional, o0 modelo regulatorio brasileiro demonstrou-se mais rigido do
que o de outras nages, especialmente no que se refere a tributacdo. Enquanto paises como 0s
Estados Unidos apenas exigem o pagamento de impostos sobre ganhos de capital no momento
em que sdo realizados, o Brasil optou por tributar todas as operagdes com criptoativos. Essa
postura evidencia ndo apenas a auséncia de um consenso global sobre como tributar
criptomoedas, mas também impd&e obrigagdes fiscais mais rigorosas para 0s usuarios e empresas
que atuam no mercado nacional.

Com a nova legislacéo, os investidores brasileiros passaram a ter a obrigacéo de informar
suas movimentacGes com ativos digitais a Receita Federal, arcando com tributos que podem
chegar a 15% sobre os ganhos obtidos. As empresas, por sua vez, devem manter controles
contabeis detalhados e adotar politicas de conformidade mais robustas, especialmente no que
tange a prevencado da lavagem de dinheiro. As plataformas de negociacdo também passaram a
estar sujeitas a autorizacdo formal do Banco Central, podendo ter suas atividades suspensas ou
encerradas em caso de descumprimento das normas.

Esse cenario evidencia a tentativa do Brasil de adotar uma regulacdo mais abrangente e
preventiva frente aos riscos trazidos pelos criptoativos, mesmo que isso represente uma maior
carga regulatdria para os participantes do mercado. Ao buscar equilibrio entre inovacdo e
seguranca, 0 pais estabelece diretrizes que tentam proteger o sistema financeiro e a0 mesmo
tempo oferecer espaco para o desenvolvimento do setor tecnoldgico, ainda que sob maior
vigilancia estatal.

Contudo, a falta de harmonia entre os sistemas regulatorios internacionais continua sendo
um fator complicador. A disparidade entre a forma como diferentes paises tratam a tributacdo
de criptoativos dificulta a atuacdo de empresas globais e de investidores transnacionais. Nesse
contexto, o desafio ndo é apenas implementar uma regulacéo interna eficiente, mas tambem
articular-se com o cenario global para buscar padrées minimos de convergéncia que possibilitem

maior previsibilidade e seguranca juridica no comeércio digital internacional.

2.2.7 Educacdo, Conscientizacao sobre Obrigacfes Tributarias com Criptomoedas, e
perspectivas globais
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A crescente utilizacdo das criptomoedas, tanto no Brasil quanto no exterior, impde
desafios significativos a regulamentacdo tributaria, exigindo ndo apenas normativas claras, mas
também acles estruturadas voltadas a educacéo fiscal e a cooperacdo interinstitucional. Em um
ambiente caracterizado pela inovagao constante, a compreensdo das obrigaces tributarias pelos
usuarios e investidores torna-se essencial. Almeida, Pinto e Vilas (2023) destacam que a
estrutura descentralizada e a fluidez das transaces com criptoativos dificultam a aplicagdo dos
modelos tradicionais de tributacdo, exigindo um reposicionamento juridico frente a essa nova
realidade digital.

A literatura recente evidencia que os criptoativos escapam com facilidade a fiscalizacdo
tradicional, o que pode comprometer a eficiéncia da arrecadacdo tributaria. Segundo Silveira
(2023), a auséncia de mecanismos robustos de rastreamento e de declaracdo padronizada cria
brechas para a sonegacdo fiscal e dificulta a atuacdo do Estado na responsabilizacdo dos
contribuintes. Essa lacuna se acentua diante do baixo nivel de informacéo sobre os critérios de
incidéncia tributaria, o que reforca a necessidade de investimentos em programas de educacédo
fiscal direcionados aos usuarios de criptoativos, como medida preventiva e corretiva.

Além disso, Lin et al. (2023) e EImogy e Liu (2023) apontam que a pseudonimizagdo das
transacOes e a crescente complexidade tecnoldgica dos sistemas blockchain dificultam a
identificacdo de sujeitos passivos tributarios, especialmente em contextos de uso
transfronteirico. A fluidez dessas operagdes e a falta de harmonizacao entre os sistemas fiscais
nacionais agravam a vulnerabilidade dos Estados a evasdo fiscal internacional. Dessa forma, a
tributacdo eficaz sobre criptoativos demanda acdes coordenadas entre diferentes paises e 0
fortalecimento de mecanismos de rastreamento digital e analise forense.

A promulgacado da Lei n°® 14.478/2022, que estabelece o marco legal dos criptoativos no
Brasil, representa um avanco regulatorio importante, mas sua efetividade depende diretamente
da articulacdo entre os 6rgdos nacionais e as autoridades internacionais. De acordo com Silveira
(2023), a normatizacédo interna, ainda que necessaria, é insuficiente diante da dinamica global
das transacGes com criptoativos. Sem uma cooperagdo multilateral robusta, permanecem abertas
brechas regulatorias que podem ser exploradas por organizagdes criminosas e agentes
econdmicos com intengdes ilicitas.

Lehmann (2025) argumenta que, para que 0s paises possam combater efetivamente a
evasdo fiscal e a lavagem de dinheiro associadas as criptomoedas, € imprescindivel que adotem
posturas convergentes, compartilhando dados, experiéncias e praticas regulatérias. A
discrepancia entre legislaces nacionais cria oportunidades de arbitragem regulatoria, nas quais

investidores e criminosos escolhem operar em jurisdicbes mais permissivas para evitar sangoes
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ou fiscalizacdo. A construcdo de um ambiente global seguro para os ativos digitais depende,
portanto, da capacidade dos Estados de formular diretrizes compativeis entre si.

Nesse sentido, paises como os Estados Unidos vém se destacando pela adogdo de
politicas mais rigorosas por parte de suas agéncias reguladoras, como a SEC e a CFTC, que
atuam de forma proativa na definicdo de critérios de compliance e na responsabilizacdo de
infratores. Segundo Chainauysis (2024), esse esforco contribui para coibir atividades ilegais e
aumentar a transparéncia no mercado. Em contraste, o0 modelo brasileiro ainda enfrenta
limitacOes, sobretudo em relacdo a interoperabilidade entre seus drgédos internos, como o Banco
Central e a CVM, e suas contrapartes internacionais.

Portanto, é necessario fomentar uma cultura de conformidade tributaria por meio da
educacdo fiscal, aliada ao aprimoramento da regulacao internacional sobre criptoativos. Como
reforcam Almeida, Pinto e Vilas (2023), somente a integracao entre politica interna e diplomacia
fiscal pode proporcionar um ambiente digital mais transparente, seguro e fiscalmente justo. Tais
medidas ndo apenas auxiliam no cumprimento das obrigac6es pelos contribuintes, mas também
contribuem decisivamente para o combate a criminalidade financeira e para o desenvolvimento

sustentavel do ecossistema de ativos digitais.

3 CONSIDERACOES FINAIS

A ascensdo das criptomoedas trouxe uma revolucdo significativa no cenério financeiro
global, proporcionando maior liberdade econdémica, descentralizagdo e anonimato. No entanto,
essa mesma liberdade tem sido explorada por individuos e organizagbes criminosas para
viabilizar uma série de delitos, como lavagem de dinheiro, financiamento do terrorismo, fraudes
e evasao fiscal. A auséncia de uma regulamentacdo uniforme e eficiente tem dificultado a
atuacdo das autoridades no combate a tais praticas, tornando as criptomoedas uma ferramenta
atrativa para atividades ilicitas em escala global.

A evasdo fiscal e os crimes tributarios emergem como algumas das principais
preocupacOes associadas ao uso indevido das criptomoedas. A capacidade de ocultar transacGes
financeiras e transferir valores sem a intermediacdo de instituicbes bancérias tradicionais
dificulta a fiscalizacdo e o devido recolhimento de tributos. Dessa forma, muitos individuos e
empresas aproveitam-se desse cenario para sonegar impostos, resultando em prejuizos
consideraveis para 0s cofres publicos e comprometendo a arrecadagdo necessaria para

investimentos em politicas pablicas essenciais.
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O anonimato inerente as criptomoedas também cria um desafio significativo para as
autoridades reguladoras, que enfrentam dificuldades na identificacdo dos responsaveis por
transacdes ilicitas. A implementacdo de mecanismos mais rigidos de monitoramento e a
exigéncia de maior transparéncia nas operacdes Sa0 essenciais para mitigar os riscos de crimes
financeiros. Contudo, a descentralizacdo dos ativos digitais impGe barreiras a aplicacdo de
normas tradicionais, exigindo solugdes inovadoras e cooperagdo internacional para um
enfrentamento mais eficaz.

A regulamentacdo das criptomoedas tem sido discutida em diversas jurisdi¢fes ao redor
do mundo, com propostas que variam entre a proibicao, a criacdo de diretrizes rigorosas para o
uso e a adaptacao de legislacOes ja existentes para contemplar esse novo modelo financeiro. O
equilibrio entre a protecao da inovacao tecnoldgica e a necessidade de controle sobre atividades
ilicitas € um desafio constante para legisladores e orgaos reguladores, que buscam impedir
abusos sem comprometer 0s avangos promovidos pelas moedas digitais.

O combate aos crimes virtuais relacionados as criptomoedas depende de um esforco
conjunto entre governos, instituicbes financeiras e plataformas de negociacdo. O
desenvolvimento de tecnologias de rastreamento mais eficientes, a cooperacao entre paises e a
conscientizacdo dos usuérios sobre os riscos e responsabilidades no uso desses ativos sdo
medidas essenciais para garantir um ambiente mais seguro e transparente. Além disso, a cria¢do
de politicas tributérias claras e eficientes pode contribuir para reduzir os incentivos a evasao
fiscal e promover uma maior conformidade com as obrigacgdes fiscais.

Diante desse cenario, é evidente que a regulamentacéo e a fiscalizacdo das criptomoedas
devem ser aprimoradas para minimizar seu uso indevido em praticas criminosas. Embora as
moedas digitais tenham um grande potencial para impulsionar a economia e facilitar transacoes
globais, é fundamental que sejam implementados mecanismos que garantam maior
transparéncia e responsabilidade no seu uso. Somente por meio de uma abordagem equilibrada
entre inovacdo e seguranca serd possivel aproveitar os beneficios das criptomoedas sem

comprometer a integridade do sistema financeiro e juridico.
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