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ENTRAVES DA APLICACAO DA LEI PENAL NOS CRIMES VIRTUAIS
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Francisco Thiago da Silva Mendes °

RESUMO: O Presente trabalho ird buscar o entendimento sobre as dificuldades e como
superar esses problemas que a ciéncia do Direito tem na hora da aplicacdo de suas normas
quando se encontra em um delito praticado por meios eletrénicos e em suas plataformas. Para
isso, devera analisar as situacfes que englobam o uso da internet e 0s crimes que possuem
mais ocorréncia nesse meio virtual. Por isso, devera passar uma linha horizontal referente a
sua historia e quais os conceitos de crime virtual. Em seguida, deverdo analisar quais sao
esses crimes e 0 motivo da dificuldade que o Direito tem da aplicacdo de suas normas para
poder efetivar a finalidade da pena referente a repressdo dessas condutas ilicitas virtuais.
Nesse caso, essa pesquisa foi realizada por meio do método dedutivo seguindo um
levantamento bibliografico, na qual obteve como respostas que a inaptiddo que o Estado vem
tratando os crimes cometidos no espaco virtual por meio de lacunas legislativas, tanto no
ponto de vista de criar leis proprias sobre a tematica quanto sobre o modelo de qualificadora
ou até mesmo como causa de aumento de pena, a fim de trazer uma maior seguranca juridica
e social.

Palavras-chave: Crime virtual. Direito virtual. Plataforma cibernética.

ABSTRACT: This paper will seek understanding of the difficulties and how to overcome
these problems that the science of law has when applying its rules when finding an offense
committed by electronic means and its platforms. To do so, analyze how situations involving
the use of the Internet and the crimes that have more occurrence in this virtual environment.
Therefore, you can pass a horizontal line referring to your history and what are the concepts
covered about who is a virtual crime. Then analyze what these crimes are and the reason for
the difficulty or the right to enforce the rules in order to enforce a punishment for the
prosecution of these virtual illicit practices. In this case, this research was conducted through
the deductive method following a bibliographic survey, in which it obtained as answers that
the inability that the State has been treating crimes committed in the virtual space through
legislative gaps, both from the point of view of creating laws own on the subject as the
qualifier model or even as a cause of increased penalty, in order to bring greater legal and
social security.
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O presente trabalho se trata de um tema atual e bastante discutido pela populagéo, se
faz necessario estudar os principais crimes que vem sendo cometidos em face do mundo
virtual e mostrar a relevancia dessas condutas serem tipificadas legalmente, pois na sua
auséncia, tratard uma lacuna legislativa, como também uma crise social, pois acaba por se
mostrar como forma de incentivar a pratica dessas condutas, ocasionando na dificuldade da
aplicacdo do poder-dever de punir do Estado, devido a falta de previsao legal.

As Tecnologias de Informacdo Comunicacdo (TIC) revolucionaram a sociedade nos
altimos anos. Os habitos e a forma de vida da humanidade evoluiram junto com essas
transformagbes que sdo evidentes e se fortalecem a cada dia, levando uma intensa
interferéncia em todos os campos da vida social, trazendo como consequéncia que o mundo
virtual estd convivendo com o mundo real, pois a TIC se encontram por todos os lugares,
formando-se a era dos bytes.

Por isso, diante da funcdo principal, cabe a ciéncia do Direito acompanhar as
mudancas da sociedade e caminhar junto com ela para que se torne eficaz a sua fungéo,
principalmente quando se trata de Direito Penal que somente ira configurar uma conduta
como delituosa se estiver prevista em lei, conforme presente no principio da legalidade.

Por isso € evidente a necessidade da ciéncia juridica do Direito se adaptar-se a essa
nova realidade que ndo pode mais ser desprezada, pois as evidentes consequéncias da
utilizacdo da informética e da internet no mundo juridico se torna algo indiscutivel e que deve
ser tratado de acordo com a sua peculiaridade.

Essa situacdo se torna algo incontestavel, por exemplo, quando por meio de uma tela
do microcomputador ou pelo proprio telefone, o ser humano tem a possibilidade realizar
diversos negdcios juridicos em um curto espago de tempo e sem a necessidade de se deslocar
do local em que se encontra ou do local que escolheu para tal empreitada, tendo toda essa
acao realizada pelo ciberespaco, plugado na internet.

Com abertura da nova era digital, o ser humano esta cada vez mais inserido no uso de
tecnologia na sua diaria, sendo esse tipo de situacdo cada vez mais incorporada pela a
populacéo por meio da internet e de suas ferramentas, iniciando, assim, as relacdes no mundo
virtual. Porém, por muitas vezes, alguns desses individuos passam a visualizar esse novo
universo como uma terra sem lei.

Para aqueles que acreditam que por se apresentar em um ambiente aberto virtual, ndo
sera abrangido pela a lei, levando os seus usuarios a pratica de atos ilicitos nesse ambiente,

pois acreditam que ndo chegaram a ser punidos nesse ambito.



Diante disso, o presente trabalho buscar abordar essa temética e seus adventos para
que possa compreender a importancia de entender que assim como nos crimes tradicionais, 0s
crimes realizados no ambiente virtual devem ser tratados como um tema atual, pois 0s
mesmos podem ocorrer a qualquer tempo e qualquer lugar e ter seu contetido espalhado muito
facilmente.

Por isso, sera realizada uma pesquisa com base nos principais autores que discorrem
sobre esse tema, atraves do método dedutivo, utilizando pesquisas bibliograficas de artigos e
livros que tratam sobre crimes virtuais, na qual abordard sobre a evolucdo historica, bem
como o conceito sobre crimes cibernéticos e como o Direito vem tratando essa tematica e
quais 0s crimes mais cometidos no universo virtual.

Diante disso, tomaremos como finalidade principal se trata de uma investigacdo sobre
os entraves e desafios para aplicagcdo da lei penal nos crimes virtuais, partindo das premissas
de analisar a historicidade dos crimes virtuais, verificar a inaptidao da legislacdo atual sobre
0s crimes virtuais e examinar os entraves e desafios da repressao aos crimes virtuais.

Logo, a problematica do presente trabalho gira em torno da auséncia de provisao legal
especifica referente ao tema dos delitos cibernéticos, bem como as lacunas presentes nas
normas legais que ja tratam a cerca dessa situacdo, trazendo uma dificuldade na aplicacéo
processual dessa situacgdo, ou seja, demostrando a omisséo estatal para elaborar e aplicar leis

que circulam o tema dos crimes cibernéticos.

2 METODOLOGIA

O método de pesquisa que sera empregado na presente artigo sera 0 método dedutivo,
pois seguird uma linha de raciocinio basica, na qual ira primeiro analisar a historia do
surgimento dos crimes virtuais no Brasil, bem como a evolucéo legislativa sobre esses fatos e
0 conceito de crimes virtuais.

Diante disso, essa pesquisa ira se desenvolver por meio de uma pesquisa teorica
referente ao assunto de crimes virtuais, seguindo um levantamento bibliografico, revistas
fisicas e virtuais, bem como artigos e demais recursos que serdo necessarios durante a

pesquisa.

3 AHISTORICIDADE DOS CRIMES VIRTUAIS



Os crimes virtuais, também chamados de crime informético, crime cibernético, e-
crime, cyber crime, crime eletrénico ou crime digital, sdo condutas delituosas praticadas por
pessoas que se se utilizam dos meios digitais, seja ele de comunicacdo ou nédo, para efetuar
condutas ilegais, acreditando que por se encontrar em um universo virtual, ndo seréo atingidos
pela égide do Direito.

Os primeiros usos da internet foram datados em 1969 como um meio do governo dos
Estados Unidos durante o periodo de guerra fria. Esse procedimento foi conseguido por meio
da ARPA (Advanced Research Projects Agency), que se empenhou em conseguir uma
maneira segura e facil de conexdo entre computadores para compartilhar informagfes de
hardware e software.

Diante disso, a internet teve sua formacdo para ser utilizado como forma de arma
Norte Americana para distribuicdo de informacgdes para a suas bases, ou seja, consistia em
uma maneira eficaz de ligar todas as centrais de computadores das bases militares estratégicas
para em caso de um suposto ataque Russo, 0 mesmo ser comunicado aos demais de forma
mais rapida ou para caso uma das bases militares fossem atacadas, as outras poderiam
permanecer com o seu funcionamento de forma auténoma, fazendo com que aquele ataque
nédo prejudicasse as opera¢des militares que estavam ocorrendo.

A Internet somente chegou ao Brasil durante o periodo de 1988 por meio da iniciativa
das comunidades académicas de Sdo Paulo e do Rio de Janeiro, na qual foi instituido em
1989, a Rede Nacional de Pesquisa, pelo Ministério de Ciéncia e Tecnologia, objetivando que
houvesse uma maior disponibilidade de servicos de acesso a Internet.

Logo, a era digital vem avancando e atingindo cada vez mais um maior nimero de
usuarios no mundo, trazendo um grande avango nas interacdes humanas, ou seja, a internet €
vista como um salto no desenvolvimento tecnoldgico e, consecutivamente, um salto no
desenvolvimento humano, que vem ocasionando uma mudanga de paradigma da maneira em
que o ser humano iré interagir e agir no seu meio social. Todavia essa situacao esta sendo
corroida por usuérios que encaram essa tecnologia como um meio de conseguir ofender um
bem juridico tutelado pelo Estado.

O desrespeito a um bem protegido pelo o Estado por intermédio da internet ou
qualquer outro meio no Cyber espaco, configura-se como crime virtual. Para Rossini, a

definicdo de delito informatico e tratada como:

Aquela conduta tipica e ilicita, constitutiva de crime ou contravencéo, dolosa
ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica,
com o uso da informatica, em ambiente de rede ou fora dele, e que ofenda,



direta ou indiretamente, a seguranca informatica, que tem por elementos a
integridade, a disponibilidade a confidencialidade. (ROSSINI, 2004.)

Nesse mesmo sentido a autora Maria Helena Junqueira Reis explica o delito eletronico

como:

“O delito eletronico no seu sentido amplo ¢ configurado como qualquer
conduta criminogena ou criminal em cuja sua realizagdo haja emprego da
tecnologia eletrébnica como método, meio ou fim, ja no seu sentido estrito é
configurado como qualquer ato ilicito penal em que computadores, suas
técnicas e fungdes desempenham um papel como método, meio ou fim.”
(Reis, 1997.).

Seguindo uma linha ténue sobre o conceito de delito eletrdnico apresenta-se a

perspectiva referente ao entendimento de Maria de La Luz Lima presente na seguinte citacéo:

Delito eletrbnico, em sentido amplo, € qualquer conduta criminogena ou
criminal em cuja realizacdo haja 0 emprego da tecnologia eletrénica como
método, meio ou fim, em um sentido estrito, qualquer ato ilicito penal em
que os computadores, suas técnicas e fungbes desempenham um papel como
método, meio ou fim. (LIMA, 2003)

Nesse mesma linha de raciocinio, a referida autora passou também a utilizar uma
divisdo dessa definicdo em trés tipos de categorias listadas a baixo:

I) Aqueles que utilizam a tecnologia eletrénica como um método, ou seja, condutas
criminais onde os individuos utilizam métodos eletrdnicos para atingir o seu resultado ilicito;

I1) Aqueles que utilizam a tecnologia eletrénica como um tipo de meio, ou seja,
condutas criminais em que para a realizacdo de um delito utilizam o computador como meio;

I11) Os que utilizam a tecnologia eletronica como fim, ou seja, condutas dirigidas
contra a entidade fisica do objeto ou maquina eletrdnica ou seu material com o objetivo de
danifica-lo.

Também é importante mencionar que o Direito Internacional deslumbrou sobre a
tematica dos crimes virtuais, tal como na conceituacdo incorporada durante o Oitavo
Congresso sobre Prevencdo de Delito e Justica Penal, ocorrido em Havana, Cuba, em 1990,
na qual a Organizacdo das Nacbes Unidas (ONU) publicou um relatério sobre os delitos

informaticos, na seguinte maneira:

1. Fraudes por meio de manipulacdo de computadores, configurada por meio
de manipulagdo de dados de entrada, ou manipulacdo de programas, ou
manipular dados de saida, falsificando uma caracteristica do seu sistema, ou
por meio da manipulagdo informatica, técnica especializada que aproveita as
repeticdes automaticas dos processos do computador.



2. Falsificagdes informéticas no seu objeto, por exemplo, quando se alteram
dados de documentos presentes em um computador ou no seu instrumento,
quando o computador € o meio para realizar a falsificagdes de documentos,
seja criando ou modificando informagoes.

3. Por meio de danos ou modifica¢des de programas ou dados, por exemplo,
através da modificacdo, sem autorizagdo, de programas de informéatica com o
intuito destruir ou degradar o funcionamento normal do sistema, por meio de
elementos como o virus. (ONU, 1990)

No que diz respeito a evolugdo da internet em se tornar uma ferramenta cada vez mais
presente na vida das pessoas, 0 poder legislativo prop6s a criagéo da lei 12.965/14, conhecida
como o Marco Civil da Internet, que passasse a regular o funcionamento da internet para que
seu uso ndo ocorresse de forma desenfreada. Essa lei trouxe um relevante interesse para sua
elaboracdo, fazendo com que antes de discutir o quérum para se tornar uma lei, fosse
encaminhada para a Secretaria de Assuntos Legislativos do Ministério da Justica, bem como a
ocorréncia de audiéncias publicas em todo o pais.

Essa lei buscava estabelecer principios e garantias para que a utilizacdo da internet
ocorresse de forma livre e democratica. Nessa situacdo, foram criados direitos e deveres para
0S Sseus usudrios no intuito de estabelecer uma harmonia durante o uso da internet, como na
protecdo e privacidade de dados dos usuarios, salvo nas investigagcdes criminais.

Esses tipos de delitos podem ser praticados por qualquer pessoa, ou seja, se tratam de
um crime comum. Todavia, na configuragcdo do sujeito ativo desses delitos tem ganhado um
maior destaque 0s sujeitos conhecidos como hacker e cracker tendo uma diferenciagdo
significativa conforme apresenta Plantullo em seu livro “Estelionato eletronico”, na qual os
primeiros sdo pessoas que apresentam um vasto conhecimento sobre a programacdo de um
computador e utilizam dessa situacdo para a pratica de ilicitos relacionados a criacdo ou
alteracdo de sistemas de informética. Enquanto os cracker sdo aqueles que utilizam dos seus
conhecimentos sobre informéatica para a pratica de atos ilicitos, por meio de invasdo e
deterioracdo de sistema para roubar informacgdes, por exemplo, na pratica de transacdo

bancaria fraudulenta. Nesses termos o presente autor especificou como:

Hacker sdo pessoas dotadas de amplo conhecimento de programagio e
utilizam este conhecimento para o licito, criando ou melhorando sistemas e
buscam superar seus préprios limites. Cracker sdo pessoas também dotadas
de grande conhecimento de programacgdo, mas utilizam este conhecimento
para atividades ilicitas, invadindo e destruindo sistemas, roubando
informacg0es, praticando transacdes bancérias fraudulentas, chantageando,
extorquindo e toda série de infracGes ao direito alheio. (Plantullo, 2003)

Com isso, percebe-se que 0s crimes virtuais possuem uma dimensdo vasta na sua

conceituacdo criminal, pois se tratam de condutas que se encaixam perfeitamente no conceito



analitico de crime, por se tratar de uma conduta ilicita, antijuridica e culpavel, tendo apenas
como peculiaridade por se tratar de um crime cometido em um universo virtual. Assim como

acentua Fabrizio Rosa (2002, p. 53-54), conforme transcrita a baixo;

E a conduta atente contra o estado natural dos dados e recursos oferecidos
por um sistema de processamento de dados, seja pela compilacéo,
armazenamento ou transmissdo de dados, na sua forma, compreendida pelos
elementos que compdem um sistema de tratamento, transmissdo ou
armazenagem de dados, ou seja, ainda, na forma mais rudimentar; 2. O
,Crime de Informatica™ é todo aquele procedimento que atenta contra os
dados, que faz na forma em que estejam armazenados, compilados,
transmissiveis ou em transmissdo; 3. Assim, o Crime de Informatica™
pressupBe does elementos indissollveis: contra os dados que estejam
preparados as opera¢des do computador e, também, atraveés do computador,
utilizando-se software e hardware, para perpetra-los; 4. A expressao crimes
de informética, entendida como tal, é toda a agdo tipica, antijuridica e
culpavel, contra ou pela utilizacdo de processamento automatico e/ou
eletrénico de dados ou sua transmissao; 5. Nos crimes de informatica, a agdo
tipica se realiza contra ou pela utilizagdo de processamento automatico de
dados ou a sua transmissdo. Ou seja, a utilizacdo de um sistema de
informatica para atentar contra um bem ou interesse juridicamente protegido,
pertenca ele a ordem econbmica, a integridade corporal, a liberdade
individual, a privacidade, a honra, ao patriménio publico ou privado, a
Administracdo Publica, etc. (Rosa, 2002).

Ao observar essa integracdo que cresce através da tecnologia, principalmente da
internet e das redes sociais, cria-se uma nova plataforma de relagdo social, que se apresenta
em um fluxo intenso de usuérios e informagdes a um simples toque em um pequeno espaco de
tempo. Porém, o comego da problemética desse meio se apresenta, por exemplo, quando
ocorre a discursdo entre a possibilidade do anonimato decorrente do direito da privacidade e
da liberdade em face dos demais direitos fundamentais presentes na Constituicdo Federal,
trazendo diversos desafios para o aplicador do Direito, pois é necessario descobrir o limite de
cada direito quando se insere em um mundo virtual. Afinal, o direito de uma pessoa se inicia
quando o do outro se acaba.

No que se refere ao ordenamento juridico interno do Brasil, a privacidade é tratada em

sua tutela fundamental no artigo 5° em seus incisos X e XII da Constituicdo Federal®, na qual

5 Art. 59, CF/88: Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violacéo;

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefonicas, salvo, no dltimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucdo processual penal; (Brasil, 1988)



apresenta que se constituem como direitos dos cidadaos brasileiros a protecéo da vida privada,
da intimidade e a inviolabilidade dos sigilos de correspondéncia, das comunicacdes
telegréficas, de dados e das comunicacdes telefonicas. Todavia, para saia do mundo abstrato e
se insira no mundo concreto € necessario também observar outros dispositivos legais
presentes na Constituicdo Federal (Brasil, 1988).

Para isso, 0 ordenamento juridico brasileiro apresenta como seu vetor principal o
principio acerca da protecdo da pessoa humana e a sua privacidade como forma de um direito
fundamental, com isso garante que independente do direito que se enquadra no caso concreto,
esse direito somente vai ser valido se respeitar o principio da dignidade da pessoa humana, tal
entendimento também deve ser observado quando se trata da utilizacdo da plataforma virtual,
pois garante uma relacdo harmoniosa e respeitavel entre seus diversos usuarios, garantindo,
portanto, uma paz social no ambito virtual conforme exigido no mundo real.

Logo, os direitos e deveres presentes nas sociedades digitais ndo podem deixar de
existir fora dela e vice-versa. Pois, uma pessoa que ataca a outra com palavras racistas na
internet, por exemplo, sera responsabilizada civilmente por indenizacdo moral e
criminalmente por crimes contra a honra ou o préprio delito de racismo devido as suas
proprias acdes nesse meio virtual. Tal como ocorre no caso de utilizacdo da internet para
cometer diversas fraudes e criar golpes com o intuito de prejudicar alguém dentro do mundo
digital, entre outros diversos crimes que se apresentam cada vez mais na esfera virtual.

A internet, portanto, trata de um grande marco da histdria da humanidade. Essas novas
ferramentas ocasionam transformacdes significativas da forma como a humanidade se
comporta, ao passo que o uso livre da internet faz com que 0s usuarios enxerguem esse meio
como uma plataforma em que ndo existe limite na sua atuacdo. Porém essa situacdo pode
trazer perplexidade por parte das pessoas, que ainda ndo entendem como se deve comportar-
se nesse "segundo mundo de acdo humana”, popularmente conhecida como “cyber espaco”.
Diante disso, ficou uma concepcao errada de que a internet deveria ser tratada como "terra
sem lei", onde tudo seria permitido pela falsa percepcao de que é impossivel & descoberta da
verdadeira identidade da pessoa.

Tal fato gerou uma observacdo que estava havendo uma deficiéncia dos meios
utilizados pelo direito penal tradicional no combate & criminalidade virtual que estava cada
vez mais presente na vida das pessoas conforme a internet ia crescendo. Com isso 0s Codigos

Penais e legislacdes penais especiais foram atingidos por essa nova forma de vida que a




internet e o uso de tecnologia estdo gerando, porque o direito penal estd entrelacado da
soberania nacional e aquelas condutas que sdo repulsivas de acordo com a cultura daquele
local, em contra partida a internet possui uma dimensdo maior, pois ndo apresenta limites em

relacdo a um Estado, pois a mesma é vista como uma verdadeira "aldeia global.
4 bAs NOCOES GERAIS DOS CRIMES CIBERNETICOS

Como ja destacado em topico anterior, 0 debate referentes os crimes na internet
se mostra relevante, tendo em vista que a constante evolucdo tecnoldgica, em especial da
internet e dos meios de comunicacgéo e informacdo virtual, mudando, assim, a vida do homem
moderno. A consequéncia dessa modernizacdo também sofre interferéncia no Direito, em
especial no campo do Direito Penal.

Diante disso, na medida em que a internet armazena, processa e transfere uma
grande quantidade de informacGes e dados, acaba por tornar esse espaco virtual propenso a
pratica de crimes ou de condutas que ferem os bens relevantes para o Direito. Por isso,
Auriney Uchba de Brito registrou a influéncia da informética para as praticas de delitos

virtuais, conforme transcrito a baixo:

Alguns fatores como a intensificacdo dos relacionamentos via internet, a
produgdo em série de computadores, a popularizagdo do comercio eletronico
(e-commerce) e o aumento de transacdes bancarias, estdo diretamente
ligados ao aumento de ocorréncias de crimes conhecidos, mas que praticadas
pela internet ao surgimento de novos valores e logicamente as novas
condutas delitivas. (BRITO, 2009)

Por isso, que se tornou um fato relevante para estudo do Direito a inser¢do da tematica
referente aos crimes virtuais no estudo do Direito Penal, pois essas condutas que ferem a paz
do ordenamento juridico interno, independente de se apresentar em uma plataforma virtual,
devem ser tuteladas pelos operadores do Direito, assim como conceitua o doutrinador Rogério

Greco:

Na verdade, sob essa denominacgdo se abrigam ndo somente 0s crimes em
gue o objeto material da conduta praticada pelo agente é um componente
informéatico, a exemplo dos programas de computador ou as proprias
informacdes existentes em um dispositivo informéatico, como também, e o
que é mais comum, todas as demais infragdes penais em que a informética é
utilizada como verdadeiro instrumento para sua préatica. (GRECO, 2013)
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Apos ja analisado acerca da conceituacdo referente aos crimes virtuais, passamos a
analisar os tipos de crimes virtuais, ou seja, como esses crimes virtuais podem ser

classificados.

4.1 DA CLASSIFICACAO DOS CRIMES VIRTUAIS

Em primeira analise, devemos estabelecer as diferencas entre crimes proprios e
impréprios. Os primeiros sdo aqueles em que o computador é apenas vistos como um
instrumento pela qual se executa o crime, por exemplo, no recente caso do jogo da Baleia
Azul, em que através da internet era proposta uma série de desafios que levava o participante

a cometer suicidio, conforme acentua Tulio Viana:

Por fim, nos casos em que um Delito Informatico Préprio é praticado como
crime-meio para a realizagdo de um crime-fim ndo informético, este
acabapor receber daquele a caracteristica de informatico, razéo pela qual o
denominaremos de Delito Informéatico Mediato ou Indireto. (VIANA, 2003)

Nesse sentido, os delitos informéaticos mediatos ou indiretos que sdo aqueles
conhecidos como delito-fim, quando um crime cibernético é praticado como meio para a
pratica de outro crime comum, por exemplo, quando o agente que, sem a autorizacédo, invade
0 sistema do computador de um banco e realiza a transferéncia de valores para sua conta, ou
seja, estard cometendo um crime informatico e outro patrimonial (furto); e de acordo com o
principio da consungdo, serd punido apenas pelo crime-fim. Conforme transcreve Tulio

Viana:

Delito Informéatico Mediato ou Indireto é o delito-fim ndo informatico que
herdou esta caracteristica do delito-meio informético realizado para
possibilitar a sua consumacao.

Se alguém invade um dispositivo informético de um banco e transfere
indevidamente dinheiro para sua conta, estard cometendo dois delitos
distintos: o de invasdo de dispositivo informético e o furto; o primeiro, crime
informatico, o segundo, patrimonial. (VIANA, 2003)

Enquanto nos crimes improprios que sdo aqueles em que o bem juridico atingido é a

inviolabilidade dos dados ou informacdes automatizados, por exemplo, a interceptacdo
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telefonica, como apresentado no art. 10 da Lei n® 9.296, de 24 de julho de 1996. * Nesse
sentido Tulio Viana:

Delitos informéticos Improprios sdo aqueles nos quais o computador é usado
como instrumento para a execu¢do do crime, mas ndo ha ofensa ao
bem juridico inviolabilidade da informac&o automatizada (dados).

Sua popularidade é grande e, na maioria das vezes, para seu cometimento
ndo ha necessidade que o agente detenha grandes conhecimentos técnicos do
uso de computadores. Hipdtese classica de crimes informaticos improprios
sdo os delitos contra a honra cometidos pelo simples envio de um e-mail
(VIANA, 2003).

Outra forma de classificacdo se trata dos delitos informéaticos mistos que sdo aqueles
crimes complexos em que sdo violados tanto dados informaticos quanto outro bem juridico tal
como nos Art. 67, VII, da Lei n° 9.100/95°. Nesse sentido, o doutrinador Teixeira entende
essa classificagdo como:

Crime de informética misto se consubstancia nas acdes em que 0 agente visa
0 bem juridicamente protegido diverso da informatica, porém o sistema de
informatica é ferramenta imprescindivel. (Teixeira, 2014)

Assim sendo, os crimes virtuais podem ser classificados nas mais diversas formas,
tendo apenas como conexao a situacao esta interligada ao meio de tecnologia e suas diversas
paginas de interacao.

4.2 DAS PRINCIPAIS PRATICAS CRIMINOSAS EM AMBIENTE VIRTUAL

Na plataforma digital pode ser propensa a pratica de diversos crimes, porém no
presente trabalho iramos citar aqueles que possuem um maior destaque na sociedade, pois
existe uma lista extensa e com a universalizacdo da internet sua pratica aumentou
consideravelmente. Em primeira analise podemos observar a pratica do crime de pornografia
na internet e pornografia infantil, pois com o desenvolvimento da tecnologia houve uma
facilidade para a disseminagdo de matérias multimidias, inclusive de teor pornografico.

Tendo Gustavo Testa Corréa® realizado uma classificacdo para esse tipo de indUstria.
A primeira classificacdo € aquela que diz respeito a um grupo que procurava contetdo erotico

que somente tinha acesso aquelas pessoas que sdo maiores de idade. Enquanto a segunda

* Art. 10 da Lei n° 9.296, de 24 de julho de 1996, que enuncia: “constitui crime realizar interceptacio de
comunicagdes telefonicas, de informética ou telematica, ou quebrar segredo da Justica, sem autorizacdo judicial
ou com objetivos ndo autorizados em lei. Pena: reclusdo, de dois a quatro anos, e multa.” (BRASIL, 1996).

® Art. 67, VII, da Lei n° 9.100, de 29 de setembro de 1995, que constitui como crime eleitoral a conduta de
obtencdo indevida do acesso ao sistema de dados eleitorais com o fim de alterar a computacédo de votos, punindo
também a tentativa (BRASIL, 1995).

®Gustavo Testa Corréa, Aspectos juridicos da Internet, p. 45-46.
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classificacdo era composta por empresas que se utilizavam desse meio para comercializacdo
por meio da Internet. Ja terceira classificacdo é aquela referente ao compartilhamento de
conteldo sobre pedofilia ou de material obsceno, levando uma preocupacdo para 0sS
operadores € que esses praticantes agem de maneira discreta, o que acaba por dificultar o
conhecimento de seus autores (Corréa, 2010).

No que diz respeito a pornografia infantil, esta é tratada como uma conduta dolosa tendo
em vista de comercializar um material de teor sexual em crianca, independente de ter sido
comercializado, bastando a simples posse para consumar o delito, conforme ja presente no
Estatuto da Crianca e Adolescente (Lei 8069/90) em seu artigo 240 e 2417,

Outro crime que possui grande énfase no cotidiano é aquele referente as fraudes
virtuais, sendo esse delito caracterizado por uma invasdo a determinado grupo de computador
para posteriormente realizar modificacdo em dados do sistema, com a finalidade de obter
algum tipo de vantagem, por exemplo, quando ocorre adulteracdo de depdsitos bancérios,
previsto no Art. 154-A do Codigo Penal.

Porém, existe uma discussdo sobre 0 momento em que iria ser considerado consumado
esse delito. Diante disso, Lima afirma que é preciso que um agente pratique o ato da invaséo,
modificacdo, supressdo ou pagamento de informagdes, dados eletrdnicos ou programas, ou
qualquer outro meio que possa possibilitar uma modificagdo em um sistema de processamento de
dados (2005).

Outro crime de bastante respaldo no meio virtual é o Cyberbullying que pode ser
conceituado como é um tipo de violéncia praticada contra alguém por meio da internet ou de
outras tecnologias relacionadas, ou seja, essa pratica retoma a ideia de usar o meio virtual para
humilhar ou hostilizar uma pessoa atacando-a, inclusive de forma anénima. Nesse mesmo
sentido, Melo (2011) afirma:

A internet possibilita colocar online as agressdes “verbais” sem que seja
necessario estar diante da vitima. Essas agressdes “verbais” podem ter varias
conotagdes: [...] revidar ofensas ndo respondidas em tempo real; expressar
opinides constrangedoras e aviltantes sobre outra pessoa; difamar oponentes
mais fortes; caluniar, fazer intrigas, fofocas [...]; colocar apelidos
depreciativos, fazer gozacfes, xingar, insultar, aterrorizar, irritar ,humilhar
ou quaisquer outras formas de agressdo psicolégica ou moral(MELO, 2011).

" Art. 240 — Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de sexo
explicito ou pornogréfica, envolvendo crianga ou adolescente:

Pena — recluséo de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241 — Vender ou expor a venda fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianca ou adolescente:

Pena — recluséo 4 (quatro) a 8 (oito) anos, e multa.



13

Esse tipo de conduta delituosa possui sua prépria individualidade, bastante diferente
do bullying tradicional que consegue facilmente descobrir a autoria delitiva, pois nos crimes
virtuais o autor age de forma andnima e poderad ser praticada a qualquer momento e nao
apenas quando encontrar a vitima. O grande problema desse crime € a quantidade de usuarios
que recebem os insultos e velocidade com que eles se propagam.

Esse cyberbullying € derivado de outros crimes ja devidamente tipificados no Cédigo
Penal, sendo os mais comuns os crimes de Injuria, Difamacdo, Ofensa, Falsa Identidade,
Callnia, Ameaca, Racismo, Constrangimento llegal e Incitacdo ao Suicidio que esta cada vez
mais comum, principalmente nos meios de comunicagéo virtual.

Outro crime bastante comum é o crime de pirataria de software tutelado pela a lei
9609/98 que trata da pirataria de dados eletrénicos, protegendo a autoria dos inventores e
programadores de software, ocorrendo por meio de “copyright” de um determinado programa,
semelhante ao que ocorre com pirataria de outros bens de propriedade intelectual, tendo
apenas como diferencga que nesse delito ndo ira necessitar de um intenso suporte material, por
exemplo, na utilizagdo de embalagem, ficando na maioria das vezes disponivel na propria area
virtual por meio de download em sites, pois por meio da tecnologia P2P (Peer-To-Peer), um
usuario da rede pode compartilhar arquivos com outros milhares de usuarios ligados no

mesmo plano, bem como conceituado por W. Kellerer:

Uma arquitetura de rede distribuida pode ser chamada Peer-to-Peer (P-to-P,
P2P,...) se os participantes compartilharem parte de seus proprios recursos de
hardware (poder de processamento, capacidade de armazenamento, banda de
rede, impressoras,...). ESses recursos Sd0 necessarios para prover 0s Servicos
e conteudo oferecidos pela rede (ex. compartilhamento de arquivos ou
espacos de trabalho para colaboracdo muatua). Os servigos e recursos Sao
acessiveis por todos os pares sem necessidade de passar por nenhuma
entidade intermediaria. Os participantes dessa rede sdo tanto provedores de
recursos (servigos e contetdo) como demandadores. (Kellerer, 1998)

O amplo cenério envolvendo os diversos delitos que podem ocorrer através de um
meio tecnoldgico, mostra a gravidade da situacdo e que ndo se deve mais negar e fechar os
olhos para essa viséo distorcida de como esté sendo utilizada a tecnologia.

5 PROBLEMA DE REPRESSAO

Na primeira apreciacdo sobre o tema do problema de repressdo aos crimes virtuais,
ndo podemos deixar de observar que uma lei é criada nos moldes da sociedade do mesmao, e,

tendo em vista que o Cddigo Penal foi constituido em 1940, ndo se pode esperar que 0 mesmo



14

ja possuisse uma normatividade sobre os crimes cibernéticos, pois tais delitos sdo
considerados novos na historia do Direito.

Porém, essa circunstancia ndo pode ser considerada como uma desculpa para o Estado
se omitir sobro como deveria tratar em caso de delitos que se apresentam na esfera virtual,
pois tal situacdo levaria a ferir o principio da inafastabilidade da jurisdicdo, algo inadmissivel
para um bom funcionamento social, pois sua auséncia traz um sentimento de injustica e
inseguranca juridica na sociedade.

Diante disso, mesmo com as dificuldades apresentadas sobre a legislacdo penal
vigente encontrar dificuldade sobre qual lei admitida para aquele fato e qual o procedimento
que deverad ser adotado, podemos observar no que diz respeito aos crimes cibernéticos
improprios, mistos e indiretos sera tratado como crimes comuns, pois violam bens juridicos ja
protegidos pelo Estado, tendo, porém que entender que tal entendimento se faz por meio da
analogia e essa situacdo somente serd possivel para beneficiar o réu. Todavia, 0 grande
problema surge na hora de tutelar o tratamento referente aos crimes cibernéticos proprios,

conforme representado por Fiorillo e Conte.

O grande desafio apontado em relacdo aos crimes informéticos diz respeito,
sobretudo, aos ditos crimes informaticos puros, que ndo possuem respaldo na
legislacdo patria, tal como aquele em que ha violagdo a informacao

considerada como bem juridicamente relevante. (Fiorillo e Conte 2016)
Outro problema relevante sobre a aplicacdo da lei penal nos crimes cibernéticos é que
o Direito Penal se rege na interpretagdo do Principio da Legalidade, devidamente abragada
pelo o artigo 1° do Cédigo Penal® e pela a Constituicio Federal em seu artigo 5°, inciso
XXXIX? que afirma que ndo havera crime sem lei anterior que defina e pena sem prévia
cominacdo legal, ou seja, o Estado somente aplicara o seu poder de punir quando ja existisse
uma lei que demostrasse a criminalizacdo daquela conduta, pois do contrario sera considerado

um fato atipico.

8 Art. 1° - N&o ha crime sem lei anterior que o defina. N&o ha pena sem prévia cominacao legal. (Brasil, 1984)
% Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos

estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes(Brasil,1988)

XXXIX - ndo héa crime sem lei anterior que o defina, nem pena sem prévia cominacao legal;
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Nesse mesmo sentido podemos aplicar o artigo 5°, inciso 11 da Constituicdo Federal™

gue ninguém sera obrigado a fazer ou deixar de fazer algo sendo em virtude da lei, garantindo
novamente a presenca de uma lei anterior que tipifique que aquela conduta fere os principios
gerais da sociedade e somente assim podera ser exigida pelo Estado, pois visa proteger 0s
individuos de condutas arbitrarias por parte do Estado.

Porém, tais situagdes ndo devem ser vistas como desculpas para que o Estado deixe de
cumprir o seu direito-dever de punir aquelas condutas que atrapalham uma boa conducéo da
paz social, por isso o Direito deve-se adaptar na mesma propor¢ao em que ocorre a mudanca
na sociedade. Conforme essa sintese pode-se destacar o caso que obteve grande repercussdo
nacional referente a aprovacao da Lei n® 12.737/2012, também nomeada como “Lei Carolina
Dieckmann”, sobre o fato de ter ocorrido divulgagao de fotos intimas de uma atriz na internet,
que aparentemente teve suas fotos intimas copiadas de seu computador, aléem de ter sido
extorquida e ameacada pelos criminosos.

O surgimento dessa lei trouxe um ar de esperanca para a sociedade que ja se
encontrava inconformada com a omissdo que o Estado estava tendo quando se deparava com
um ilicito penal que ocorria por meio da Internet e das Tecnologias de comunicacao, pois essa
lei tratava de maneira exclusiva aqueles delitos praticados em sistemas informaticos,
passando, assim, a prevenir e a tipificar os crimes cibernéticos proprios ou puros.

Na referida lei em seu artigo 2°, o legislador criou a seguinte norma penal
incriminadora: “Invasdo de dispositivo informatico” que trouxe uma significante mudanca
para o Codigo Penal, pois passou a inserir essa matéria no seu dispositivo legal do artigo 154-
At

Nos termos do artigo em seu paragrafo primeiro tipifica a pratica do mesmo crime
aquele que “produz, oferece, distribui, vende ou difunde dispositivo ou programa de

computador com o intuito de permitir a pratica da conduta acima definida”. (Brasil, 1948)

19 Art. 59 Todos sao iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito & vida, a liberdade, & igualdade, a seguranca e a
propriedade, nos termos seguintes: (Brasil,1988)

Il - ninguém seré obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei;

1 Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo & rede de computadores, mediante
violacdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem

ilicita: Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa”.(Brasil, 1948)
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Diante disso o doutrinador Damasio de Jesus faz relevante entendimento sobre como
se configura a conduta praticada referente aqueles que se enquadram no tipo legal do artigo
154-A do Cdédigo Penal:

A acglo descrita no tipo reside em “invadir”, isto é, ingressar ilicitamente,
sem autorizacao expressa ou tacita do titular do Direito.

O objeto material é o dispositivo informatico alheio, aqui incluindo meios
fisicos e eletrdnicos. Sdo exemplos dos primeiros: computadores, notebooks,
tabletes, smartphones, pen drive; podem ser citados, dentre outros arquivos
de armazenamento virtual e caixas de e-mails.

A conduta deve ser praticada por meio da violagdo indevida de mecanismo
de seguranga (senhas, firewalls ou programas “antivirus”) (Damasio, 2015).

Embora essa lei tenha sido um marco importante para a tipificagdo dos crimes virtuais
no sistema legal brasileiro, a mesma trouxe uma lacuna perigosa para o operador do Direito,
pois caso o0 criminoso cibernético venha a invadir um dispositivo informatico, mas nao
atender as elementares do tipo penal, ira tornar o fato atipico, ou seja, ndo sera crime e trara

novamente o sentimento de impunidade.

6 CONSIDERACOES FINAIS

A internet e a tecnologia se transformaram em um marco civil para a humanidade,
pois a cada segundo um grande numero de usuarios estdo se conectando e compartilhando
um intenso nimero de informacg@es, constituindo, assim, o grande universo virtual.

Essa dindmica constante de comunicacdo entre usuarios traz consigo uma propensa
tendéncia na realizacdo de delitos nessa plataforma virtual, pois aqueles que utilizam dessa
pratica acreditam que ndo sofreram a san¢do do Estado. Porém, essa situacdo ndo poderia
esta mais errdnea, pois, assim como no mundo real, o mundo cibernético também se encontra
amparado pelo o Direito e sobre sua concepcdo daquilo que € ou ndo permitido, pois nesse
mesmo meio se faz necessario a imposicdo de regras para que as pessoas consigam manter
uma relacdo harmoniosa de convivio.

Embora tenha ocorrido a producéo da lei 12.965/14, conhecida como Marco Civil da
Internet que veio para regulamentar as relacGes entre os usuarios da internet, a mesma lei
trouxe uma lacuna a respeito dos crimes realizados no cenario virtual.

Contudo, o cenario atual, vem mostrando cada vez mais que a pratica desses atos
criminosos vem cada vez mais atingindo um maior numero de pessoas €, consecutivamente,

vem se tornando uma conduta ilicita cada vez mais comum, por isso se faz necessario a
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adocdo de tutela do Estado por meio de ferramentas legais para combater esse tipo de conduta
de forma condizente e eficaz.

Diante dessa situacdo, o plano legal carece de uma maior regulamentacdo,
principalmente no que diz respeito a uma lei individualizada desses atos e que 0 seu
funcionamento seja de forma independente, pois do contrario ira ocasionar lacunas, na qual
0S criminosos aproveitaram dessa situagcdo para efetuar suas acoes delituosas. Logo, sem a
aplicacdo de uma lei efetiva ira torna dificil a atuacdo do Estado no seu poder-dever de
punir.

Em sintese, a elaboracdo de penas mais severas, leis penais mais positivas, melhor
fundamentadas e com aplicacdo devida ira trazer de volta a seguranca juridica buscada no
direito penal na sua funcdo social de protecdo aos bens juridicos, pois passaria a possibilitar
uma protecao integral e de forma mais eficaz contra os crimes nas plataformas virtuais.

Cabe também analisar que as condutas delituosas praticadas no cenario virtual, por
exemplo, no art. 154-A, parégrafo unico do Codigo Penal que disciplina que tal conduta se
trata de uma acdo penal condicionada a representacédo, logo, se faz necessario o conhecimento
da autoria delitiva para poder realizar o boletim de ocorréncia em contrapartida muitos desses
delitos acontece de forma an6nima, sendo necessaria uma intensa investigacdo criminal até
chegar o conhecimento do autor do crime que por muitas vezes s6 descobre a autoria depois
de ter passado o prazo decadencial.

Outra controvérsia nessa mesma questdo se refere ao tratamento desses delitos como
crimes de menor potencial ofensivo e com cominacdo de pena em um numero inferior,
conforme no caso do art. 154-A do Codigo Penal que tem sua pena maxima a um ano de
detengdo, logo, no que diz respeito a prescricdo desse delito ocorrerd em quatro anos,
conforme presente no art.109, V do Cédigo Penal*?. Portanto, para esse delito é prescrito em
poucos anos, levando novamente uma dificuldade na sua punicéo,

Por fim é importante ressaltar que € necessario denunciar os crimes virtuais, pois o
proprio judiciario permite no ambito administrativo fazer uma dendncia através da propria
internet, por exemplo, quando o Ministério Publico Federal no Estado de Séo Paulo, oferta em

seu site uma ferramenta “Digidenuncia” que ao acessa-la 0 usuario podera realizar sua

Art. 109. A prescricdo, antes de transitar em julgado a sentenca final, salvo o disposto no § 1o do art. 110
deste Cddigo, regula-se pelo maximo da pena privativa de liberdade cominada ao crime, verificando-se (Brasil,
1948)

V - em quatro anos, se 0 maximo da pena é igual a um ano ou, sendo superior, ndo excede a dois;
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denuncia, inclusive de forma anénima. Outra forma que tornaria mais efetivo o combate a
esses delitos seria a possibilidade da criacdo de delegacias especializadas em Crimes
Cibernéticos, conforme ocorre em algumas cidades, facilmente encontradas no site do
Instituto de Defesa Cibernética.

Com isso os usuarios da internet com as suas diversas formas de utilizar a tecnologias
podem atuar nessa plataforma de forma adequada ou inadequada. Por isso, se faz necessario
estabelecer regras para a atuacdo no ciberespaco, ou seja, estabelecer como devera ser uma
conduta coerente por parte de seus usuarios por meio de normas de como se comportar de

forma adequada dentro do universo virtual.
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