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DIREITO A PRIVACIDADE NA INTERNET: UMA ANALISE DA
CONCESSAO DE DADOS PESSOAIS PERANTE A LEI 13.709/ 18 (LEI GERAL DE
PROTECAO DE DADOS)

Pedro Moraes Brito Junior!
Francisco Pablo Feitosa Gongalves?

RESUMO

O presente artigo tem como objetivo abordar o direito a privacidade na internet sob um recorte
juridico. Neste sentido, aborda-se uma analise sobre a Lei 13.709/18 (Lei Geral de protecao de
dados). A privacidade nem sempre foi protegida pelos ordenamentos juridicos durante o curso
da histéria humana, muito menos foi imposta alguma sancao para quem descumprisse norma
relacionada a ela. Com a globalizagdo desenfreada e a necessidade de obtengdo de informagdes
como forma de angariar poder e consequentemente a manipulacao, os dados pessoais passaram
entdo a ter uma importancia seja para governos, empresas ou corporagdes. Contudo também era
necessario que houvesse uma protecdo a esses dados afins de evitar esse controle, dando inicio
a positivacao de leis em ordenamentos juridicos mundo a fora. No Brasil o chamado Marco
Civil da Internet foi o ‘“divisor de aguas” da positivacao de condutas digitais afim de proteger
0 ambito da internet, mas, muitas lacunas na questdo de prote¢do de dados ainda ficaram em
falta, entdo, buscando evitar que dados pessoais sejam usados de forma erronea foi criada em
2018 a Lei Geral de Protecao de Dados.

Palavras-chave: Privacidade. Prote¢ao de dados. Lei geral de protecao de dados.

ABSTRACT

This article aims to address the right to privacy on the internet from a legal perspective. In this
sense, an analysis of Law 13.709 / 18 (General Data Protection Law) is addressed. Privacy was
not always protected by legal systems during the course of human history, much less any
sanction was imposed on anyone who breached a norm related to it. With unbridled
globalization and the need to obtain information as a way to gather power and, consequently,
manipulation, personal data then became important for governments, companies or
corporations. However, it was also necessary to have a protection to these data in order to avoid
this control, starting the positivization of laws in legal systems worldwide. In Brazil, the so-
called Marco Civil da Internet was the “watershed” of the positivization of digital conducts in
order to protect the scope of the internet, but many gaps in the question of data protection were
still lacking, so, trying to prevent data personal data to be used in an erroneous way, the General
Data Protection Law was created in 2018.

Keywords: Privacy. Data protection. General data protection law.
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No primeiro toépico abordado, do histdrico a privacidade, destaca-se que a privacidade
nao ¢ um fendmeno recente, em diversos pontos e aspectos historicos sempre existiu uma
preocupacao com o privado, porém, tais normas sé foram trazidas a tona e positivadas no século
XIX e apenas recentemente seus desdobramentos estdo sendo sentidos.

Ap0s estabelecer o contexto mundial do histérico do direito a privacidade, durante o
trabalho ¢ abordado a protecdo dos dados no ordenamento brasileiro chegando até o Marco
Civil. No Brasil, em 2014, foi promulgado o chamado Marco Civil da internet, o pioneiro da
positivacao de direitos digitais no Brasil, sendo a lei regulamentadora do uso da internet e prevé
principios, deveres e garantias para seus usuarios.

Ao abordar a LGPD em seu topico, fica estabelecido que em 2018 foi aprovada a Lei
Geral de Prote¢ao de Dados, como uma forma de complementar as lacunas deixadas no marco
civil em relagdo ao manuseio de dados pessoais de seus usuarios.

Durante o trabalho ¢ abordado também como sdo aplicadas as disposi¢des da lei em
julgados e jurisprudéncias no ordenamento juridico brasileiro.

No mundo globalizado, a informacdo ¢ de deveras importancia € quem possui
informagdo, tem acesso ao poder. Atualmente, o uso de informagdes e dados pessoais serve
como forma de exposi¢des indesejadas, identificacdo de comportamentos por dados que sao
fornecidos por n6s mesmos e que indicam aspectos pessoais do nosso modo de agir, abrindo
um precedente para o uso indevido por terceiros.

Segundo o entendimento de Oliveira (2016), ao preencher formuldrios em sites, ou
salvar informagdes como senha, e-mails, enderecos e demais dados acontece nesse momento a
captagdo dessas informagdes pelas empresas provedoras de internet e esses dados criam um
perfil do usuario, identificando todos as nuances e gostos de cada um, a fim de comercializar
essas informacdes para empresas e concessoras de servigo.

A Lei 12.965 de 2014, o chamado marco civil da internet em seu artigo 3°, II e III fala
expressamente sobre a prote¢ao e disciplina do uso da internet no Brasil e segue os principios
da protecao da privacidade e prote¢ao dos dados na forma da lei.

Alertar o consumidor sobre o uso de seus dados e quando os mesmos estiverem sendo
captados, foi uma das novidades trazidas pelo Marco Civil, e determinadas condutas estdo
previstas no artigo 7°, VII e IX da referida lei que fala do acesso a internet ser essencial ao
exercicio da cidadania, e que o ndo fornecimento a terceiros de dados pessoais ,inclusive

registros de conexao e de acesso, juntamente com o consentimento expresso sobre a coleta, uso



,armazenamento ¢ tratamento dos dados pessoais, esses direitos sdo todos asseguradas ao
usuario.

Doneda (2019) explica que ao realizar esse perfil nas conformidades da lei, com o
intuito de mapear os seus utilizadores a concessora estd tendo uma atitude positiva e benéfica,
como por exemplo na forma de uma pesquisa de mercado, ou planejamentos administrativos.
A parte ruim ¢ quando sem a anuéncia do usudrio, a empresa recolhe dados e informagdes para
vendé-las no mercado de empresas que tem o intuito de tragar as agdes publicitarias que tem o
poder maior de impactar aquele determinado grupo.

No mundo globalizado, a informacdo ¢ de deveras importincia e quem possui
informagdo, tem acesso ao poder. Atualmente, o uso de informagdes e dados pessoais serve
como forma de exposigoes indesejadas, identificacdo de nossos comportamentos por dados que
sao fornecidos por nds mesmos e que indicam aspectos pessoais do nosso modo de agir, abrindo
um precedente para o uso indevido por terceiros.

Devido a problematica desse assunto de mostrar como os dados sdo concedidos sem a
devida autorizagao e podem ser utilizados de forma a prejudicar o concessor de informacgdes e
como a LGPD veio para tentar dirimir esses acontecimentos, buscando evitar que os dados
pessoais fossem usados de forma erronea foi criada em 2018 a Lei Geral de Protecdo de dados
que sera base de estudo do presente trabalho.

A relevancia do presente trabalho ¢ devido a concepgao atualizada desse assunto, pois
trata de desdobramentos e consequéncias do mundo globalizado, e ndo atingindo somente
uma parte da populagdo, mas toda, pois no mundo moderno de hoje, dificilmente se encontra
pessoas que ndo conhecem a internet e que podem muito bem serem vitimas dessa ma
utilizacao de dados.

Segundo Peck (2018) essa lei busca um fortalecimento da prote¢ao de dados do seu
titular, liberdade de expressdo, prote¢do e inviolabilidade da intimidade, honra, direito de
imagem e dignidade e nos explicita tudo em seu artigo 1°.

Tendo como objetivo geral, esmiugar os conceitos da LGPD, e seu objetivo especifico
de compreender todo o historico da privacidade no Brasil e no mundo até chegar na concepgao
da lei.

Portanto, o que representa a privacidade nos dias de hoje e quais sdo os direitos e
condutas para que ocorra o manuseio correto dos nossos dados? Tais indagacdes foram

respondidas no decorrer deste trabalho.

2 ASPECTOS METODOLOGICOS



Em relacdo ao tipo de pesquisa a ser utilizado, quanto a sua natureza, foi realizado a
pesquisa bdasica, pois tem o objetivo de gerar informacdes para que o estudo do tema possa
sempre ser discutido e avangado.

Quanto aos objetivos, a pesquisa ¢ exploratoria, pois envolve o levantamento
bibliografico e entendimentos de estudiosos no assunto, seguido por uma pesquisa qualitativa
sobre o tema, quanto a abordagem, possui o intuito de analisar os dados disponiveis.

Quanto ao tipo de pesquisa escolhido as fontes utilizadas foram da pesquisa
bibliografica que segundo Kiman (2008) é aquela feita com o intuito de levantar um
conhecimento disponivel sobre teorias, a fim de analisar, produzir ou explicar um objeto sendo
investigado, visando a analise das principais teorias de um tema.

Quanto aos procedimentos, foi utilizada a pesquisa com carater bibliografico, pois a
maior fonte desse trabalho foi obtida por meio de artigos cientificos, livros, publicacdes e
entendimentos pacificados sobre o tema.

Os dados foram coletados em artigos, livros, revistas e publicagdes de diversos autores,
além de uma andlise documental, nos dispositivos legais ¢ nas decisdes dos tribunais
relacionados ao tema, separando duas decisdes consideradas relevantes e que serdo

apresentadas na sexta se¢do do trabalho.

3 DO HISTORICO DO DIREITO A PRIVACIDADE

Segundo Doneda (2019), a privacidade ndo ¢ um fendmeno recente, pois em diversos
pontos e aspectos historicos, tem se percebido uma preocupacdo com o privado, porém, a
privacidade somente comegou a ser realmente tratada em ordenamentos juridicos no final do
século XIX, e seus questionamentos atuais de protecao s6 foram trazidos a tona, recentemente.

A maneira a qual a privacidade foi tratada por muito tempo estabelecia uma relagao com
a busca do isolamento, refigio e segredo, sendo por muitos confundida com o “errado”. Porém
com o avanco do pensamento constitucional de protecao aos direitos fundamentais, foi
observado que esse conceito estd ligado as diversas necessidades, como a busca da igualdade,
liberdade de escolha e da aflicdo em ndo ser discriminado. Percebe-se ainda que a privacidade
estd completamente ligada a personalidade do individuo como também ¢ essencial ao seu

desenvolvimento.



Era praticamente inexistente a tutela juridica da privacidade em sociedades em que
existia uma hierarquia de funcdes e suas condutas estivessem subordinadas, fosse por uma
hierarquia social rigida ou até a disposi¢ao arquitetonica de espagos publicos e até privados.

O despertar do direito para a protecdo a privacidade aconteceu exatamente em um
periodo em que ocorre uma mudanga na percepcdo da pessoa humana pelo ordenamento e
também a positivagdo de varios aspectos da sua vida cotidiana

A doutrina moderna trouxe o tema do direito a privacidade, que tem seu inicio no famoso
artigo de Brandeis e Warren, "The right to privacy", no qual mostra uma linha evolutiva bem
perceptiva. Nos seus primordios foi marcado por um individualismo acentuado e muitas vezes
até egoista, trazia um semblante do direito a ser deixado s6. Essa concepg¢ao foi o marco inicial
de uma crescente consciéncia da importancia da privacidade como aspecto fundamental da
pessoa e do desenvolvimento de sua personalidade.

Ainda segundo Doneda (2019, p. 30 e 31) “‘Mesmo hoje, com a privacidade consagrada
como um direito fundamental, alguns tragos do contexto individualista do qual ¢ originaria
ainda se fazem notar”. No entanto foram essas relagdes intensificadas pelo crescimento do fluxo
de informacgdes pessoais que deram visibilidade para outro aspecto da privacidade, a sua
importancia para uma sociedade democratica ¢ pré-requisito para o exercicio de diversas outras
liberdades fundamentais.

Dutra e Bringel (2019), explicam que uma conjuntura total, seja ela, politica, social e
econOmica estaria sendo remodelada na chamada era da informagdo, que compreende um
momento historico nos mais diversos campos, se estabeleceria, portanto, uma relagao entre a
informagdo e o conhecimento.

Segundo Jambeiro (2005), o periodo da histéria que corresponde ao avanco das
comunicagdes, do digital e da interagao, foi acentuado por uma velocidade de propagacao de
novas tecnologias e comunicagdes, marcando tdo significativamente um periodo tdo curto de
tempo.

Quando o direito a privacidade foi colocado em ordenamentos juridicos de carater
patrimonialista, o perfil dessa privacidade era de uma garantia reservada somente a
determinadas classes sociais. Doneda (2019), compara essa cronica judiciaria referente a
privacidade no passado com algo que o mesmo chama de um ‘elenco de celebridades”,
exemplos de casos pioneiros ocorridos, na Inglaterra, envolvia o envio de cartas, no qual, um
editor de jornal publicou contetudo de correspondéncia privada entre Alexander Pope e Jonathan

Swift, na Italia, figuras polemicas como a do ditador Benito Mussolini e sua relacao



extraconjugal com Clara Petacci, onde a justica italiana se envolvia no tratamento da imprensa
envolvendo questdes da privacidade amorosa do ditador.

Ficava a indagacdo se a privacidade seria somente um direito de pessoas com uma
determinada proje¢do social, pois era nitido uma abundancia de demandas relacionadas a
privacidade por parte de pessoas com elevada proje¢do social, esse elitismo de demandas durou
até a década de 1960.

Diversos motivos contribuiram para a quebra dessa tendéncia, como a relacao entre o
cidadao e o Estado, uma procura mais nivelada dos direitos em decorréncia de reivindicagdes e
movimentos da classe trabalhadora, e em decorréncia do desenvolvimento tecnoldgico e o
aumento do fluxo de informagoes

Simultaneamente, na medida em que as informacgdes vinculadas aumentam, cresce
também a importancia dessa informac¢do, ¢ ndo mais somente figuras com grande relevancia
social que estavam suscetiveis a terem sua privacidade violada, mas sim, uma grande parte da
populacao nas mais variadas hipdteses.

Os dados pessoais ganham importancia por diversos motivos. Doneda (2019),
estabelece dois fatores exordiais que estdo sempre nas justificativas da utilizagdo de
informagdes pessoais: a eficiéncia e o controle. Primeiro foi o Estado que se utilizou de dados
pessoais, sendo seus motivos bastante claros. Um dos preceitos para a realizacdo de uma
administragdo publica eficiente ¢ o conhecimento mais apurado da populacgdo, e acarreta na
realiza¢do de censos e pesquisas, junto, com regras estabelecidas para que seja recorrente a
comunicac¢do de determinados dados pessoais para a administra¢ao publica.

Também ¢ valido mencionar que o controle Estatal sobre seus individuos pode ser
desempenhado de diversas formas e que seriam potencializadas pelo maior nimero de
informacdes possiveis sobre seus cidadaos, aumentando assim o poder sobre os individuos,
caracteristica essa, presente em regimes totalitarios, com a informagao controlada pelo Estado.

Na esfera privada, essa utilizacao de dados era limitada, pois era desleal os mecanismos
utilizados pelo Estado se comparados com os das empresas. Essa atividade de coleta ndo era
rentavel para o privado pelo seu alto custo, tanto da coleta de dados, quanto do tratamento
dessas informacoes

A tecnologia juntamente com as mudancas que ocorrem na sociedade, possibilitam o
contexto em que a privacidade e a informacio pessoal se relacionam. E vélido mencionar que
o controle e 0 manuseio dessas informagdes sempre foram uma parte essencial quando se define

os poderes dentro de uma constitui¢ao social.



Um ponto chave para compreender esse mecanismo ¢ verificar o papel da tecnologia e
como utilizar esse instrumento para que ocorra uma composicao juridica eficaz do problema da
informacao.

Doneda (2019), afirma que a privacidade, durante as ultimas décadas, esta ligada a uma
ordem de valores e interesses, mudando assim o seu perfil. A mudang¢a mais importante desses
anos foi a descrita por Stefano Rodota (1995), que diz que, a privacidade ndo se baseia mais na
organizagdo ‘‘pessoa-informagao-pessoa”, mas sim em torno do eixo ‘‘pessoa-circulagao-
informacgao-controle”.

Essas mudangas acompanham a prote¢@o da privacidade na consolidacdo da teoria dos
direitos da personalidade, e afasta, o entendimento e medo que tinham de que a sua utilizagao
fosse empregada em nome de um individualismo exacerbado.

Carvalho (2019), ao falar sobre a Lei Gral de Protecao de Dados (LGPD), reitera a
importancia de o ordenamento juridico brasileiro ter condutas positivadas de protecao a dados
pessoais, tutelando assim o direito a privacidade perante a atual circunstincia do cendrio
tecnologico.

Era visivel a caréncia de uma regulamentagao no tangente a prote¢ao de dados no Brasil,
pois, as leis brasileiras eram vagas e consequentemente, diversas empresas € corporagdes nao
davam a devida importancia ao tema.

Nas observagoes de Carvalho (2018), o direito fundamental a liberdade anda lado a lado
da privacidade, e o legislador, ao produzir a LGPD, nao teve medo de parecer redundante e
deixou expresso e de maneira protegida a liberdade do desenvolvimento da personalidade
natural, dando assim uma abertura maior para as diversas questdes da privacidade, de certa
forma se precavendo da complexa situagdo em que os dados pessoais estdo inseridos.

Portanto, o direito a privacidade se utiliza de diversos aspectos para formar o seu
conceito, levando em consideragao também a necessidade do privado, para que se alcance uma
liberdade e evolugao pessoal, sendo assim, buscando uma melhor protecao de dados para evitar

possiveis condutas prejudiciais.

4 A PROTECAO DE DADOS NO ORDENAMENTO BRASILEIRO

Ao analisar o histdrico do direito a privacidade no ordenamento brasileiro, percebe-se
que, o conjunto de normas estruturadas como protegao a privacidade ¢ muito recente e o seu
desenvolvimento histérico se deu a partir de uma série de disposi¢des cuja relagdo e proposito

sao fornecidos pela leitura de temas relacionados a personalidade.



Ao adentrar nesse topico, ¢ necessario que se estabeleca um conceito de direitos
fundamentais, que sdo direitos inerentes a pessoa e que sdo garantidos ao nascer, possuindo seu
estopim em plena revolugdo francesa, sendo garantidos 4 todos atualmente devido a esse
historico de luta.

Vilido falar também das trés geragdes de direitos humanos, sendo também chamadas
de dimensdes dos direitos humanos, a primeira geracao regula os direitos civis e politicos, a
segunda regula os direitos econdmicos € sociais, ja a terceira trata dos direitos coletivos.

A Constituicdo Federal de 1988 traz em seu rol dos " Direitos e Garantias

Fundamentais", que o Direito a privacidade deve ser resguardado:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos
seguintes:
X - Séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo; (BRASIL, 1988).

A Constituicdo Federal engloba a privacidade como garantia de cada cidadao, seja ele

brasileiros ou estrangeiros residentes no Pais, nesse sentido, afirma Doneda:

A Constituicdo considera inviolaveis a vida privada e a intimidade (art. 5°, X),
estabelece a garantia da inviolabilidade especificamente para a interceptagdo de
comunicagoes telefonicas, telegraficas ou de dados (artigo 5°, XII), bem como institui
a acdo de habeas data (art.5°, LXXII), que basicamente estabelece uma modalidade
de direito de acesso e retificagdo dos dados pessoais. (DONEDA, 2019, p. 259).

\ .

Sobre a protecdo a privacidade, a CF/88 ainda elenca outras formas de protecao a
privacidade mesmo que ndo se encontrem no ambito digital, exemplo, a invasdo de domicilio,
com fulcro no seu artigo 5°, XI e a violagdo de correspondéncia, embasado no artigo 5°, XII da
Carta Magna.

Além do embasamento constitucional, existem disposi¢des dispersas no ordenamento
juridico brasileiro, existem normas ordindrias de cunho civil, tributdrio, penal, comercial, e
outros setores que tratam sobre o direito a privacidade.

E evidente que na legislagdo brasileira o tema sobre a protecio a privacidade é
disciplinado, entretanto, existem também previsoes sobre a privacidade em outros instrumentos
de natureza regulatoria, como por exemplo nos codigos de conduta e auto-regulamentacgdo, na

jurisprudéncia do Tribunais Superiores ou em normas de ambito deontoldgicas.



E valido mencionar acerca do tratamento de dados o do Cédigo de defesa do consumidor

que tenta dirimir a utilizagdo abusiva desse contetido, segundo Doneda:

O Codigo de Defesa do Consumidor, Lei 8078/90, artigo 43, estabelece uma série de
direitos e garantias para o consumidor em relacdo as suas informagdes pessoais
presentes em “banco de dados e cadastros”. O Codigo, tendo marcado fortemente o
ordenamento civil brasileiro, induziu o proprio civilista a afastar-se das categorias
neutras do Codigo Civil de 1916 e promoveu uma moderniza¢do que se irradiou para
além das relagdes de consumo. Ao gerar um sistema moderno, efetivamente
preocupado com a prote¢do do consumidor, o CDC inevitavelmente deparou-se com
o problema representado pela utilizagdo abusiva da informag@o sobre consumidores
em banco de dados. (DONEDA, 2019, p. 265).

Outra forma comum que versa sobre a protecao do direito a protecdo de dados no Brasil
¢ o Habeas Data, chamado de remédio constitucional, introduzido pela Constitui¢do Federal e

devidamente regida pela Lei 9507/97, tem seu conceito doutrinario nas palavras do ilustre José

Afonso da Silva:

E uma agio gratuita, garantida constitucionalmente, que assegura a qualquer cidadio
o livre acesso as informagdes existentes em registros ou bancos de dados
governamentais ou de carater publico relativas a sua pessoa, a fim de protegé-lo, por
exemplo, contra o uso abusivo destas informagdes adquiridas de forma fraudulenta e
ilicita. Além disso, ¢ uma garantia constitucional do direito a intimidade, a
privacidade, a honra e a imagem, que permite o acesso ¢ a retificagdo a informacgdes
referentes ao impetrante. (SILVA, 2005).

Doneda, ao resumir a protegdo que os dados recebem no ordenamento juridico

brasileiro, profere o seguinte:

Em sintese e conforme observamos anteriormente, a prote¢do de dados pessoais € uma
garantia de carater instrumental, derivada da tutela da privacidade, porém, ndo
limitada por esta; ainda, faz referéncia a um leque de garantias fundamentais que se
encontram no ordenamento brasileiro. (DONEDA, 2019, p. 270).
Portanto, fica evidente que o ordenamento juridico brasileiro ja disciplinou o direito a
privacidade e consequentemente a protecao de dados referente a cada titular, ou seja, pessoa

singular, podendo também ser uma pessoa fisica ou juridica.

4.1 MARCO CIVIL DA INTERNET (LEI 12.965/2014)

O Marco Civil da Internet ¢ uma lei que foi sancionada pela presidente Dilma Roussef
no ano de 2014. Ela possui como fun¢ao orientar as pessoas e empresas para o uso da internet
no Brasil, para isso, utiliza-se de: principios, garantias, direitos e deveres das partes.

O espaco digital brasileiro necessitava de uma regulagao, como dizem Leite e Lemos:
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Em outros meios de comunicagdo o Estado sempre parece ter estado presente, ele
sempre manifestou interesse na midia impressa e audiovisual (inclusive para
censurar), a telefonia ja foi mantida e explorada pelo préprio Estado brasileiro etc.
Mas em relagdo a Internet sempre tivemos uma impressao de uma relativa auséncia
de regulacdo do Estado, alias, tanto no Brasil como no resto do mundo, ela sempre
passou uma certa imagem de liberdade e de auséncia de regulagdo em geral.

A Lei 12.965/2014, também é conhecida como a "Constituicao da internet brasileira",
pois, ela tem como fungdo estabelecer e orientar as relagdes entre empresas operadoras
de produtos ou servigos associados & internet e os seus usuarios dentro do Brasil.
(LEITE e LEMOS, 2014, p. 931).

Disciplina o seu Art. 7° os direitos aos usuarios de internet:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizacdo pelo
dano material ou moral decorrente de sua violagao;

IT - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensao da conexao a internet, salvo por débito diretamente decorrente de
sua utilizagao;

V - manutengdo da qualidade contratada da conex@o a internet;

VI - informagdes claras e completas constantes dos contratos de prestacdo de servicos,
com detalhamento sobre o regime de prote¢ao aos registros de conexao e aos registros
de acesso a aplicacdes de internet, bem como sobre praticas de gerenciamento da rede
que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, ¢ de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e prote¢do de seus dados pessoais, que somente poderdo ser utilizados para finalidades
que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagdo; e

¢) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso
de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo
de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipoteses de guarda obrigatdria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a
internet e de aplicagdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIIT - aplicacdo das normas de protecdo e defesa do consumidor nas relagdes de
consumo realizadas na internet. (BRASIL, 2014).

Observa-se que, existem diversas leis que tratam sobre a privacidade na internet, como
ja foi mencionado anteriormente, entretanto, devido aos avangos tecnoldgicos e as
transformagdes da sociedade, foi necessario a criagdo do Marco Civil para maior seguranca dos
usuarios, nesse sentido destaca Machado:

Outro ponto que merece cuidado se refere ao efetivo sigilo e inviolabilidade das
informagdes pessoais dos internautas, uma vez que sao corriqueiras as noticias de sites
publicos e privados invadidos ¢ informagdes furtadas. Quanto a isto, inevitavelmente
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o governo devera dar especial atencdo a medidas assecuratorias da inviolabilidade das
informagdes e dados pessoais dos usuarios, a fim de garantir que tal normatizacio que
visa garantir a seguranga ¢ a facilitacdo da identificagdo de autores de crimes
cibernéticos ndo venha propiciar um efeito oposto ao pretendido. (MACHADO,
2014).

Em sua criagdo, o Marco Civil foi contou com a participagao popular, fazendo com que
0 povo exercesse a democracia participativa, pois, era possivel comentar os artigos € opinar nas
audiéncias publicas, como também nos portais na internet, através do e-Democracia ¢ e-
Cidadania.

O ponto mais importante do Marco Civil da Internet estd relacionado a seguranga de
dados, ou seja, os dados que estdo contidos nas empresas, as informacodes pessoais dos
consumidores, com isso, existe uma responsabilidade maior para que tais informacdes nao

sejam repassadas para terceiros.

5 LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei 13.709/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), possui,
claramente um embasamento e inspira¢do na famosa legislagdo europeia que foi a precursora
no assunto de tratamento, regulamentagdo e protecdo de dados, a chamada GPDR. A LGPD

possui como fundamentos:

Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

II - a autodeterminagdo informativa;

III - a liberdade de expressao, de informagdo, de comunicagio e de opinido;

IV - a inviolabilidade da intimidade, da honra ¢ da imagem;

V - o0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; €

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018).

Anteriormente a esse fato, existiu também a Convencao 108, que também tratava sobre
protecao de dados, ordenando aos estados signatarios que se utilizassem de mecanismos com o

fim de proteger os dados de seus habitantes.

Sobre o teor da Convengao de Strasbourg, ou Convengao 108, nos diz Doneda:

Ainda em seu preambulo, a Convengao deixa claro que a prote¢do de dados pessoais
se refere diretamente a prote¢do dos direitos humanos e das liberdades fundamentais,
entendendo-a como pressuposto do estado democratico e trazendo para esse campo a
disciplina, evidenciando sua deferéncia ao artigo 8° da Convencdo Europeia dos
Direitos Humanos. (DONEDA, 2019, p. 196).
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Essa legislagao ¢ considerada a pioneira no modelo de manuseio de dados, pois, foi no
continente Europeu onde o debate ferrenho sobre direitos, deveres e garantias inerentes a pessoa
humana se deu inicio, formando assim cidaddos com um senso critico e politico maior para
elencar e cobrar de um Estado maior essas determinadas prerrogativas.

Sobre a GPDR, ¢ um conjunto de normas garantidoras da protecdo de dados tao forte,
que 0 mesmo ndo possui “amarras” e pode atuar em todos os paises da Unido Europeia, como

diz Doneda:

O Regulamento Geral de Protecdo de Dados (GDPR) mudou a sistematica que
coordena a aplicagdo da normativa sobre o tema no espago juridico europeu, dado que
a GPDR, ¢ diretamente aplicavel em todos os paises membros da Unido- Europeia,
ndo sendo necessaria a transposi¢do de seus termos para o direito interno de cada
jurisdi¢do. (DONEDA, 2019, p. 199).

Peck em sua obra “Prote¢do de dados pessoais, comentarios a Lei N° 13.709/18”, ao

explicar o que ¢ a LGPD e o contexto em que esta inserida, diz que:

A Lei Geral de Protegdo de Dados Pessoais, que ficou também conhecida pela sigla
LGPD, foi promulgada pelo presidente Michel Temer no dia 14 de agosto de 2018 e
foi originaria do PLC n. 53/2018. E uma legislagdo extremamente técnica, que retine
uma série de itens de controle para assegurar o cumprimento das garantias previstas
cujo lastro se funda na protecao dos direitos humanos. (PECK, 2019, p. 44).

ApOs sua promulgacao, foi dado um prazo de dezoito meses que serve como adequagao
as novas condutas que devem ser observadas a partir de agora. Tanto a iniciativa privada quanto
a publica receberam o mesmo periodo de adaptacdo, visto que, o nivel de direitos que seriam
atingidos por essas mudancas acarretaria em alteragdes de ambito internacional, apos esse
periodo conhecido como vacatio legis, as aplicagdes previstas e penalidades elencadas podem
ser incididas.

Ao observar a LGPD, sdo tratados os dados pessoais, que segundo Carvalho:

Seu artigo primeiro, que dispora sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (CARVALHO, 2018, p. 57).

A LGPD possui em sua linguagem, palavras de cunho técnico que servem de base para

operadores de TI e de outras areas, porém, nos artigos iniciais sempre focada na parte geral e
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em seus intuitos, demonstrando fundamentos e direitos protegidos pela lei. Carvalho, ao

analisar esses fundamentos diz:

Sao fundamentos que continuam em linha com as ideais expostas e defendidas pelos
estudiosos do tema no pais; atuando como delineagdes gerais, como balizas e limites,
estes fundamentos conseguem englobar a complexidade que a contextualizag¢do da
privacidade no ambito da protecdo de dados ostenta, tal qual demanda, também,
analogia com a metafora de luz e sombra. (CARVALHO, 2018, p. 57).
Vale ressaltar que, A LGPD estabelece que ndo existe distingdo se a sede de uma
empresa ou o centro de dados dela estdo estabelecidos no Brasil ou em outro Pais, pois, se
existe o processamento de conteudo de pessoas, que estdo no territorio nacional, a LGPD tera

que ser respeitada. Peck ainda nos orienta:

O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural, trazendo a premissa da
boa-fé para o tipo de tratamento de dados pessoais , que passa a ter que cumprir uma
série de principios, de um lado, e de itens de controle técnicos para governanga de
seguranca das informagdes de um lado, dentro do ciclo de vida do uso da informag&o
que identifique ou possa identificar uma pessoa e esteja relacionada a ela, incluindo a
categoria de dados sensiveis. (PECK, 2019, p. 16).

Sendo assim, a Lei n® 13.709/2018, conhecida como Lei Geral de Protecdo de Dados
Pessoais (LGPD), estabelece o tratamento de dados pessoais, inclusive nos meios digitais, que
pode ser de uma pessoa fisica ou pessoa juridica de direito publico ou privado, e tem como
objetivo e finalidade a protecdo aos direitos fundamentais de liberdade e de privacidade, como

também do livre desenvolvimento da personalidade da pessoa natural.

6 POSICAO DOS TRIBUNAIS
O Brasil possui um sistema misto acerca da sua utilizagdo dos costumes e julgados
anteriores, mas procurando refor¢ar alguma ideia ou embasamento necessario, a jurisprudéncia
¢ sempre bem-vinda
A questdo da protec@o aos dados na jurisprudéncia brasileira antes mesmo da existéncia
da uma lei especifica sobre o assunto, vem embasar os instrumentos utilizados em sua defesa,

como acontece em:

REPRESENTACAO POR INCONSTITUCIONALIDADE. LEI N 1.303/2009 DO
MUNICIPIO DE BELFORD ROXO QUE DISPOE SOBRE A OBRIGACAO DE
FORNECER QUALQUER TIPO DE INFORMACAO OU DADOS PESSOAIS DE
SERVIDORES MUNICIPAIS DOS PODERES EXECUTIVO E LEGISLATIVO
SEM A DEVIDA AUTORIZACAO.INCONSTITUCIONALIDADE
FORMAL.VICIO DE TENTATIVA.INVASAO DO PODER LEGISLATIVO NA
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COMPETENCIA RESERVADA AO CHEFE DO PODER EXECUTIVO,NO QUE
CONCERNE AO FUNCIONAMENTO,A ORGANIZACAO E A REGULACAO
DA ADMINISTRACAO PUBLICA MUNICIPALINOBSERVANCIA DO
PRINCIPIO FUNDAMENTAL DA SEPARACAO E DA INDEPENDENCIA DOS
PODERES.OCORRENCIA DE VICIO INSANAVEL TAMBEM DE ORDEM
MATERIAL.LEI IMPUGNADA QUE, Af DISPOR EM SEU ARTIGO 1° SOBRE
A PROIBICAO DE FORNECIMENTO DE DADOS PESSOAIS DOS
SERVIDORES MUNICIPAIS COMO ENDERECO E TELEFONE, A PRETEXTO
DE PROTEGER A INTIMIDADE E A PRIVACIDADE,INCLUI A EXPRESSAO
DE CONTEUDO GENERICO ;DENTRE OUTROS?, AMPLIANDO O SEU
CAMPO DE INCIDENCIA,DE FORMA A PERMITIR A RESTRICAO AO
ACESSO AS INFORMACOES DE CARATER PUBLICO,INCORRENDO EM
VIOLACAO AO ARTIGO 19 DA CONSTITUICAO
ESTADUAL.INFORMACOES RELACIONADAS AO SERVIDOR PUBLICO,
DERIVADAS DA SUA ATUACAO NESTA QUALIDADE,QUE EMBORA
POSSUAM UM VIES DE ORDEM PESSOAL,ENCONTRAM-SE FORA DA
ESFERA DE PROTECAO A PRIVACIDADE,EM PRESTIGIO AOS PRINCIPIOS
DA TRANSPARENCIA E DA PUBLICIDADE DA ADMINISTRACAO
PUBLICA.VIOLACAO DOS ARTIGOS 7°,19,112,paragrafo 1°,INCISO II,ALINEA
B,145,INCISO VLALINEA A E 345,TODOS DA CONSTITUICAO DO ESTADO
DO RIO DE JANEIRO.PROCEDENCIA DO PEDIDO

(TJ-RJ - ADI: 00439125720148190000 RIO DE JANEIRO TRIBUNAL DE
JUSTICA, Relator: LUIZ ZVEITER, Data de Julgamento: 28/03/2016, QE -
SECRETARIA DO TRIBUNAL PLENO E ORGAO ESPECIAL, Data de
Publicacdo: 11/04/2016)

Apesar da sua vigéncia recente, a LGPD ja serve como argumento e arcabouco

normativo para litigios em nosso ordenamento, como visto em:

CONSTITUCIONAL. PROCESSUAL CIVIL. MANDADO DE SEGURANCA.
ATO DE DIRIGENTE DE CONCESSIONARIA DE ENERGIA ELETRICA.
SOCIEDADE

DE ECONOMIA MISTA (CELESC). INEXISTENCIA DE DISCUSSAO SOBRE
ATO PRATICADO POR DELEGACAO. COMPETENCIA DA JUSTICA
ESTADUAL. PRECEDENTES

DO STJ - Nos termos de conhecido entendimento, a proposito consagrado na Sumula
60 do extinto Tribunal

Federal de Recursos, compete a Justica Estadual processar e julgar mandado de
seguranga contra ato de sociedade de economia mista, salvo quando praticado por
delegacdo da Unido Federal" - Ressalvadas as hipoteses de competéncia especifica da
Justi¢a Federal (ratione materiae, como se da

verbi gratia, nos casos de disputas sobre direitos indigenas inciso XI do artigo 109 da
CF), a competéncia genérica do referido 6rgdo ¢ definida ratione personae,
pressupondo a presenca de interesse da Unido, entidade autdrquica ou empresa publica
federal na condigo de autoras, rés, assistentes ou oponentes (artigo 109, I, da CF)-
No caso em apreco a autoridade apontada como coatora esta vinculada a sociedade de
economia mista estadual que ¢ concessionaria de servi¢o de distribui¢do de energia
elétrica, cuja exploragdo depende de outorga da Unido (CF, artigo 21, XII.

b). Essa condi¢do de concessiondria, mesmo em se tratando de sociedade de economia
mista sob controle de Estado pode de fato justificar a competéncia da Justica Federal
- A competéncia da Justica Federal, no caso de ato praticado por sociedade de
economia mista, entrementes, em especial se controlada por Estado ou Municipio,
somente se da quando esteja em discussao no processo o exercicio de funcao federal
delegada - Na espécie demonstram os autos que se combate pela via do mandado de
seguranca ato de agente vinculado a CELESC relacionado a licitagdo para contratacdo
de diagnoéstico para adequagdo a LGPD, norma que incide em relagdo a todas as
pessoas naturais ou juridicas, "de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural" (artigo 1° da Lei 13.709/2018
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(LGPD), pelo ndo estd em discussdo ato que diga com a delegagdo feita a
concessionaria pela Unido- Ausente, assim, hipdtese de competéncia da Justica
Federal, na linha de precedentes do Superior Tribunal de Justi¢a (CC 27.063/RJ. CC
57.797/DF,CC 26401/RS, CC 22583/RJ)

(TRF-4-AC:50125407620204047200SC 501254076.2020.4.04.7200,Relator:
RICARDO TEIXEIRA DO VALLE PEREIRA, Data de Julgamento :
28/10/2020,QUARTA TURMA).

Sendo assim, a tendéncia ¢ que nos proximos anos aparecam diversas outras
jurisprudéncias tratando sobre a LGPD, pois, apesar de ser uma lei nova ja existem precedentes
juridicos, o que implica dizer que ela estara bem presente no ambito juridico daqui para frente.

7 CONSIDERACOES FINAIS

Apds notar uma movimentacdo mundial no tocante ao assunto, o Brasil, ainda que
tardiamente, aprovou sua legislagdo especifica acerca da protecdo de dados. Usando preceitos
constitucionais como base, essas normas estabeleceram tdpicos como, manuseio de dados
pessoais por empresas provedoras e também elenca até a prerrogativa que o poder publico tem,
de tratar os dados diferentemente de empresas privadas.

Unindo garantias de diversas areas do direito, a LGPD, vem dirimir o uso descontrolado
da informagao, de qualquer intuito maléfico, seja ele consumerista, civil ou até¢ de cunho penal

O presente artigo demonstrou que o conceito de dados pessoais € como eles se mesclam
ao meio digital na atualidade, bem como a maneira de protegé-los ¢ o ponto chave da para a
garantia do exercicio do direito a privacidade na internet.

Ao levantar a questdo sobre o mundo digital de hoje, percebe-se que nos encontramos
tao inseridos em um emaranhado tecnologico que nos torna dependente de redes, areas e a
necessidade insana de se conectar, fazendo assim uma relagdo basicamente animal de simbiose
com nossos equipamentos e afins.

Por fim, passando por todos os pontos de protecao do “pessoal”, foi analisado os sistemas
juridicos que viabilizam esse tema e essa protecdo, que vao desde até aquela "bisbilhotice"
malquista até o uso indevido de dados tecnologicos atuais com poder e forca de mudar até os

rumos de uma nagao.
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