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RESUMO

O presente artigo busca avaliar a aplicabilidade do sistema de reconhecimento facial no brasil
como ferramenta preditiva na seguranca publica, principalmente no que trata da possivel
mitigacdo ao direito fundamental a privacidade. Nesse sentido, a Quarta Revolucdo Industrial
trouxe consigo avancos tecnoldgicos que provocaram um grande desenvolvimento social, em
contrapartida o Estado ndo conseguiu acompanhar esse desenvolvimento, carecendo de novos
dispositivos para garantir condi¢bes necessarias a uma vida digna, atuando como garantidor
da seguranca e controle da violéncia. Nesse contexto a China passou a utilizar o sistema de
reconhecimento facial na seguranca publica, instrumento utilizado como parametro para a
comparacgdo ao sistema da seguranca publica brasileira. Para tanto, utilizaremos o método
dialético, com o objetivo de aprofundar o conhecimento no delimitado tema.

Palavras-chave: Reconhecimento Facial. Quarta Revolucao Industrial. Privacidade. Seguranca

Publica.

ABSTRACT

This article aims to evaluate the applicability of the facial recognition system in Brazil as a
predictive tool in public safety, especially with the possible mitigation of the fundamental
right to privacy. In this sense, the Fourth Industrial Revolution brought with it technological
advances that provoked a great social development, in contrast the State could not keep up
with this development, lacking new devices to ensure necessary conditions for a dignified life,
acting as guarantor of security and control of violence. In this context, China began to use the
facial recognition system in public safety, an instrument used as a parameter for the
comparison to the Brazilian public security system. To this end, we will use the dialectical
method, with the objective of deepening knowledge in the delimited theme.
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1 INTRODUCAO

A utilizacdo de novas tecnologias como ferramenta de melhoramento da seguranca
publica tem sido preconizada devido a Quarta Revolucdo Industrial. O aparecimento da
inteligéncia artificial, incluindo o reconhecimento facial, tem como perspectiva provocar uma
sensacdo de seguranca a sociedade, através do monitoramento e vigilancia de ambientes

publicos.

Nesse contexto, a China é o pais em evidéncia quando se trata em reconhecimento
facial, devido o grande nimero de habitantes e a necessidade de intensificar a seguranca
publica, bem como a disponibilidade de um dos maiores nlcleos tecnologicos do mundo High
Tech. Assim, é pertinente a analise comparativa da prospera experiéncia chinesa na insercéo
do sistema de reconhecimento facial como ferramenta a disposicao da seguranca publica, com
a aplicabilidade no Brasil, bem como as possiveis implicacbes no Direito Constitucional
brasileiro, na perspectiva dos direitos fundamentais a intimidade e a vida privada. Levando
em consideracdo a discrepancia social, econdmica e politica dos paises em questdo, ergue-se
um questionamento: Ha aplicabilidade do sistema de reconhecimento facial como ferramenta
a seguranca publica em um pais como o Brasil? Considerando o Brasil como um pais
garantidor do estado democréatico de direito a discussdo sobre uma possivel mitigacdo de
direitos fundamentais, bem como as motiva¢gbes para tal mitigagdo, surgem como

consequéncia da possivel aplicabilidade.

Assim, partindo de uma premissa maior que nenhum direito fundamental é absoluto,
consequentemente, em caso de conflito havera a limitacdo de um em relacdo ao outro. E de
uma premissa menor que o direito a intimidade e a vida privada (artigo 5, inciso X, CF), bem
como o direito a seguranga (artigo 5°, caput, CF) sdo direitos fundamentais, temos como
conclusdo légica a prevaléncia de um em relagdo ao outro no que trata de conflito. Mas néo é
tdo simples assim, as questdes juridicas ndo se resolvem por mera légica formal, afinal, as
ciéncias humanas ndo trabalham com a exatiddo matematica. Destarte, abre-se o segundo
questionamento: 0 que € mais importante, a preservacao da intimidade e da vida privada ou a

seguranga?

A andlise inicial do tema sugere uma clara problematizacdo em relacdo a aplicacdo do
sistema de reconhecimento facial na seguranga publica brasileira, ndo so pelas consequéncias

que tal medida implicara aos direitos fundamentais, mas em relacdo a prépria estruturacéo da



seguranga publica. Demonstrando a grande relevancia social e académica, ante a atual e

vultuosa repercussdo em niveis mundiais.

O presente trabalho tem como propdsito a identificagdo e compreensdo do sistema de
reconhecimento facial e sua utilizacdo, a comparacdo do cenario chinés ao brasileiro no
tocante a possibilidade de utilizacdo da mesma ferramenta de seguranca publica e a analise
das implicacbes aos direitos e garantias previstos constitucionalmente e em diplomas
internacionais no qual o Brasil é signatario. Desse modo, em linhas gerais, verificar a
aplicabilidade do sistema de reconhecimento facial como ferramenta de seguranca publica no

Brasil.

Tratando-se de pesquisa de natureza bésica, destina-se a dedicacdo na analise da
aplicabilidade do tema abordado, faz a opc¢do pelo meétodo dialético, considerando a
relevancia das influéncias social, cultural e politica da China em comparativo com o Brasil,
bem como privilegiando as mudancas qualitativas. O objetivo de estudo é descritivo, e tem a
finalidade de aprofundar o conhecimento no delimitado tema (PRODANOV et al, 2013).

Na pesquisa foram utilizados autores tais como Luis Roberto Barroso (2009), George
Marmelstein (2008), Jorge Bacelar Gouveia (2018), Alexandre Araujo Costa (2008) entre
outros. Em relacdo a base de dados a pesquisa alicergou-se em livros, artigos, revistas
cientificas, bem como outros materiais disponiveis no Google Académico e em outros sites
cientificos de pesquisa, com o objetivo de fornecer dados colhidos em fontes seguras, e

analisados criteriosamente, com o propdsito de avaliar os questionamentos acima proferidos.

3 QUARTA REVOLUCAO INDUSTRIAL E SEGURANCA PUBLICA

Segundo Schwab (2016, apud PIAIA et al, 2019, p.125) o século XXI trouxe consigo
enormes transformacdes principalmente no mundo digital, com as abruptas e radicais
mudancas no cenario mundial, que ensejaram 0 economista alemdo a adotar o termo
“revolucdo” para se referir a esse contexto. Leva-se em consideracdo as mudancas causadas
pelas revolugdes industriais anteriores, tais quais a primeira em 1760, com a mecanizagéo,
construcdo de ferrovias e a maquina a vapor; a segunda, perdurando até o inicio do século

XX, com a eletricidade e o surgimento das linhas de montagem; e a terceira com inicio entre



as décadas de 1960 e 1970, com os primeiros computadores pessoais € 0 surgimento da
internet (PIAIA et al, 2019).

As “revolugdes” ndo ocorrem por mero sequencial fatico, trata-se da influéncia que
tais mudanca provocam em todo o sistema econdmico e social. Nesse contexto, a Quarta
Revolucdo Industrial surge com uma internet mais acessivel, tecnologias e sensores
fisicamente menores, porém muito mais eficientes e complexos, com a Inteligéncia Artificial,
a Internet das Coisas (IoT), o Big Data, o Veiculo Auténomo, o Drone e tantas outras
tecnologias que se popularizaram ao longo das duas ultimas décadas e que hoje fazem parte
da vida de grande parte da populagdo mundial (PIAIA et al, 2019). Segundo Schwab (2016,
apud PIAIA et al, 2019, p.126) o diferencial entre a Quarta Revolucdo e as demais € a prépria

“fuséo dessas tecnologias e a interacdo entre 0s dominios fisicos, digitais e bioldgicos”.

Promovido por essa onda tecnoldgica o sistema de reconhecimento facial, apesar de ter
estudos iniciados na década de 1960, surge com maior aplicabilidade no processo da Quarta
Revolucdo. O sistema foi inventado por Woodrow Wilson Bredsoe, Helen Chan Wolf e
Charles Bisson em 1964, tendo como objetivo primordial a possibilidade de reconhecer uma
pessoa através de imagens e videos, utilizando as caracteristicas e propor¢des da distancia,
area e angulo ou estatisticas que empregam a Inteligéncia Artificial para executarem um
conjunto de dados extraidos da imagem do rosto (THORAT, NAYAK, DANDALE, 2010;
AMOS, LUDWICZUK, SATYANARAYANAN, 2016).

Segundo Viana et al (2019, p. 443) a leitura dos pontos do rosto de uma pessoa Sao
codificados em uma sequéncia digital, e através de um algoritmo conseguem identificar um
individuo, assim, um aparelho com cadmera pode capturar as informagdes faciais e compara-
las com as existentes no banco de dados. A maior credibilidade dada ao sistema reflete na
probabilidade de reconhecimento préximo a 100%, visto que se baseia na medida facial que

trata de caracteristica tnica para cada pessoa (BONFA, 2013).

Em uma percepcédo funcional o sistema de reconhecimento facial exerce um papel cada
vez mais consideravel. Sendo aplicado desde a utilizacdo no processo de desbloqueio em
smartphones resguardando o acesso adequado as fungbes pessoais, bem como nas redes
sociais identificando as pessoas nas fotos disponibilizadas na rede, até como ferramenta
otimizadora da seguranca publica e privada, com eficiéncia resguardada na capacidade Unica
de visualizar as diferencas nao percebiveis pelo olho humano (SNIJDER, 2016; CISCATI,
2018).



Deve-se destacar a prospera experiéncia chinesa com o sistema de reconhecimento
facial na seguranca publica, sendo um dos paises com maior utilizacdo do sistema, com cerca
de 176 milhdes de cameras de seguranca e 46% de do faturamento sobre dispositivos de
reconhecimento facial no mundo (ABRAMOVAY, 2019).

Em relacdo a atuacdo do sistema na seguranca, € relevante compreender uma das
fundamentais teorias da criminologia, a Teoria do Tridngulo do Crime, criada por Lawrence
Cohen e Marcus Felson, partindo da Teoria da Atividade Rotineira. Dispondo sobre o crime
predatorio como um conjunto de situagdes, onde o infrator motivado e o alvo oportuno estéo
ao mesmo tempo e lugar na auséncia de um guardido capacitado, pouco importando se € um
agente ou dispositivo de seguranca. Em outras palavras, a teoria traz a figura de um potencial
infrator como consequéncia da avidez e egoismo humano; uma vitima humana ou um bem
material ou imaterial; e por fim, a auséncia da seguranca, provocando o delito (CLARKE e
ECK, 2017).

Figura 1 - Teoria do Triangulo do Crime

Fonte: Clarke e Eck (2009, p.38)

Nesse sentido, existiria uma camada exterior para cada uma das partes, o alvo é
controlado pelo guardido agente ou dispositivo de seguranca; o criminoso pelo supervisor que
séo as pessoas que exercem influéncia sobre ele; e o local pelo gerente, em um sentido amplo
seria 0 proprietario do ambiente privado ou em se tratando de locais publicos a propria

seguranga publica. Assim, cameras de vigilancia e tecnologias como o sistema de



reconhecimento facial, atuariam como elemento externo de controle do local, aumentando a

sensacao de seguranca e diminuindo a oportunidade do crime (CLARKE e ECK, 2017).

Por fim, com a influéncia de um mundo predominantemente capitalista, é consequente
a politica voltada para a seguranca publica com enfoque patrimonial. 1sso motiva
investimentos na Inteligéncia Artificial para o desenvolvimento do reconhecimento facial
como ferramenta preditiva no enfrentamento ao crescente crime organizado e ao terrorismo
internacional. Agindo de maneira a monitorar varios locais a0 mesmo tempo, proporciona
menor exposicdo dos agentes da seguranca e consequentemente maior efetividade da funcéo,
agiliza o processo de identificagdo em casos suspeitos e inibe os atos delituosos passando uma
sensacdo de constante vigilancia e medo da exposicdo da imagem. Assim, a utilizacdo do
sistema e todas suas consequéncias podem reduzir a criminalidade (BONFA, 2013).

4 A CHINA EM ASPECTOS JURIDICOS, POLITICOS E SOCIAIS:
COMPARATIVO COM O BRASIL

A China apresenta um sistema juridico discrepante em relacdo ao brasileiro,
principalmente por se tratar de um Estado socialista onde os direitos humanos mesmo
sofrendo progressivas modificacdes decorrentes de anseios econdmicos e da pressdo da
sociedade internacional, ainda possuem muitas limitagdes no reconhecimento de liberdades e
direitos individuais (DE OLIVEIRA, 2007). Em contrapartida, o Brasil possui um histdrico de
constituicbes com declaracdo de direitos, mesmo a Carta Imperial de 1924 reconheceu direitos
individuais no seu artigo 179, com o titulo “Garantia dos direitos civis e politicos dos
cidaddos brasileiros” (DA SILVA, 2016). Assim, a China possui uma postura mais voltada a
primazia dos direitos coletivos e resisténcia aos individuais, de forma que a legislacdo
infraconstitucional prima por direitos basicos como alimentacdo e vestimenta da grande
populacdo chinesa em sentido coletivo devendo prevalecer sobre os direitos individuais (DE
OLIVEIRA, 2007).

A atual Constituicdo chinesa de 1982 constitui a quarta desde a fundacdo da Republica
Popular e possui quatro partes, abordando os principios gerais, direitos e deveres
fundamentais do cidaddo, estrutura do Estado e bandeira nacional, armas e capital.

Descrevendo, logo no primeiro artigo, o sistema politico como sendo o socialismo, vedando



expressamente qualquer interferéncia no referido sistema (DE OLIVEIRA, 2007). J& no
Brasil, a atual Constituicdo de 1988 foi influenciada pelo Estado-social europeu do pos 1°
Guerra Mundial, considerada grande marco nos direitos e garantias fundamentais,
principalmente em respeito ao principio da dignidade da pessoa humana. Porém, ndo houve a
mitigacdo de direitos e liberdades individuais em detrimento dos coletivos, e sim uma
harmonizagdo, com a presenga expressa de postulados liberais, tal qual a livre iniciativa,
concluindo-se a adocgdo do sistema capitalista pela Carta Magna brasileira (MAGALHAES,
2020).

Ja em relacdo as leis infraconstitucionais chinesas, diferentemente da constituicdo e
suas diretrizes amplas, possuem um Viés mais garantista dos direitos inerentes a pessoa,
influéncia de uma legislagdo recente, que tende a implementar maior efetividade aos direitos
humanos na Republica Popular Chinesa, o que ndo significa uma mudanca concreta de
paradigma (DE OLIVEIRA, 2007). Historicamente, a China possui resisténcia em garantir
direitos individuais & populacdo, com influéncia da Revolugdo Comunista de 1949, e a
assuncdo de Mao Tse-Tung ao poder como lider supremo, a inser¢do do “Grande Salto” com
a implementacdo de reforma agréria visando pér fim a propriedade privada. E mesmo com o
fim do “Grande Salto” em 1960, instigado por revoltas sociais e disputas politicas, Mao
continuava com um novo plano ideologico chamado de Revolugdo Cultural Chinesa,
reforcando o ideal comunista, introduzindo um pensamento revolucionario e idealista e

enfraguecendo os movimentos oposicionistas (PAULUTE, 2019).

O fim da Revolugdo em 1969 néo significou uma mudanga de paradigma e ainda paira
sobre o pais vestigios de um Estado maoista opressor. Apenas quando Deng Xiaoping tornou-
se lider politico chinés a liberdade econémica foi incentivada, abrindo as portas da economia
e criando as Zonas Econdmicas Especiais, politica continuada por seu sucessor Jiang Zemin.
Assim, a China possui uma economia capitalista, porém sob um governo comunista, marcado
pela mitigagdo de direitos individuais em detrimento dos coletivos, 0 que gerou grande
repercussao e efeitos negativos, principalmente nos direitos dos trabalhadores, com a
ocorréncia do dumping social ou “escravidao contemporanea”, a exploracdo da mao de obra

de baixo custo, facilitacdo fiscal e desvalorizagéo cambial (PAULUTE, 2019).

Em relacdo ao Brasil, a Constituicdo de 1891 inspirou-se no liberalismo e privilegiou
os direitos individuais, deixando de lado os sociais. Posteriormente, a Constituicdo de 1934
trouxe consigo o Estado Social, relativizando o direito a propriedade, bem como intervindo na

ordem econémica, com a perspectiva de proporcionar a todos uma vida digna. A Constituicao



de 1937, marcada pelos ideais totalitarios de Getulio Vargas restringiu os direitos e garantias
individuais, provocando impacto na impressa, nos partidos politicos e na efetivacdo de
direitos béasicos. Ja a Constituicdo de 1946 estabeleceu um Estado de direito com harmonia
entre os poderes, ressurgindo direitos fundamentais, abolindo as penas de morte e perpétuas,
introduzindo o habeas corpus, mandado de seguranca e agdo popular, bem como a
observancia dos principios da legalidade e irretroatividade da lei, resguardando o cidaddo da
arbitrariedade do Estado (DA SILVA, 2016).

Durante o periodo de ditadura militar no Brasil, iniciada em 1964 a atual Constituicdo
foi alterada pelos atos institucionais, com o Al n°1 e a suspenc¢éo das garantias constitucionais
e legais da vitaliciedade e estabilidade dos magistrados, a cassa¢do dos mandatos legislativos
e a suspensdo dos direitos politicos, 0 Al n°2 e a extingdo dos partidos politicos e o recesso do
Congresso Nacional, o Al n°4 e a votacdo de um novo texto constitucional, resultando na
Constituicdo de 1967 que garantia direitos individuais e sociais, porém com o Al n°5 foi
instaurado os atos institucionais anteriores, concedeu arbitrio ao Chefe do Executivo para
decretar estado de sitio, e suspendeu o habeas corpus. Por fim, a atual Constituicdo de 1988
trouxe em seu texto rol expresso e ndo exaustivo de direitos fundamentais, bem como
reconheceu a existéncia de direitos fundamentais expressos em tratados internacionais (DA
SILVA, 2016). Desse modo, como consequéncia de uma Constituicdo garantidora dos direitos
e garantias fundamentais, o direito a intimidade e a vida privada foi contemplado de maneira
expressa, influéncia de diplomas internacionais tais quais o artigo 12 da Declara¢do Universal
dos Direitos do Homem de 1948, o artigo 5° da Declaragdo Universal dos Direitos Humanos,
0 artigo 17 do Pacto das Nacdes Unidas sobre Direitos Civis e Politicos e o artigo 11 da
Convengdo Americana de 1969 sobre os Direitos do Homem. Porém, antes da meng¢do na
propria Carta Magna brasileira, o primeiro diploma nacional a tutelar o direito a intimidade e
a vida privada foi a Lei de Imprensa (Lei n °. 5250/67) (ROBL FILHO, 2006).

Nesse sentido, considerando a positivagdo no ordenamento juridico brasileiro dos
direitos a intimidade e a vida privada, ha de se reconhecer a importancia politico-social da
norma para a reflexdo da limitacdo dos direitos coletivos, principalmente, no que trata da
seguranga publica. Dessa maneira, as garantias individuais tuteladas pelo sistema juridico
brasileiro sdo discrepantes do chinés, ndo s6 em relacdo a positivacdo de normas, mas da
prépria construcdo histérica e social, que apesar de ter sofrido alguns periodos de
instabilidade do sistema juridico, como o governo totalitarista de Getulio Vargas e a Ditadura

militar, sempre prezou pela garantia dos direitos fundamentais.



5 APLICABILIDADE DO SISTEMA DE RECONHECIMENTO FACIAL NO BRASIL
EM FACE DA PROTECAO DA PRIVACIDADE DO INDIVIDUO

Apesar das evidentes divergéncias juridicas, politicas e sociais do Brasil em relacdo a
China, os paises convergem em uma questdo: a ressignificacdo da intimidade e da vida
privada na contemporaneidade. Com o avanc¢o tecnoldgico das Ultimas décadas, os conceitos
de intimidade e vida privada passaram por um processo axiolégico modificativo, e a
velocidade do desenvolvimento da sociedade acaba por desencadear uma serie de problemas
estruturais, traduzindo uma ineficiéncia do Estado em acompanhar a progressdo social e
proporcionar condi¢Bes necessarias a uma vida digna, inclusive como garantidor da seguranca
e controle da violéncia (NEGRINI, 2018).

A privacidade no Brasil é expressa na Carta Magna como direito fundamental no
artigo 5°, X, bem como em diplomas internacionais que o Brasil é signatario, tais quais a
Declaracdo Universal dos Direito do Homem de 1948 em seu artigo 12 e Convencao
Americana de Direitos Humanos de 1969 (Pacto de San José da Costa Rica) em seu artigo
11.2 e 3 (CARVALHO, 2020). Conceituando privacidade, deve-se levar em consideracéo a
evolucdo historica, referindo-se ao que € pessoal, uma protecdo da liberdade de acao e decisao
independente e sem interferéncia do Estado ou de terceiros. No cenario da Quarta Revolucéo
Industrial, os avancos tecnoldgicos influenciaram e retrairam esse conceito, com a
informatizacao global e a difusdo das redes sociais no século XXI estimulados pela exposi¢do
pessoal e comercial, o conceito ganha um novo significado pendendo a mitigacdo, porém com
a intensdo de garantir qualidade de vida e respeitar os direitos fundamentais do ser humano,
seguindo o parametro social atual (DA SILVA, 2016). Sendo um direito fundamental ndo ha
de se considerar absoluto, podendo por vezes ser mitigado por restricdes e ingeréncias por
necessidade e previsdo legal, como € o caso das escutas telefonicas, gravacdo de conversas,
quebra do sigilo bancario, bem como o direito a informacdo e a liberdade de imprensa
(CARVALHO, 2020).

Sob outra perspectiva, a seguranca no Brasil além de expressa na Constituicdo Federal
de 1988 no artigo 5°, caput, como direito fundamental e valor supremo da sociedade como
traz o predmbulo, e direito social no artigo 6°, caput, estd presente em diversos diplomas

internacionais no qual o Brasil é signatario, tais quais a Declaracdo dos Direitos Humanos de



10

1948 em seu artigo 3° e a Convengdo Americana de Direitos Humanos de 1969 (Pacto de San
José da Costa Rica) em seu artigo 7°. Desse modo, a seguranca publica brasileira possui
funcdo essencial no resguarde das liberdades e direitos individuais e coletivos, atuando até
mesmo na tutela do préprio direito fundamental a intimidade e a vida privada (CARVALHO,
2020).

Além dos avancos tecnoldgicos, os altos indices de criminalidade surgem como causa
de uma sensacdo generalizada de inseguranca, forcando as autoridades publicas medidas
positivas eficazes, assim, os 6rgdos de seguranca publica acabam utilizando medidas
restritivas pondo em risco a liberdade e a intimidade que acabam sendo aceitas pela sociedade
pela necessidade do sentimento de seguranca (NEGRINI, 2018). Nesse sentido, a seguranca
estd intimamente ligada ao bem-estar social, protegendo todos os outros direitos ameacados,
tais quais o patriménio, a saude, a integridade fisica e a propria privacidade (DA SILVA,
2016). Nessa perspectiva, com a pretensdo de garantir a seguranca a todos, sem
discriminacgdo, surge o conceito de seguranca humana, bem como os conceitos de safety
(freedom from want), e security (freedom from fear), tendo como esséncia o universalismo, a
interdependéncia, a prevencao e a humanidade, com o objetivo de alcancar todas as pessoas, é
resguardada pelo direito global, possui como proposito a prevencdo e deve garantir o bem
maior ao individuo (GOUVEIA, 2018).

Nesse contexto, a relativizacdo dos direitos fundamentais a intimidade e a vida privada
surge como consequéncia da real necessidade contemporénea de vigilancia e controle social
em meio ao crescente indice de criminalidade. No entanto, essa relativizagdo nao consiste em
substituicdo, pelo contrario, o proprio Supremo Tribunal Federal brasileiro determinou que
nenhum direito ou garantia se reveste de carater absoluto (MARMELSTEIN, 2008). Assim, a
prevaléncia de um direito em relacdo ao outro deve ser definida ao caso concreto, nao
havendo hierarquia entre eles (BARROSO, 2009).

A relativizagdo como excecdo no Brasil é disciplinada pelo principio da ponderacéo,
constituido pelos pressupostos da adequacdo, necessidade e proporcionalidade em sentido
estrito (HORA, 2010). O pressuposto da adequacdo define que as medidas restritivas devem
ser adequadas para alcancar os objetivos pretendidos, o pressuposto da necessidade define que
a decisdo a ser tomada deve ser a menos gravosa aos envolvidos (COSTA, 2008). E, por fim,
a proporcionalidade em sentido estrito deve ser analisada dentro das circunstancias da coliséo
que o direito limitado seja menos oneroso (HORA, 2010). Assim, a ponderacdo deve ser feita



11

com o objetivo de sacrificar o minimo possivel o direito que deve ceder na analise do caso
concreto (CARVALHO, 2020).

Em relacdo as legislagdes regulamentadoras da protecdo de dados e reconhecimento
facial no Brasil, hd de se considerar a hodierna lei n° 12.965 de 2014 (Marco Civil da
Internet), e posteriormente a lei n° 13.709 de 2018 alterada pela lei n° 13.853 de 2019 (Lei
Geral de Protecéo de Dados), tendo como objetivo o resguarde dos direitos fundamentais da
liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural, no
tratamento de dados pessoais. Pela recente publicacdo da lei pertinente com a entrada em
vigor apenas no ano de 2020, e a auséncia expressa sobre essa matéria para a seguranga
publica, ndo ha unanimidade entre os profissionais da seguranca e juristas, principalmente em
relacdo a aplicabilidade no sistema da seguranca publica brasileira, no que se refere a
mitigacdo a privacidade (CARVALHO, 2020).

Isso posto, em Audiéncia Publica o Ministério Publico do Distrito Federal e Territorios
promoveu no dia 16 de abril de 2020 debate sobre o uso de ferramentas de reconhecimento
facial (MPDFT, 2019), onde o Procurador Leonardo Roscoe Bessa demonstrou o
entendimento da relatividade dos direitos fundamentais e que a utilizagdo da tecnologia de
reconhecimento facial em cameras de vigilancia em locais publicos inspecionados pela
seguranca publica ndo ofende a privacidade, observando-se a Lei Geral de Protecdo de Dados.
No entanto, o artigo 4° da lei anteriormente mencionada, retira da abrangéncia da norma o
tratamento de dados pessoais realizados para fins exclusivos da seguranca publica e o §1° traz
a necessidade de criacdo de lei especifica para reger a matéria voltada para os agentes da
seguranca publica (CARVALHO, 2020).

Todavia, apesar de se tratar de excecdo legal como ja mencionado, a utilizacdo da
tecnologia de reconhecimento facial inspecionados pela seguranca publica devem seguir 0s
principios norteadores da Lei Geral de Protecdo de Dados, bem como as recomendacdes e
sugestdes técnicas da Autoridade Nacional de Prote¢do de Dados responsavel por zelar,
implementar e fiscalizar o cumprimento da norma. Tais medidas devem afastar a vigilancia
absoluta do Estado e evitar arbitrariedades até a criacdo de lei especifica (CARVALHO,
2020).

Nesses termos, é aplicavel o sistema de reconhecimento facial como ferramenta a
disposicdo da seguranca publica brasileira. Ndo sO pela possibilidade de ponderacdo dos

direitos fundamentais, considerados ndo absolutos pelo proprio Supremo Tribunal Federal,
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como também da mencdo na Lei Geral de Protecdo de Dados que apesar de ndo tratar do tema
especificamente, dedica o paragrafo 1° do artigo 4° para auspiciar a necessidade da criacdo de
lei especifica, porém ndo proibe a sua aplicacdo no intersticio da auséncia legal
(CARVALHO, 2020).

6 CONSIDERACOES FINAIS

O atual cenario mundial tem sofrido transformacdes intensas desde o inicio da Quarta
Revolucdo Industrial com o avanco tecnoldgico trazendo consigo o sistema de
reconhecimento facial, com uma ampla percepg¢do funcional estando presente no cotidiano de
maior parte da populagdo mundial, sendo utilizado até mesmo no desbloqueio de
smartphones. Mas é na esfera da seguranca publica o foco da discursdo, a tecnologia é tratada
pela seguranca como ferramenta de melhoramento do sistema de vigilancia e prevencao de
crimes, podendo ser fundamentada inclusive na Teoria do Triangulo do Crime, criada por

Lawrence Cohen e Marcus Felson, partindo da Teoria da Atividade Rotineira.

Em contrapartida, a utilizacdo do sistema de reconhecimento facial na seguranca
publica gera uma visivel interferéncia no direito fundamental a privacidade em sentido amplo.
Diante de uma perspectiva hodierna o estudo comparado da utilizacdo do sistema no Brasil e
na China contribui para uma analise da aplicabilidade do sistema de reconhecimento facial

como ferramenta preditiva na seguranca publica brasileira.

Nesse sentido considerando a grande divergéncia juridica, politica e social entre os
paises analisados, bem como a prdspera experiéncia chinesa, foi encontrado um ponto de
convergéncia na velocidade da evolucdo da sociedade e a ressignificacdo da privacidade numa
perspectiva tecnoldgica atual. Notadamente, o avanco descontrolado da sociedade provoca
problemas estruturais, traduzidos na incapacidade do Estado em garantir e cumprir a sua

funcéo de resguarde dos direitos e garantias fundamentais.

Diante da real necessidade do Estado em garantir a seguranca e controle da violéncia,
e considerando o entendimento do Supremo Tribunal Federal que nenhum direito fundamental
é absoluto, parte-se da ponderacdo para resolucdo dos conflitos. De um lado a privacidade
como direito fundamental expresso na Constituicdo Federal de 1988 e em diplomas

internacionais que o Brasil é signatario, como garantia de direito individual de liberdade,
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intimidade e vida privada, e do outro lado a seguranca, também como direito fundamental
basilar expresso e valor supremo da sociedade, responsavel por garantir demais direitos

inclusive da propria privacidade.

Assim, com a ponderacdo aplicada no sistema juridico brasileiro deve-se mitigar o
minimo possivel o direito que deve ceder. Sobre a dptica legislativa brasileira entende-se que
a Lei Geral de Protecdo de Dados, apesar de excluir do seu conddo o caso especifico da
seguranga publica, é idénea e deve disciplinar temporariamente, juntamente com a Autoridade
Nacional de Protecdo de Dados responsavel por zelar, implementar e fiscalizar o cumprimento
da norma, a aplicacdo do sistema de reconhecimento facial na seguranca publica brasileira,
enquanto ndo for criada lei especifica, como o objetivo de evitar a vigilancia absoluta do
Estado, bem como possiveis arbitrariedades.
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