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RESUMO

A pedofilia virtual esta a cada dia que se passa mais comum na sociedade brasileira devido
aos constantes avancgos tecnologicos e o baixo nivel de aparelhamento das forcas de
seguranga, nesse contexto, torna-se indispensavel analisar as atitudes estabelecidas pelo poder
publico, sociedade civil e familia. Este trabalho apresenta uma breve analise das medidas
protetivas previstas na legislacdo brasileira e na Convencdo de Budapeste sendo primeiro
demonstradas e comparadas as mediadas que cada dispositivo tem. Embora ja existam
medidas que se dedicam a investigar e punir a materializacdo da doengca em questdo, as
mesmas geram um reflexo de ineficécia, pdr o ordenamento juridico tratar a conduta de forma
branda e inserida em um contexto legal geral, existem formas mais especificas de tratamento
para a pedofilia em meio fisico ou remoto, porém, resta compromisso de adesdo por parte do
Estado ao acordo internacional que é a Convencdo de Budapeste. O estudo quanto a sua
metodologia traz tracos de pesquisa basica, de cardter documental, descritiva e qualitativa, é
baseado em documentos sobre o resguardo da protecdo integral aos impuberes, dirigindo os
resultados para solugdo dos problemas encontrados, além da discussdo sobre a pedofilia no
contexto tecnologico e seus desencontros com o anseio da sociedade e da justica. O que se
encontrou a respeito foi que as medidas comungam de mesmo animus quando o assunto é
punir o infrator, divergindo em medidas voltadas a quem mais sofre com a concretizacdo do
delito que ¢é a vitima. O ordenamento quando posto a prova de sua eficacia fraqueja, sendo
considerado falho para a realidade que ele deve assegurar. O que de fato pode ser alento a
quem o direito deve socorrer, esta na inovagdo e no comprometimento de quem a Constituicéo
Federal estabelece como guardido da protecdo integral, em comento, a familia, a sociedade e 0
poder publico.

Palavras Chave: Pedofilia. Internet. Protecéo integral. Legislacdo Brasileira. Convencao
Budapeste

ABSTRACT

Virtual pedophilia is increasingly common in Brazilian society due to constant technological
advances and the low level of security forces, in this context, it is essential to analyze the
attitudes established by the government, civil society and family. This work presents a brief
analysis of the protective measures provided for in Brazilian legislation and in the Budapest
Convention, first demonstrating and comparing the mediated measures each device has.
Although there are already measures dedicated to investigating and punishing the
materialization of the disease in question, they generate a reflex of ineffectiveness, putting the
legal system to treat conduct in a bland way and inserted in a general legal context, there are
more specific forms of treatment for pedophilia in physical or remote environments, however,
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there remains a commitment by the State to adhere to the international agreement, which is
the Budapest Convention. The study regarding its methodology brings traces of basic
research, of a documental, descriptive and qualitative character, it is based on documents on
the protection of the full protection of the impoverished, directing the results to solve the
problems found, besides the discussion on pedophilia in the context technological
development and its mismatches with the desire of society and justice. What was found in this
regard was that the measures share the same animus when it comes to punishing the offender,
diverging in measures aimed at those who suffer most from the realization of the crime that is
the victim. The order when put to the test of its effectiveness fails, being considered flawed
for the reality that it must ensure. In fact, what can be encouraged to whom the right must
help is in the innovation and commitment of those who the Federal Constitution establishes as
guardian of full protection, in particular, the family, society and the public power.

Keywords: Pedophilia. Internet. Full Protection. Brazilian Legislation. Budapest Convention.

1 INTRODUCAO

O presente trabalho tem como tema “Pedofilia na internet a luz do ordenamento
juridico brasileiro e da convencdo de Budapeste. Uma breve analise do estupro de vulneravel
sob 0 enfoque da protecdo integral”, essa abordagem do estupro de vulneravel no meio virtual
se faz necessaria por ser assunto relevante e preocupante na atualidade, devido ao crescente
namero de casos que ocorrem todos os dias. O termo pedofilia é utilizado no trabalho de
forma corrente para descrever condutas de qualquer ato sexual que possa existir entre pessoas
adultas e menores. Em sua forma técnica-juridica retrata uma doenca psicopatoldgica que se
pune apenas quando externada por meio da consumacdo de ilicitos descritos pelo
ordenamento juridico pétrio.

A sociedade vive em meio a constantes avancos tecnoldgicos, ndo ha quem sobreviva
mais sem que se utilize de algum meio eletrénico (NASCIMENTO; SILVA. 2014). Essa
inovacdo traz consigo algumas derivacdes como, por exemplo, a internet uma ferramenta que
veio para mover e descomplicar a vida das pessoas. Porém, esse mecanismo ndo é utilizado
apenas como forma de proporcionar solugdes agradaveis, possibilita também a ocorréncia de
problemas muitas vezes repugnantes aos olhos da sociedade e da justica, que seria a utilizacdo
dessa ferramenta para praticar ilegalidades comuns constantes do Cddigo Penal Brasileiro,
além de condutas novas que submetem a sociedade a uma fragilidade movida pela nédo
abrangéncia da legislagdo a estas condutas, sendo muitas vezes até de dificil solugdo
(NASCIMENTO; SILVA, 2014).

Com a expansdo dessa ferramenta digital cada vez mais se torna possivel a incluséo,

utilizacdo e acesso por todas as pessoas, em sua grande maioria o publico jovem



compreendido por criancas e adolescentes. Obviamente por serem usuérios massivos 0S
infantis sdo vitimas em potencial na pratica de delitos sexuais e de pornografia infantil no
mundo virtual (NASCIMENTO; SILVA, 2014).

E por esse motivo, a pratica da pedofilia vem aprimorando-se cada vez mais no que
tange ao driblar da lei, em destaque aos metodos sorrateiros utilizados como a falsidade
ideologica no uso de perfis com informacBes pessoais falsas, o uso de uma linguagem
informal, de facil interacdo e que prenda a vitima a sua persuasdo, a sua intencdo de
dominacdo (ATAIDE, 2017).

A pedofilia, vale ressaltar, ndo se revela por uma Unica conduta, haja vista, que
embora os atos relacionados a pedofilia possam configurar diversos ilicitos penais, a pedofilia
em si € considerada uma doenca. Ndo se resume apenas ha satisfacdo sexual de pessoas
adultas, sejam homem ou mulher, que tenham preferéncia por criangas ou adolescentes, mas
também o fato de lucrar com a comercializagdo, ou até mesmo possuir midias (ATAIDE,
2017).

O fruto dessa era digital é o aspecto de ampliacdo de possibilidades para o
cometimento de infragbes no campo clandestino, nacional, internacional e virtual, j& que ao
passo em que ha mudancas no modo de agir da sociedade, é que o crime se moderniza
deixando os ramos da seguranca publica em colapso (PRESTES; FELIPE, 2015).

O uso incorreto de programas e de midias sociais na internet tem conduzido a uma
proliferacdo cada vez maior do numero de abuso sexual praticados por adultos contra
menores, seja pessoalmente ou virtualmente, valendo-se os infratores de uma legislacéo fragil
e lenta a situagBes criminosas como essas cometidas atraves da inovagdo cibernética
(PRESTES; FELIPE, 2015).

Mesmo nédo sendo tipificada como ilicito penal, mas, como uma psicopatologia, a
pedofilia materializa-se no campo criminal por diversas condutas que vao desde a satisfacao
de lascivia até a obtencdo de lucro. Os tipos penais que envolvem a materializagdo da
pedofilia enquanto crime estdo previstos tanto no Estatuto da Crianga e do Adolescente
guanto no Codigo Penal Brasileiro. A utilizacdo do ambiente virtual como ferramenta para
disposicao dos desejos esta cada vez mais sendo utilizada, pois, existe para o infrator maior
possibilidade de anonimato a fim de frustrar as investigagdes das forcas de seguranca publica.

O direito se modifica conforme a sociedade a qual ele esta inserido progride, sobre
essa vertente que encontramos a defasagem do legislativo no que se possa falar quanto a leis

qualificadas a responder 0s anseios sociais criados por essas questdes (ACHA, 2019).



O problema da pedofilia ndo encontra espaco apenas no Brasil, é algo que ultrapassa
fronteiras. Existem dispositivos internacionais, porém, ndo ha adesdo por parte Estado
Brasileiro. A era digital caminha a passos largos muitas vezes em conjunto com a exclusao
social (GOMES, 2017).

Neste contexto, entende-se que deve haver falhas teéricas ou praticas tanto no
ordenamento juridico patrio como na persecucao criminal, mas que podem ser minimizadas
ou quem sabe até dirimidas ao ponto de serem totalmente eficientes contra a pedofilia e na
confirmacédo da protecdo integral. Este dilema paira sobre a sociedade brasileira e mundial,
portanto, o problema questdo buscado pelo estudo é saber se as solucdes aplicadas por quem
de direito e de dever sdo eficazes a luz da realidade a qual a sociedade brasileira esta inserida?

Nosso objetivo geral é demonstrar as medidas protetivas previstas pela lei 8.069/90
(ECA) e as medidas protetivas previstas pela Convencédo de Budapeste, que visem a protecdo
integral. Comparar tais medidas estabelecendo quais séo as semelhancas e diferencas entre 0s
instrumentos legislativos que venham influenciar no combate a pedofilia. De forma especifica
analisar o que ha de protecdo preventiva e repressiva contra a pratica do estupro virtual de
vulneraveis, trazendo possiveis solucdes para a causa baseando-se no estudo.

O tema possui significativa relevancia, uma vez que ja existe realizacdo de combate a
pedofilia virtual, porém, ndo estd em patamar desejado, pois, 0 niUmero de consumacéo de
suas modalidades externa crescimento cada vez maior com o passar dos dias.

O empenho depositado para encontrar solucdes para o problema tema da pesquisa,
tanto pelo discente pesquisador como pela instituicdo a qual ele é ligado reafirmam seus
compromissos no dever de auxiliar a sociedade, a familia e o Estado a assegurar a devida
protecdo aos impuberes que o ordenamento juridico estabelece.

Essa questdo gque assola 0 mundo deve ser freada e para isso a ciéncia faz-se presente
em forma louvavel, a fim de que as incégnitas para o desfecho completo ndo sanadas por
leigos envolvidos tenham seu encontro, de modo que a pedofilia em todos os contextos tenha
cada vez menos indices de pratica, para que criancas e adolescentes possam viver com
dignidade, protecao e sem medo de serem mais um elemento nas estatisticas.

Quanto a metodologia o trabalho trilha por caminhos que tangem quanto a finalidade
caracteristica da pesquisa basica. Em relacdo aos procedimentos técnicos estabelece-se como
pesquisa de carater documental por ter um maior leque de instrumentos possiveis de utilizacdo
na construcdo do trabalho (GERHARDT; SILVEIRA, 2009).



Quanto aos seus objetivos, caracteriza-se como sendo descritiva a fim de esmiucar de
forma rica e robusta os aspectos fim da pesquisa (HESSE-BIBER; LEAVY, 2011 apud
NOVA,; et al, 2020).

Como abordagem caracteriza-se qualitativa, por inclinar-se em compreender 0s
fendmenos sociais que estdo inclusos na nossa sociedade (NOVA, et al, 2020).

Foram utilizados dados documentais eletrdnicos: livros, doutrinas juridicas,
dissertacbes de mestrados, teses de doutorado, leis, convengBes internacionais, artigos
cientificos publicados no Google Académico, Periédico Capes, Scielo; anais; revistas; sites
juridicos; estatisticas ja produzidas em sites como IBGE, SAFERNET, a respeito da pedofilia.
Foram usados documentos mais atuais possiveis para que houvesse uma maior adequacao e
proximidade com a realidade ora estudada. A busca foi realizada mediante levantamento dos
materiais ja supracitados, o intuito era de encontrar e demonstrar o que o Estatuto da Crianca
e do Adolescente e a Convencdo de Budapeste trazem como medidas positivadas e positivas a
protecdo integral dos menores impuberes, quando da ocorréncia do crime de estupro de
vulneravel praticado em meio virtual, realizando um comparativo destas medidas, verificando
0 que ha de semelhante e diferente entre elas e de final expor os resultados encontrados com a

analise.

2 PEDOFILIA

2.1 CONCEITO

A pedofilia é compreendida como uma doenga patologica psiquica, além disso, em sua
conjuntura formuladora tém-se diversos aspectos que fomentam a libido, entre estes temos o
sociocultural, na sua maioria sdo pessoas que pouco se relacionam ou que ja passaram por
algo dessa magnitude. O desejo quando posto em prética é tipificado em diversas condutas,
sendo penalizado nos ditames da lei por penas privativa de liberdade, restritivas de direito e
aplicacdo de multa (FERREIRA, 2015, p. 5, apud PAIXAOQ, 2019).

O transtorno de preferéncia sexual € imbuido pelo prazer sexual de forma anormal
com criancas ja iniciando a transicdo para a adolescéncia, onde se verifica o desenvolvimento
e aparecimento de caracteristicas corporais que afloram a atencdo dos propensos a parafilia. A
conduta se desdobra num aproveitamento generalizado da vitima seja por meio fisico, virtual,
econdmico, individual ou coletivo (PAIXAO, 2019).



H& um grande dilema para os individuos, uma vez que existe relatos de que homens
adultos que sofrem de transtorno de preferéncia sexual perceberam o interesse sexual por
criancas, quando os mesmos estavam na fase da puberdade, o dilema esta entre saber o que €
interesse por pessoa de mesma idade e 0 que é interesse por criancas e adolescentes ainda
mesmo que aqueles individuos superem a fase da puberdade (AMERICAN PSYCHIATRIC
ASSOCIATION, 2014).

Nesse contexto vé-se a pedofilia como sendo uma patologia com extrema necessidade
de cuidados médicos (psicanalistas, psiquiatras, psicologos, entre outros). A parafilia como
aqui conceituada difere-se das préaticas previstas como abuso sexual.

A pedofilia destaca-se pela atracdo enquanto o abuso que é sua posi¢do de pratica esta
na satisfacéo carnal, de obscenidades e de outros atos libidinosos. E possivel que a questdo da
doenca possa surgir devido a uma inseguranca do proprio agente, ele comete contra a vitima
algo que ele gostaria de ter realizado ou experimentado com um parceiro ou parceira em
condic¢Bes ndo vulneraveis, ou entdo pelo fato de ja ter vivenciado o abuso como espectador
ou até mesmo como vitima. Pessoas na condicdo de doente acreditam estar dentro da
normalidade fatico por ja terem passado por algo do tipo ou por medo de repreensdo em uma
relacdo amorosa normal (CROCE; CROCE JUNIOR, 2012).

A pedofilia reconhecida por doenca mental pode ser evolutiva por haver para seu
cometedor o uso de ferramentas que lhe possibilitem o gozo de seus desejos sem mesmo
tornar visivel sua identidade ou de ter que se vulnerabilizar na procura de suas vitimas, ele
pode estar inserido em um nicho econdmico de nivel alto ou baixo, ou por ter sofrido algum
trauma, muita das vezes ndo consegue ter aptiddo para se relacionar com pessoas de mesma
idade, outrora as vitimas também inseridas nesse ciclo, permeiam sua vulnerabilidade por que

se encontram em situacdo igual ou pior que seus violadores.

2.2 MATERIALIZACAO DA PEDOFILIA

Para os infratores sua lascivia pode ser satisfeita de diversas maneiras, isso pode se
externar desde o despir da vitima até sua contemplagdo ao nu, da observacdo desta tocando-
se ou vendo o pedofilo tocar-se, e por abuso sexual propriamente dito onde o infrator realizara
com a crianga ou adolescente, muita das vezes de forma agressiva vindo a causar lesdes de
magnitude leve ou grave, sendo possivel até o resultado morte dependendo da intensidade da

violéncia sexual sofrida pela vitima e sua condi¢do corpdrea para suportar o abuso. A partir



do momento que se sai do campo do pensamento e passa a ser externado, produz-se o abuso
sexual ou a moléstia (FERREIRA; NASCIMENTO, 2019).

O codigo penal brasileiro em seus artigos 217-A ao 218 trata sobre os crimes sexuais
cometidos contra vulneraveis, dentre eles o estupro, a corrupcdo de menores, a satisfacdo de
lascivia, o favorecimento da prostituicdo ou de outra forma de exploracdao sexual de crianca
ou adolescente ou de vulneravel (BRASIL, 1940).

A doenca tanto pode se manifestar em preferéncia homossexual, envolvendo criancgas
de mesmo sexo do peddfilo, como também heterossexual, quando tem-se o envolvimento de
criangas de sexo contrario ao do peddfilo. Rotulam também a figura da hebefilia, também
considerada como doenga a qual individuos sentem prazer em violar menores com idade entre
10 e 16 anos (CROCE; CROCE JUNIOR, 2012).

O ECA visando a protecao integral contemplada pela Constituicdo Federal do Brasil
de 1988, traz em seu texto uma vasta lista de condutas reprovaveis pelo ordenamento juridico.
Dentro desta lista, como forma de violagdo a protecdo destinada aos menores, encontramos
caracteristicas de que a consumacao pode ser feita com o intuito de satisfacdo prépria ou até
mesmo auxilio para a satisfacdo da lascivia de outrem, seja de forma gratuita ou com a
repugnante vontade de mera obtencdo de lucro através da comercializacdo da dignidade
sexual de criancas e adolescentes. Conforme a maxima de que o direito deve acompanhar a
sua sociedade, identificamos que o ECA embora ndo tdo eficiente como se deseja e espera, ja
aborda a questdo da utilizacdo de mecanismos tecnoldgicos para a realizacdo de crimes, nao

sendo mais necessaria a presenca fisica para que haja a consumacao destes (BRASIL, 1990).

2.3 PERFILACAO DOS INFRATORES

Com as dificuldades enfrentadas pelas autoridades policiais e cientistas da area
juridica e psiquica, ambos enfrentam males como a propria pedofilia e 0 abuso em principio,
que atingem grandes proporcdes lesivas a sociedade em geral pela precariedade de
investimentos financeiros em sua atividade preventiva e repressiva.

N&do existe qualquer comprovacao cientifica que estabeleca um perfil ou quais
caracteristicas concretas para que possa ser utilizado na descoberta de perfis de possiveis
acometidos pela parafilia. Com o passar dos anos e o desenrolar de uma vasta lista de
ocorréncia de abusos € que as autoridades técnicas vao montando o que podemos chamar de
perfil. A interpretacdo que o Estatuto da Crianca e do Adolescente nos proporciona é a de que

para ser considerado como pedofilo é a de que o individuo deva ter no minimo 18 anos, vez



que o estatuto estabelece como crianga os menores de 12 anos, e como adolescente aqueles
entre 12 e 18 anos incompletos. A pedofilia é baseada na imprevisibilidade, na normalidade,
ou seja, ndo had como prever quem ou o que sera feito se € o problema é algo que néo esta a
olho nu (SOUZA, A.; SOUZA, M., 2018).

O perfil do pedofilo na sua maioria se desenvolve na fase ainda de crianca devido a
extremidade de abusos diversos, ruptura familiar, machismo, experiéncias negativas em
relacbes com outras pessoas de seu circulo de convivio, tudo isso influenciando para um
propicio desenvolvimento da parafilia e adiante a préatica de abuso sexual. Elementos sociais,
econdmicos, culturais e outros propiciam a investidura dos seres a por a dignidade dos
impuberes em risco (SANTOS; MESQUITA, 2019).

3 PEDOFILIA NO AMBIENTE VIRTUAL EM SUAS VARIAS MODALIDADES
DELITIVAS

Os crimes cibernéticos podem ser entendidos como sendo todo ato ou conduta
classificado como ilicita pela lei e que venha a ser praticada com o uso ou auxilio de um
computador ou outro meio de tecnologia de comunicagido (ALEXANDRE JUNIOR, 2019).

Os vulneréveis aqui em questdo sdo 0s menores de 14 anos, ou seja, criangas que Sao
aquelas que possuem 12 anos incompletos e os adolescentes que tenham entre 12 anos
completos e 14 anos incompletos, conforme define 0 ECA em seu art.2° e 0 que prevé o art.
217-A do Cadigo Penal Brasileiro (BRASIL, 1990), (BRASIL, 1940).

O codigo penal brasileiro em seu art.217-A detalha como sendo crime de estupro de
vulneravel o constrangimento de alguém menor de 14 anos para que tenha conjun¢édo carnal
ou pratique ato libidinoso, ndo necessariamente a crianga ou adolescente sera violada
fisicamente para que existe a ocorréncia do crime, a vitima e o infrator ndo necessitam estar
no mesmo local fisico para que se consume o estupro, até porque para que se enquadre como
virtual deve ser necessariamente praticado em ambiente em que haja facilidade comunicacgéo
virtual. O Estatuto da crianca e do adolescente em seu art.241-D, remete a conduta do estupro
de vulneravel através da utilizacdo de meio de comunicacdo, porém, ndo estabelece quais
tipos de comunicacgéo, podendo a certo modo ser realizado uma interpretacdo extensiva para
abranger a virtual (BRASIL, 1990).

Existe também a possibilidade que a satisfacdo do desejo do agressor se dé apenas
com a simples presenca de menor em local onde esteja ocorrendo cena pornografica, nos

moldes do codigo penal temos a conduta estabelecida deste tipo de satisfacdo do infrator no



art.218-A. Atrelado a essa conduta, temos ainda no mesmo codigo condutas acessorias que
viabilizam ou divulgam a pratica do estupro, seriam o favorecimento da prostituicdo ou de
outra forma de exploracdo sexual de crianca ou adolescente ou de vulneravel, divulgacédo de
cena de estupro de vulneravel, de cena de sexo ou de pornografia (BRASIL, 1940).

O Estatuto da crianga e do adolescente também dispdes sobre alguns destes delitos
acessoOrios como € o caso das condutas previstas no art. 240 do ECA: produzir, reproduzir,
dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de sexo explicito ou
pornografica, envolvendo crianca ou adolescente, inclui-se aqui 0 agenciamento,
recrutamento, facilitacdo, coacdo, intermediacdo, comercializagdo e a compra desse material.
O ECA ainda vem a estabelecer no art. 241-E que o termo cena de sexo explicito ou
pornogréafica se remete a qualquer ato que contenha crianca ou adolescente em atividades de
sexo explicito real ou simulada, ou apenas a exibicdo das genitalias destas para fins sexuais
(BRASIL, 1990).

4 PROTECAO INTEGRAL

4.1 ACOES DA FAMILIA, DA SOCIEDADE E DO PODER PUBLICO

A Constituicdo Federal Brasileira e o Estatuto da Crianca e do Adolescente empenham
acoes de protecdo e defesa de criancgas e adolescentes de modo a lhes garantirem o gozo de
dignidade; seguranca; desenvolvimento fisico, mental, moral, espiritual e social; liberdade,
contra 0 mal mundano. Em um pais cheio de paradoxos, a Constituicdo Federal Brasileira de
1998, juntamente com o Estatuto da Crianga e do Adolescente inauguram um novo paradigma
no gue concerne a protecao da infancia e da juventude.

Esse dever imposto é um dever-ser absoluto a ser praticado pela familia, pela
sociedade e pelo Estado. A pedofilia ndo é conduta unica em reflexo da criminalidade, como
ja informado acima, a miséria, a fome, o desamparo familiar sdo pardmetros que empurram a
maioria das vitimas para um abismo onde la estdo seus agressores (ALVES, 2017).

E de grande importancia que todos que tem o dever de protecdo busquem o
aprimoramento sobre como identificar nas vitimas (menores), peddfilos e agressores, 0
aprendizado sobre internet ja que na era que se vive tudo gira em torna da tecnologia. As
criangas e adolescentes ndo podem ser privados do uso da tecnologia, porém devem ter um

aconselhamento habitual sobre os perigos que lhes rodeiam com uso da internet e das redes
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sociais, além dos cuidados que devemos ter, a denuncia de atitudes e condutas ilegais e
violadoras da protecdo da criacdo sdo cruciais no seu combate (ROCHA, 2019).

Poder publico em todas as suas esferas em conjunto com 6rgdos especializados e de
educacdo devem implantar em sua grade curricular matérias que envolvam o estudo de
direitos e deveres da crianca e do adolescente, disciplinando desde cedo os impuberes contra
crimes desta natureza, desenvolver palestras com a presenga da familia e da sociedade, de
modo a orientd-los quanto o que é, como identificar os delitos, disseminando a ideia da
denuncia andnima, oferecimento de canais de comunicacdo com profissionais da saude de
pronto para atender os anseios das vitimas , da familia ou da sociedade. Seria interessante o
desenvolvimento de softwares capazes de farejar IP’S mascarados embora qual seja a
finalidade de mascaramento. N&o basta imaginar, deve haver eficacia, inclusive de
investimentos no combate por parte da esfera publica (PRESTES; FELIPE, 2015).

Né&o basta os avancos da legislacdo, pois, em contrapartida a eficacia existe fator que
confronta de forma direta e acirrada, como é o caso da realidade social de cada jovem.

O Estado poderia esbocgar esforcos nos quesitos aperfeicoamento e cumprimento de
monitoramento através de softwares; unificar as forcas utilizando os dados ja demonstrados
para quebrar o distanciamento entre o poder punitivo e o infrator; elaborar praticas de
conscientizacdo do grupo propicio a sofrer violagdo a sua protecdo; trabalhar medidas de
desmitificacdo da denuncia, a testemunha muito menos a vitima deve ter medo de expor as
autoridades competéncia a ocorréncia do delito; fazer com que o aparelhamento estatal
empenhado no combate a violacdo dos direitos da crianca e do adolescente a partir de
investimentos efetivos; tipificar a cogitagdo como crime. Em via contrdria ao
desenvolvimento de medidas efetivas é que com as palavras de Rodrigues (2020) em matéria
escrita ao jornal O POVO do Estado Ceara, o autor escancara a negligéncia que o
enfrentamento a exploracdo sexual de menores vem sofrendo. A falta de investimento pablico

reflete a insignificancia dada pelos gestores ao problema questéo ora trazido.

4.2 ESTATUTO DA CRIANCA E DO ADOLESCENTE (ECA)

Com a criacédo do Estatuto da Crianca e do Adolescente foi possivel assegurar direitos
aos menores. Foi através do estatuto que medidas de protecdo foram implantadas afim de
amenizar os impactos sofridos pelos mesmos. Temos como medidas tudo o que forem de

acdes e/ou programas assistenciais, que podem ser aplicadas isoladas ou em conjunto com
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outras, isso se houver risco aos direitos do menor ou no caso de cometimento pelo mesmo de
ato infracional (ROSSATO; LEPORE; CUNHA, 2017).

A Lei Maior estabelece em seu artigo 227 dizendo que é dever da familia, da
sociedade e do Estado assegurar a crianca e ao adolescente, com absoluta prioridade, o direito
a vida, a saude, a alimentacdo, a educagdo, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de colocé-los
a salvo de toda e qualquer forma de negligéncia, discriminacdo, exploracdo, violéncia,
crueldade e opressdo (BRASIL, 1988).

O artigo 70 do ECA reafirma esse dever de protecdo quando disciplina que é dever de
todos prevenir toda e qualquer ameaga ou violagéo de direitos da crianga e do adolescente,
porém, nao estabelece medidas protetivas especificas as aos impuberes no caso de se tornarem
vitimas de qualquer ameaca ou violacdo a seguranca, a integridade fisica e psicologica, e a sua
dignidade sexual (BRASIL, 1990).

O referido estatuto estabelece as seguintes modalidades de medidas protetivas:
encaminhamento aos pais ou responsaveis, mediante termo de responsabilidade; orientacéo,
apoio e acompanhamento temporarios; matricula e frequéncia obrigatérias em
estabelecimento oficial de ensino fundamental; inclusdo em servigcos e programas oficiais ou
comunitarios de protecdo, apoio e promocdo da familia, da crianga e do adolescente;
requisicdo de tratamento médico, psicolégico ou psiquiatrico, em regime hospitalar ou
ambulatorial; inclusdo em programa oficial ou comunitario de auxilio, orientacdo e tratamento
a alcoolatras e toxicobmanos; acolhimento institucional; inclusdo em programa de acolhimento
familiar; a colocacdo em familia substituta e o afastamento do agressor do mesmo ambiente
familiar, nos casos de maus tratos, opresséo ou de abuso sexual contra crianga ou adolescente.
Vé-se que o esforco do ordenamento juridico tdo pouco chega a ser eficiente quando
comparado com a realidade dos crimes que se sobrep8e ao pensamento advindo da pedofilia
(BRASIL, 1990).

O ECA em uma de suas alteragbes legais trouxe modificacGes significativas no
combate a violacdo de menores. Dentre elas temos a iniciativa através de promotorias
estaduais e dos conselhos tutelares municipais, voltados a protecdo integral das criancas e
adolescentes (AGUILAR, 2019).

A lei 13.431/17 traz em seu texto medidas de protecdo e assisténcia a criancas e
adolescentes vitimas ou testemunhas de qualquer forma de violéncia, ou seja, ha no
ordenamento juridico dispositivo legal que visa seguir o disciplinado pela Constituicdo

Federal Brasileira de 1988, que é o dever do Estado, da familia e da sociedade, assegurar com
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prioridade o direito a vida, dignidade e de salvaguardar de toda e qualquer forma de violéncia,
podendo entender a consumacdo da pedofilia como sendo uma forma de violéncia sexual
(DIGIACOMO, M.; DIGIACOMO, E., 2018).

As medidas de prote¢do do ECA séo aplicadas conforme o melhor interesse da crianca
e do adolescente, e ficam acargo da autoridade competente podendo esta determinar:
acolhimento institucional, requerer tratamento com psicolégico ou psiquiatrico, inclusdo em
programa comunitario ou oficial de auxilio a familia, a crianca e ao adolescente (BRASIL,
1990).

Para Nucci (2018), o artigo 101 do ECA possui um rol com caracteristica
exemplificativa, ou seja, 0 juiz competente para o caso ou até mesmo o Conselho Tutelar
podem aplicar medidas diversas das que estdo compreendidas no caput do referido dispositivo
legal.

Ainda que haja disciplinadas medidas de protecdo, ndo se vé nada em especifico
relacionado a pedofilia virtual, a contextualizagdo dessas medidas pode ser vista mais em
casos onde a agressdo, 0 abuso e a exploracdo se ddo de forma fisica e presencialmente,
muitas vezes causadas pela prépria familia. Fazendo um comparativo entre as medidas
protetivas e a destreza dos crimes contra a dignidade sexual de criangas em ambiente virtual,
pode-se ver que praticamente aquelas ndo atingem seu objetivo.

A simples cogitacdo do desejo no intelecto ndo pode gerar sangdes penais, nessa
vertente a lei 8.069 (ECA) que foi criada alusiva a firmar os direitos da crianca e do
adolescente e regulamentar as praticas de abuso sexual é fragil no que podemos narrar a
respeito do fortalecimento no combate a pedofilia. A lei traz condutas de transmissédo de
materiais, dados, e propagacdo da pornografia infantil consideradas danosas a protecéo dos
impuberes, dentro dessas condutas supracitadas podemos ainda observar outras nos artigos da
lei 11.829/08 que incrementou o ECA, como exemplo a produzir, fotografar, reproduzir,
dirigir, filmar ou registrar, por qualquer meio, cena de sexo explicito ou pornografica,
envolvendo crianga ou adolescente, resumindo, auferir qualquer tipo de lucro ou satisfacdo de
lascivia utilizando a dignidade sexual de crianca ou adolescente. Pode-se observar que nao
houve preocupacéo por parte dos legisladores, o ECA ndo estabelece o perfil de peddfilo, a
preocupacao foi apenas quanto o abuso praticado a menores (BRASIL, 2008).

Analisando o art. 217-A do Codigo Penal Brasileiro, fica notorio que a lei penal
brasileira ndo tem o tipo penal “pedofilia”, muito menos “pedofilia virtual”. Entretanto, a

pedofilia, como ato sexual carnal ou até mesmo libidinoso entre pessoas adultas e menores, se
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enquadra juridicamente no crime de estrupo de vulneravel, com pena de oito a quinze anos de
reclusdo vez que é considerado crime hediondo (BRASIL, 1940).

O meio virtual tornou-se ambiente de vulnerabilidade para impuberes se fazerem
presentes, é através deste que a pedofilia vem se perfazendo e captando vitimas. Ndo existe
uma legislacdo universal a ser aplicada por todos 0s paises, como ainda ndo existe previsdo,
cada Estado aplica sua lei, ficando assim o problema para o Brasil, ja que este ndo possui
legislacdo especifica que discipline a pedofilia, muito menos a que se realiza na internet
(LOPES, 2019).

4.3 MEIOS DE INVESTIGACAO DA PEDOFILIA

Conforme a crescente do uso de internet, constata-se 0o aumento desenfreado das
praticas de pedofilia. As elementares do crime vem se alicercando junto com 0s avancos
tecnoldgicos. (PEREIRA; TEZA, 2015)

Os pedodfilos utilizam-se de meios ardilosos para lograrem éxito em suas condutas
delitivas, em complemento a tais, albergam-se na questdo da transnacionalidade, sendo visivel
que ndo ha uma solidariedade dos paises estabelecidos no globo terrestre para 0 combate a
esse tipo de crime. Outro problema seria a questdo da competéncia para persecucdo penal,
uma vez que pode gerar um conflito de normas (FIGUEIREDO, 2020).

E vendo como uma forma de frear tais injustos o Brasil remete-se ao uso de meios de
investigacdo como a interceptacao telematica, a infiltracdo virtual de agentes de policia, uso
de programas para mapear caracteristicas proprias do peddéfilo, dentre outros.

Segundo (OLIVEIRA; KOZAN, 2019), o controle estatal precisou inovar e criar
novos meios de investigacdo e obtencdo de provas adequados a realidade atual de pratica
virtual de crimes. Estabelecer novos métodos de combate e prevencdo da criminalidade
cibernética € de extrema relevancia para protecdo e garantia de bens juridicos essenciais,
como a dignidade sexual de criangas e adolescentes, que inconscientemente sdo expostos e
vitimados pela agressdo de criminosos que se valem das novas tecnologias para praticas
delitivas.

O ECA incrementou em seu texto os artigos 190-A, 190-B, 190-C, 190-D, 190-E,
dando possibilidade aos agentes policiais de adentrarem no campo virtual na tentativa de
prevenir e repreender o que se chama de pedofilia.

Conforme Oliveira e Kozan (2019), a infiltracdo policial exige detalhado controle

judicial, a fim de garantir seguranca juridica, tendo em vista 0s riscos que apresenta tanto para
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0 agente infiltrado, como para os direitos fundamentais das vitimas e dos investigados.
Representa uma técnica de investigacdo polémica, visto que utiliza meios ndo convencionais,
como a dissimulacdo, a identidade ficticia, a possibilidade de o agente policial praticar crimes
e a violacao de direitos fundamentais.

Em via contréria, temos a figura da autoincriminagdo caracterizada pelo fato de o
investigado ndo ter qualquer conhecimento que estd sendo investigado. E em forma de
contrapor este empecilho, o ECA estabelece que para ndo se tornar ilegal a investida policial
na internet seria necessaria seu preceder a uma autorizacdo judicial (OLIVEIRA; KOZAN,
2019).

A denuncia, o controle parental e a atencdo redobrada auxiliam na atividade
investigativa de modo a prevenir.

A lei 13.431/17 prevé aos menores dentre outros institutos, a escuta especializada e o
depoimento especial, no intuito de ouvir, de forma menos gravosa possivel e considerando
sua situacdo peculiar de pessoa em desenvolvimento, evitando-se assim a revitimizacdo da
crianca e/ou adolescente vitima ou testemunha de violéncia, através de profissionais técnicos
e capacitados e com o uso de protocolos especiais (MARTINS, 2020).

De maneira repressiva a lei 13.440/17 estabelece a perda de bens e valores utilizados
na prostituicdo e/ou exploracéo sexual. Esse patrimonio sera destinado ao Fundo dos Direitos
da Crianca e do Adolescente do Estado ou do Distrito Federal onde ocorreu o ilicito.
(BRASIL, 2017a).

Ja a lei 13.441/17 é de maneira expressiva preventiva e repressiva. Referida traz em
seu corpo o estabelecimento da infiltracdo virtual de agentes policiais desde que autorizados
por autoridade judicial, visando de forma ostensiva censurar o crime virtual contra a
dignidade sexual dos impuberes (BRASIL, 2017b).

4.4 CONVENCAO DE BUDAPESTE E SEUS PONTOS POSITIVOS

Os tratados sdo pactos firmados por Estados e Organizagdes internacionais, e que cuja
regulamentacéo é feita pelo direito internacional pablico, ha também um animus de produzir
efeitos juridicos que correspondam ao interesse comum. Sendo o tratado considerado como
género, temos as convencBes como subespécie, estas ndo restam duvida que sdo acordos
firmados entre sujeitos como os supracitados, porém, tratard de normas gerais (PORTELA,
2017).



15

Para o direito brasileiro, o entendimento sobre o status dos tratados que versem sobre
direitos humanos sdo de que estes possuem a mesma natureza juridica de emenda a
constituicdo. Os direitos humanos nada mais sdo do que os direitos inerentes a todos 0s seres
humanos, independente de quem quer que seja seu titular, dessa forma, as normas que versem
e estdo dispostas em tratados sobre violacdo a dignidade de criancas e adolescentes passam a
ter mesmo status (LENZA, 2016).

A Convencdo de Budapeste é um instrumento juridico que através da unido entre
Estados-nacdo a nivel internacional aplicam toda forca possivel no combate a crimes
praticados por meio da informatica e da mercantilizacdo da integridade e dignidade sexual de
impuberes. A convencdo traz em sua base ndo apenas a ilegalidade de condutas, mas, normas
de processo penal e uma atuacdo unificada nas medidas a serem adotadas pelos Estados sobre
0 que for de tecnologia (SALVADOR, 2019).

A convencdo propde-se a hegemonizar a lei penal no que tange as previsdes legais
relacionadas com os crimes cometidos na internet, e no processo penal assegurar poder de
investigacdo e de combate. E dividido em poucos capitulos onde tratam dos conceitos, do que

deve ser feito em nivel nacional e o que deve ser feito a nivel internacional.

Em relagdo aos crimes de pornografia infanto-juvenil divulgados na rede mundial de
computadores, a Convencdo menciona, em seu artigo 9°, que cada pais deve adotar
meios, no ambito de sua legislacdo interna, que se revelem necessarios com o fim de
criminalizar condutas, praticadas de forma dolosas, ligadas a produgdo, difusdo,
disponibilizacdo, transmissdo e posse de pornografia infantil em sistemas
informaticos. Por fim, menciona que a pornografia sera considerada infantil quando
0s arquivos contiverem pornografia de pessoa com idade inferior a 18 anos, sendo
possivel, contudo, que algum pais-membro entenda que seja menor de 16, mas nao
podera ser inferior a esse patamar (CARLETE; OBREGON, 2020, p. 9).

N&do existe na referida convencdo nenhuma medida protetiva propriamente dita
direcionada a vitima do ilicito. O objetivo desta é proporcionar um elemento rapido e eficaz
de unido internacional. Ainda que o Estado pétrio brasileiro ndo se encontre adepto da
respectiva convencao, isto ndo implica dizer que 0 mesmo ndo possui capacidade para se fazer
parte do pacto internacional. Um dos motivos positivos para adesdo do Estado brasileiro que
pode ser dito € a questdo da competéncia limitada, que o mesmo tem para atuar se comparada
a competéncia internacional que a Convencéo de Budapeste pode proporcionar (CIDRAO;
MUNIZ; ALVES, 2018).

O Brasil ndo é signatario do acordo internacional sobre os crimes cibernéticos, e é
neste diapasdo que encontramos obstaculos a eficacia na norma brasileira, como 0s crimes

intentados e praticados no meio virtual ndo tem barreiras, qualquer estrangeiro pode praticar
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um ilicito contra vitima do Brasil, ficando essa exposta a limitacdo de uma legislacdo
resumida ao territdrio nacional. Neste entender a existéncia de um aparelho legal internacional
seria essencial no combate a crimes sem dimensdes estabelecidas. O fato de ndo haver leis
especificas torna o processo de justica afetado (SALVADOR, 2019).

Mesmo ndo havendo ainda essa adeséo a esta Convencéo, ndo quer dizer que o Brasil
ndo é adepto de tratados sobre combate a pornografia infantil que envolvam outras nacdes. O
Brasil é adepto do Protocolo Facultativo a Convencdo Relativa aos Direitos da Crianca
Referente ao Trafico de Criangas, Prostituicdo Infantil e Utilizacdo de Criancas na
Pornografia” de 2000 (CARLETE; OBREGON,2020).

Tanto o ECA quanto a Convengdo de Budapeste ndo atentam para medidas de
protecdo das vitimas antes e depois do ilicito virtual, seus objetivos pautam-se em sancionar

0s atos criminosos do pedofilo.

5 CONSIDERACOES FINAIS

Constatou-se que existem medidas protetivas executadas pelas familias, pela sociedade
e pelo Estado, isso € inegavel, porém, que nem todas estao correlacionadas diretamente com a
efetivacdo do combate aos referidos delitos no ambiente virtual.

Essa lesividade causada pelos ilicitos sexuais contra 0s menores é repugnante, o papel
da familia é crucial de forma imediata em constatar uma possivel ocorréncia de que aqueles
estejam sendo vitimas. A participacdo da sociedade também tem sua significancia, pois, o fato
de fiscalizacdo e denuncia pode ter uma maior relevancia se feita por pessoas que nao aqueles
pertencentes ao circulo familiar, haja vista, h4 ocorréncias em que o familiar € colaborador
para que o vulneravel tenha sua integridade sexual violada. O Estado tem sua participacdo
elementar ja que deve se fazer presente em todos os lugares e em todos os fatos que
impliquem a sociedade e a seguranca dos direitos.

Como o tema do estudo é algo que preocupa, a perfilacdo do infrator utilizando as
caracteristicas apontadas pelas vitimas proporciona e possibilita que as autoridades possam
chegar e estabelecer critérios para a identificacdo da doenca quando ainda ndo posta em
pratica. Essa perfilacdo pode ser utilizada tanto na forma preventiva como na repressiva,
podendo até mesmo ser considerada como um dos mais importantes meios de combate.

O Estatuto da crianca e do adolescente é antigo, tendo sido criado na década de 90,
onde essa questdo de internet ndo era algo generalizado como se constata hoje, portanto, fica

visivel a fragilidade da aplicacdo das medidas existentes quando colocadas no contexto atual.
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O Estatuto aborda medidas protetivas referentes ao sancionamento da préatica de
ilicitos da natureza de crime violadores da dignidade sexual dos menores, foram identificadas
poucas medidas quanto acdo preventiva, o que o ECA ainda disciplina é que deve haver um
cuidado total por parte daqueles que a lei determina e reafirma o disposto no art. 227 da
Constituicdo Federal Brasileira, além de atualmente prever a possibilidade da infiltracdo de
agentes no campo virtual, ja quanto a forma repressiva é possivel identificar que além da
san¢do, ha algumas medidas que tentam amenizar o transtorno que porventura a crianga ou 0
adolescente venham a sofrer. Friso que medidas diretas e voltadas para o caso da violacdo da
protecdo integral daqueles sujeitos na internet é praticamente irrisoria quando posta diante do
numero de ocorréncias. H4 uma atualizacdo sofrida no Estatuto da Crianga e do Adolescente
pela lei tal que disciplina a infiltracdo de autoridade competente na internet, mais
precisamente em ambientes de maior presenca de criancas e adolescentes, hoje as redes
sociais. Essa infiltracdo necessita do cumprimento de requisitos que podem torna-la vaga de
eficécia, a necessidade de autorizagdo judicial ainda que para assegurar a legalidade do ato
pode consignar uma eternidade para execucdo de tal. O sistema juridico brasileiro é
congestionado podendo trazer para a investigacao criminal um retardo com perdas. Celeridade
é algo essencial para o processo investigativo ainda mais quando se trata de crimes ocorridos
no meio virtual onde o lugar do crime pode se dar em qualquer lugar ainda que as pessoas
envolvidas ndo estejam no mesmo ambiente. A possibilidade de se cometer um ilicito contra
uma pessoa que esteja em territorio nacional diferente daquele em que o violador esteja
remete a importancia da cooperacdo entre todas as nagdes para combater qualquer tipo de
crime que tenham estas caracteristicas, principalmente quanto a competéncia para persecucao
criminal.

A Convencao de Budapeste ainda que um pouco velha ja que comegou a produzir seus
efeitos em 2004, ainda assim, ja previu a migracdo de ilicitos para o meio virtual ja que a
mesma é fruto do sentimento de cooperacdo de diversas Nacgdes. Direciona-se ndo apenas para
delitos que violem a dignidade sexual, mas para todo e qualquer crime praticado na internet.
A convencdo veio apenas para unir forcas entre esses Estados ordenando que cada um
regulamentasse suas normas penais e processuais penais, cabendo a cada um por meio do
direito interno registrar sua regra para cada caso de crime virtual.

O que ha de semelhanca entre as medidas dos dois dispositivos legais é que as mesmas
possuem uma preocupacao de punir quem quer que seja o infrator, que o poder publico tem
um olhar critico para a causa e que demonstra através da efetivacdo a qual ordena a lei. Os

mesmos dispositivos divergem quanto ao seu exercicio, isto porque o Estatuto da Crianca e do
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Adolescente é aplicado internamente e aborda a protecdo integral para além do penal e do
processo penal, haja vista haver uma preocupacdo com as sequelas que um ocorrido destas
proporcdes pode causar a vida de um jovem. A convencao vai Se preocupar apenas em dar
terminologias e como se dara o animus de cooperagdo contra 0s crimes virtuais, abordando
apenas o direito penal e o direito processual penal, um plus estd na sua aplicabilidade ja que
possui nivel internacional e pode trazer solugbes quando o problema for competéncia para
estabelecer a persecucdo penal, e é isso que faz a diferenca, a internet por romper fronteiras
ameniza distancias que em sua grande maioria é coberta de malicia. A convencdo vem
também a reduzir a burocracia legal para investigacfes diminuindo o tempo destas e
aumentando as chances de se ter uma eficacia no combate aos crimes elencados por ela.
Analisando dessa forma, fica para o Brasil uma deficiéncia por ndo estar dentro desta
cooperacao evidenciada na Convencéo de Budapeste.

O Cadigo Penal € outro instrumento legal que se une aos demais no tocante ao animus
sancionatério. O cddigo trata apenas das condutas que sdo consideradas como crime, 0 que
ndo deixa de ser uma medida protetiva se levado ao pé da letra, porém a situacdo que se
encontra quanto ao numero de casos faz-nos duvidar que apenas a atividade sancionatéria seja
possivel de responder na forma da lei ao que espera a sociedade.

Conclui-se que a eficacia das solucBes aplicadas pela familia, pela sociedade e pelo
Estado é relativa, as aparéncias existentes entre os instrumentos legais buscam ajudar no
combate de problemas desta dimensdo. Ainda que hoje o ordenamento juridico brasileiro ndo
tenha uma atualizacdo de sua literalidade legal, ora tenha um déficit em sua eficiéncia, mesmo
assim é capaz de amenizar as marcas dos prejuizos deixados por aqueles que ora sao
classificados pela ciéncia como doentes, quando fiquem apenas no campo do desejo, e de
criminosos quando realizem a consumacdo de sua vontade, essa amenizagdo ainda que exista
ndo é efetuada como se espera, ha uma divergéncia entre o dever-ser e 0 ser se analisado
usando o numero de casos de pedofilia virtual como pardmetro.

E necessario um maior engajamento da familia e da sociedade, o poder publico pode
fazer isso através de incentivos a dendncia. Deve ser trabalhado nestes a questdo de
identificacdo para que possam saber como identificar e denunciar, e aqui mais uma vez
remete-se a importancia da perfilacdo do peddfilo.

A incorporagdo do Brasil a Convengdo dos cibercrimes agregaria nesse combate e
possivelmente ir quebrando o preceito popular de que a justica sempre tarda.

Possiveis solucdes unidas a um dinamismo para o enfrentamento do estupro virtual de

vulneraveis seriam a obrigatoriedade da disposicdo de verbas do poder publico e junto com
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esta disposicdo uma fiscalizacdo integra da utilizacdo destas; uma constancia do legislativo
em inovar as leis de acordo com as necessidades que avangcam com a sociedade,
principalmente quanto a prevencéo deste ilicito, dentro do mesmo quesito se possivel abordar
a causa dos crimes sexuais e virtuais contra criancas e adolescentes com legislacao especifica
que abarque todos os elementos necessarios sobre o referido assunto; e obviamente a adeséo
do nosso Estado a devida convencado a fim de trazer ajuda aos sujeitos que tutelam a protegéo
integral dos vulneraveis. Desta forma poderiamos ter uma melhor eficacia dos instrumentos

de combate quando colocados em face da realidade social brasileira.
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