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RESUMO

Diante dos avangos tecnoldgicos e da massificacdo da Internet e das redes sociais, tém surgido
muitos desafios para o Direito, pois, o facil acesso a rede e a rapidez do fluxo de informacdes,
muitas vezes propicia o uso indevido por parte dos usuarios. A liberdade de expressdo € um
direito constitucional, presente no artigo 5°, inc. IV da Constituicdo Federal de 1988, bem
como é um Direito Humano, localizado no art.19 da Declaragdo Universal de Direitos
Humanos, sendo um dos principais alicerces de uma democracia. O objetivo principal deste
artigo € analisar o caso do bloqueio de contas de redes sociais ocorridos no inqueérito 4781,
demonstrando a inconstitucionalidade de tais medidas, e como objetivos especificos buscou-
se apresentar a liberdade de expressédo como direito constitucional e direito humano, abordar a
liberdade de expressao na Internet e contribuir com os estudos do Direito Digital. A partir dos
objetivos propostos, a pesquisa caracteriza-se como bibliogréfica e descritiva, utilizando-se
basicamente da doutrina e da legislacdo acerca do tema. Cabe ao STF resguardar a
constituicdo, onde destaca-se a repercussao social do inquérito 4781, por tratar-se de medidas
tomadas pela suprema corte do pais, com fortes indicios de inconstitucionalidade,
demonstrando-se arbitrarias. Concluiu-se que o Inquérito 4781, que deveria ter sido aplicado
em observancia aos preceitos da lei e do direito, configura-se como um verdadeiro
instrumento de controle social, gerando inseguranca juridica ao passo que suprime direitos
humanos e direitos constitucionais de forma arbitraria.
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ABSTRACT

In view of technological advances and the massification of the Internet and social networks,
many challenges have arisen for the Law, as the easy access to the network and the speed of
information flow often lead to misuse by users. Freedom of expression is a constitutional
right, present in article 5, inc. 1V of the Federal Constitution of 1988, as well as it is a Human
Right, located in art.19 of the Universal Declaration of Human Rights, being one of the main
foundations of a democracy. The main objective of this article is to analyze the case of
blocking social network accounts that occurred in the 4781 inquiry, demonstrating the
unconstitutionality of such measures, and as specific objectives we sought to present freedom
of expression as a constitutional right and human right, address freedom of expression on the
Internet and contribute to the studies of Digital Law. From the proposed objectives, the
research is characterized as bibliographical and descriptive, using basically the doctrine and
legislation on the subject. It is up to the STF to safeguard the constitution, which highlights
the social repercussions of inquiry 4781, as they are measures taken by the country's supreme
court, with strong signs of unconstitutionality, proving to be arbitrary. It was concluded that
Inquiry 4781, which should have been applied in compliance with the precepts of law and
law, is configured as a true instrument of social control, generating legal uncertainty while
arbitrarily suppressing human rights and constitutional rights.

Keywords: Freedom of expression on the Internet. Digital Law. Survey 4781.

1 INTRODUCAO

A sociedade esta vivenciando uma era marcada pelo uso massificado da tecnologia e
da Internet, elementos que estdo cada vez mais presentes no nosso dia-a-dia,
consequentemente toda essa massificacdo tem proporcionando mudangas sociais relevantes,
haja vista que a sociedade estd cada vez mais virtualizada, e, diante de tantos avancos na atual
sociedade digital, novos desafios surgem, especialmente para o Direito digital, pois, deve o
Direito acompanhar as evolucdes sociais e tecnoldgicas.

Dentre os tantos desafios que surgem, definir os limites da liberdade de expressao na
Internet e a sua responsabilizagdo é um deles, haja vista que no ambiente virtual esse direito
constitucional deve ser assegurado. E valido destacar que a liberdade de expressdo € um
direito basilar para a democracia, sendo um dos seus pilares de sustentacdo, pois é através
deste direito que o cidad@o pode exprimir suas opinides, compartilhar ideias e informacdes,
expressando-se livremente, sendo, portanto, um direito constitucional e um direito humano,
haja vista que esta expressamente previsto no artigo 5°, inc. 1V da Constituicdo Federal de
1988, e estando localizado no art. 19 da Declaracdo Universal de Direitos Humanos de 1948,
sendo este um direito que garante ao cidaddo a manifestacdo das suas opinides e pensamento

resguardando-o da censura.



Apesar de toda a importancia deste direito fundamental, ndo se pode exercer tal direito
de modo a ofender a honra e a dignidade das pessoas, de modo a incentivar a violéncia, ou
ameacar a ordem e a paz social, devendo ser discutidas, no ambito juridico, formas de como
combater possiveis abusos, e punir os culpados. No entanto, essa € uma questdo bastante
complexa, pois, tudo que ocorre na Internet é extremamente répido, dificultando a
identificacdo e responsabilizacdo dos autores, alem de que, a tarefa de tolher o direito de
expressar opinides nas redes sociais € uma tarefa que deve ser observada e tratada com
bastante cuidado, evitando-se decis@es arbitrarias, infundadas, e que possam vir a ter algum
interesse politico.

Diante o exposto, o objetivo principal deste artigo é analisar o caso do bloqueio de
contas de redes sociais ocorrido no inquérito 4781 demonstrando a inconstitucionalidade de
tais medidas, e como objetivos especificos buscou-se apresentar a liberdade de expressédo
como direito constitucional e direito humano e, além disso, abordar a liberdade de expressao
na Internet e também contribuir com os estudos do Direito Digital.

A partir dos objetivos propostos, a pesquisa caracteriza-se como bibliografica e
descritiva, pois: “Nesse tipo de pesquisa, os fatos sdo observados, registrados, analisados,
classificados e interpretados, sem que o pesquisador interfira neles. Isto significa que os
fendmenos [...] sdo estudados, mas nao manipulados pelo pesquisador.” (ANDRADE, 2010,
p. 112). Conforme Ludke e André (2013, p. 1): “Para se realizar uma pesquisa é preciso
promover o confronto entre os dados, as evidéncias, as informacdes coletadas sobre
determinado assunto e o conhecimento construido a respeito dele.”

Diante disso, para o desenvolvimento do tema proposto foi fundamental o
levantamento de fontes variadas, incluindo a doutrina e a legislagdo acerca do tema, com
énfase na CF de 1988, Codigo Civil Brasileiro de 2002 e no Marco Civil da Internet, além da
Declaragédo Universal de Direitos Humanos (DUDH) e outros documentos normativos de
carater internacional acerca do tema.

O presente tema justifica-se pelo fato da liberdade de expressdo ser um direito
fundamental assegurado pela Constituicdo Federal de 1988, cabendo ao STF observancia a
este direito, a repercussdo social do inquérito 4781, por tratar-se de medidas tomadas pela
suprema corte do pais, com fortes indicios de inconstitucionalidade.

Diante de todo o exposto, o presente trabalho de pesquisa apresentard na sua parte
inicial uma abordagem sobre o direito fundamental da liberdade de expresséo, na segunda
parte uma breve andlise sobre o Direito digital no Brasil e a liberdade de expressdo na Internet

e na terceira parte serdo apresentados e discutidos casos de violacdo a liberdade de expressao



na Internet em algumas medidas tomadas pelo STF no que diz respeito aos bloqueio de contas
de redes sociais ocorrido no inquérito 4781 mais conhecido como inquérito das fake news.

2 REFERENCIAL TEORICO

2.1 LIBERDADE DE EXPRESSAO

O Direito a liberdade de expressdo € um dos principais pilares de sustentacdo das
sociedades democraticas, possuindo este, garantia constitucional e previsao em documentos
normativos de carater internacional como a Declaragdo Universal dos Direitos Humanos
(DUDH) de 1948, no seu art. X1X, que assim dispde: “Toda pessoa tem direito a liberdade de
opinido e expressdo; este direito inclui a liberdade de, sem interferéncia, ter opinides e de
procurar, receber e transmitir informacoes e ideias por quaisquer meios e independentemente
de fronteiras” (DUDH, 1948).

Neste interim, pode ser citado ainda o Pacto Internacional de Direitos Civis e

Politicos, de 1966, que também no seu artigo 19, determina:

1. Ninguém podera ser molestado por suas opinides.

2. Toda pessoa tera direito & liberdade de expresséo; esse direito incluira a liberdade
de procurar, receber e difundir informacbes e ideias de qualquer natureza,
independentemente de consideracfes de fronteiras, verbalmente ou por escrito, em
forma impressa ou artistica, ou por qualquer outro meio de sua escolha.

3. O exercicio do direito previsto no paragrafo 2 do presente artigo implicard
deveres e responsabilidades especiais. Consequentemente, podera estar sujeito a
certas restricfes, que devem, entretanto, ser expressamente previstas em lei e que se
facam necessérias para:

a) assegurar o respeito dos direitos e da reputacdo das demais pessoas;

b) proteger a seguranga nacional, a ordem, a saide ou a moral publicas (PACTO,
1966).

E valido destacar que esse direito, apesar da sua importancia, ndo é algo absoluto,
portanto, possuindo limites assim como todos 0s outros direitos, e nesse sentido, o artigo 19
inciso 3 do referido Pacto Internacional dispde que esse direito implica em deveres e
responsabilidades que devem ter previsdo legal. Observa-se ainda nas letras “a” ¢ “b” as
restrices que visam assegurar os direitos a honra objetiva das outras pessoas, bem como a
coletividade, de modo que essas restricdes possam proteger a seguranca nacional, a ordem, a
salide e a moral pablicas.

Na mesma direcdo do Pacto anteriormente citado, a Convengdo Americana de Direitos

Humanos (CADH) de 1969 também dispde sobre este direito fundamental, cabendo destacar



0S seus incisos 1 e 2 do seu art. 13.

Artigo 13. Liberdade de pensamento e de expressao

1. Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito
compreende a liberdade de buscar, receber e difundir informacdes e idéias de toda
natureza, sem consideracdo de fronteiras, verbalmente ou por escrito, ou em forma
impressa ou artistica, ou por qualquer outro processo de sua escolha.

2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a
censura prévia, mas a responsabilidades ulteriores, que devem ser expressamente
previstas em lei e que se fagcam necessérias [...]. (CADH, 1969).

Os referidos documentos de carater internacional, que historicamente vem alicercando
as atuais legislacdes nacionais deixam claro que ndo ha controvérsia acerca do
reconhecimento da liberdade de expressdo como um direito fundamental de todo e qualquer
cidaddo, em qualquer parte do mundo, porém, nestes mesmos documentos & notorio a
presenca de algumas “cldusulas restritivas” que delegam aos estados nacionais impor limites a
este direito, como aquelas aqui comentadas, a titulo de exemplificacgéo.

Nesse sentido, o presente artigo abordara esse direito aplicado na Internet. Para Bento
(2016), a liberdade de expresséo:

Em primeiro lugar, trata-se de um dos direitos individuais que mais claramente
reflete as caracteristicas Ginicas dos seres humanos: a capacidade de pensar o mundo
a sua volta desde sua propria perspectiva, e a capacidade de comunicar-se com
outros, expressando e intercambiando idéias, experiéncias de vida e visbes de
mundo. Desse modo, por meio de um processo dialético e deliberativo, o ser
humano constrdi coletivamente sua representacéo da realidade e decide os termos de
sua vida comunitaria. Além disso, todo o potencial criativo na arte, na ciéncia, na
tecnologia e na politica depende do gozo efetivo da liberdade humana de expressar-
se em todas as suas dimensdes (BENTO, 2016, p. 96).

Nesse sentido, percebe-se claramente a dupla dimensao desse direito fundamental, na
sua dimensdo individual representa a plenitude de uma das principais caracteristicas do ser
humano, enquanto ser pensante e dotado de capacidades cognitivas que o faz interagir com o
mundo e vivenciar experiéncias, que resulta em conhecimento e vivéncias. Tais experiéncias,
conhecimentos e vivéncias ndo sao adquiridas apenas com o contato com o mundo das coisas
ou dos objetos, mas na convivéncia com 0s seus pares, na convivéncia social. Dai a
necessidade de externalizar o pensamento, as ideias, as opinides, de compartilhar (BENTO,
2016).

E assim, cabe destacar uma outra dimensdo da liberdade de expressao, representada
pelo compartilhamento de ideais, opinides e informagfes no seu meio comunitario ou social.
O livre transito de informacGes e contetdos artisticos, cientificos, politicos, religiosos, entre

outros, reflete e representa a liberdade de expressdo e € fundamental em um sistema



democréatico. Como afirmou o autor supracitado: a liberdade de expressdo se da através de um

processo dialético e deliberativo, ou seja, a discussdo e o debate de opinides deve ser

entendido como uma forma de busca de um consenso, porém, ndo com base na imposicéo,

mas na livre argumentacédo e fundamentacdo das teses ou pontos de vista (BENTO, 2016).
Para Gomes (2018, p. 24),

[...] a liberdade de expressdo representa um direito fundamental direcionado a
fornecer voz aos cidaddos para que manifestem as suas mais diversas correntes
politicas e ideoldgicas. A liberdade de expressdo, pois, € imprescindivel para que
aqueles que desejem manifestar-se na esfera pablica tenham como fazé-lo e nao
sejam reprimidos por isso.

Nesse sentido, Gomes (2018) destaca a relacdo da liberdade de expressdo com 0s
direitos politicos e o pluripartidarismo, previstos nos artigos 14 e 17 caput, da CF/88,
respectivamente. Outro aspecto muito importante do direito a liberdade de expressdo esta no
seu carater basilar para a conquista de novos direitos e a seguridade daqueles ja existentes,
“[...] a liberdade de expressao ¢ um instrumento para a defesa de outros direitos, tais como o
direito de reunido e associacdo, de participacdo politica, o direito a educacdo, a liberdade
religiosa e a identidade étnica e cultural” (BENTO, 2016, p. 97).

Corroborando com o posicionamento até aqui defendido, Bucci (2008) assim afirma:

A liberdade de expressdo e sua contraparte, o direito a informagdo, constituem um
dos alicerces do conceito de democracia. Est4, baseada no fundamento de que todo o
poder emana do povo, pressupde que os cidaddos estejam aptos a compreender,
debater e questionar os atos de governo e os temas de interesse publico.
Consequentemente, exige deles a capacidade plena de delegar, fiscalizar ou exercer
0 poder (BUCCI, 2008, p. 101, sic).

Isto posto, o direito a liberdade de expressdo encontra-se vinculado diretamente ao
direito a informagdo, compondo assim as bases ou alicerces de um sistema democratico. Tal
posicionamento juridico assegura ao cidaddo buscar, receber e difundir informac@es e ideias
de toda natureza, presumindo-se a legalidade de tal ato, portanto, ndo podendo haver nenhum
tipo de censura prévia (CF, art. 5° inc. IV, IX), pois, esse direito permite as pessoas
comunicarem-se livremente, debater, questionar atos do governo e assuntos de interesse
publico (BUCCI, 2008).

Estevam (2019) destaca que a liberdade de expressdo estd prevista em inimeros
tratados internacionais, destacando-se: o art. IV da Declaracdo Americana dos Direitos e
Deveres do Homem; artigo 13 da Convencdo Americana Sobre Direitos Humanos; artigo 19
da Declaragcdo Universal dos Direitos Humanos; artigo 19 do Pacto Internacional sobre
Direitos Civis e Politicos; artigo 10 da Convencao Europeia de Direitos Humanos; e artigo 9°



da Carta Africana dos Direitos Humanos e dos Povos, justificando afirmar que a liberdade de
expressdo é uma conquista da humanidade. Porém, esse direito ndo é absoluto e deve respeitar
limites, como exemplifica Estevam (2019) ao fazer referéncia a V111 Jornada de Direito Civil,
promovida pelo Centro de estudos Judiciarios do Conselho da Justica Federal em 2018, no
seu Enunciado 613, artigo 12, que assim dispde: “a liberdade de expressdo ndo goza de
posicdo preferencial em relacdo aos direitos da personalidade no ordenamento juridico
brasileiro” (ESTEVAM, 2019, p. 225).

No que concerne ao ordenamento juridico nacional, a CF/88 garante esse direito,
estando presente no art. 5°, incisos IV e IX, e nos artigos 220 a 224 da CF/88, cabendo aqui
destacar aqueles que mantém relagdo mais direta com a tematica abordada neste trabalho de

pesquisa.

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, & segurancga e a propriedade, nos termos
seguintes:

IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacdo, independentemente de censura ou licenga.

[-]

Art. 220. A manifestagdo do pensamento, a criacdo, a expressao e a informacgéo, sob
qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o
disposto nesta Constituigdo.

§ 1° Nenhuma lei contera dispositivo que possa constituir embaraco a plena
liberdade de informagdo jornalistica em qualquer veiculo de comunicacdo social,
observado o disposto no art. 5°, IV, V, X, XlIl e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica e artistica.

§ 6° A publicacdo de veiculo impresso de comunicacdo independe de licenca de
autoridade.

Art. 221. A produgdo e a programacao das emissoras de radio e televisao atenderdo
aos seguintes principios:

| - preferéncia a finalidades educativas, artisticas, culturais e informativas;

Il - promocdo da cultura nacional e regional e estimulo & produgdo independente que
objetive sua divulgacdo;

Il - regionalizacdo da producdo cultural, artistica e jornalistica, conforme
percentuais estabelecidos em lei;

IV - respeito aos valores éticos e sociais da pessoa e da familia (BRASIL, 1988).

E notdrio que os artigos citados, de forma especial o art. 5° da CF, que apresenta um
rol de direitos fundamentais que constituem os alicerces de uma sociedade democratica,
citando aqueles direitos que constituiram a base do ordenamento juridico, dentro os quais,
inimeros outros irdo surgir. Neste diapasdo, o direito a liberdade se irradia ou se ramifica,
dele surgindo a garantia legal ao direito de ir e vir, o direito a expressar pensamentos e
opini@es, o direito de reunido, direito a liberdade religiosa, dentre tantos outros que possuem

previséo legal.
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Os artigos supracitados demonstram como o direito a liberdade de expressao e opiniao
foi amparado pela constituicdo de 1988, no seu art. 5°, de especial teor, pois compde o rol de
direitos e garantias fundamentais, direitos esses que se estendem a todas as pessoas,
constituindo-se clausulas pétreas, ndo podendo ser abolidos ou alterados, nem mesmo através
de Propostas de Emenda a Constituicdo (PEC), estando esses direitos e garantias
fundamentais, e outras clausulas pétreas dispostas no art. 60 § 4°da CF/88 (BRASIL, 1988).

Diante de todo o0 exposto, no que concerne ao posicionamento internacional acerca do
direito a liberdade de expressao, pode-se afirmar com certo grau de certeza, que tal liberdade
é um bem juridico a ser tutelado pelo Direito e pelas instituices democraticas do Estado
Democratico de Direito, como enfatiza Gomes (2018, p. 26): “[...] ndo padece davida, porém,
que a liberdade de expressdo constitui um dos mais relevantes e preciosos direitos
fundamentais, que sdo aqueles atribuidos a todos, e que se encontram positivados no direito
constitucional dos Estados”.

Ao interpretar o escopo do direito a liberdade de expressao prevista na Declaracdo de
Principios sobre a Liberdade de Expressdo da Organizacdo dos Estados Americanos (OEA),
afirma que este é um direito fundamental e inalienavel, sendo requisito indispensavel para a
existéncia de uma sociedade democratica, onde este mesmo documento nos diz que a censura
previa, interferéncias, ou pressoes internas ou externas, sobre qualquer expressao, opinido ou
informacdo através de qualquer meio de comunicacdo, seja oral, escrita, artistica, visual ou
eletrbnica, deve ser proibida por lei, portanto, fica claro que o Direito a liberdade de
expressao deve ser garantido, de modo a ndo ser permitida censura prévia, sobre opinides,
informagdes, expressdes, independente do meio do meio de comunicagédo utilizado, inclusive
no que tange a comunicagio eletrénica (ORGANIZACAO DOS ESTADOS AMERICANOS,
2000).

Retomando a questdo central deste trabalho, é claramente perceptivel que com o
intenso crescimento dos recursos tecnologicos e 0 advento da sociedade da informacéo, o
espaco virtual vem tornando-se a cada dia um espaco de relagdes e trocas constantes entre
seus usuarios, o que impde ao Direito estabelecer parametros, trazendo para a seara juridica
novas questdes, que permeiam um novo campo juridico, o Direito digital (NOVO, 2019;
GUIMARAES; GUIMARAES, 2017).

2.2 BREVE ABORDAGEM SOBRE O RAMO DO DIREITO DIGITAL
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O direito digital é resultado da juncdo do Direito com a informatica, ou seja, € um
ramo que é composto pela reunido das normas, dos saberes e todas as relacdes juridicas que
ocorrem no ambiente virtual (NOVO, 2019). O Direito digital € um novo ramo do Direito que
vem preocupando-se como temas como liberdade de expressdo, responsabilizacdo civel e
penal, privacidade, seguranca digital, banco de dados de usuérios e tantos outros que estao
cada vez mais presentes, demonstrando a interdisciplinaridade desse ramo e exigindo novas
aplicacdes e novas compreensdes do Direito.

Este novo ramo do Direito, o Direito Digital ou Ciberdireito € um conjunto de normas
gue buscam resguardar as relacdes juridicas que ocorrem nesse ambiente virtual, portanto, ja
que existem as mais variadas relacdes juridicas nesse ambiente tem de existir normas e
principios que regulam o comportamento dos seus usuarios, a fim de nortear as suas condutas
(NOVO, 2019).

Dessa forma, este € um ambiente novo com caracteristicas diferentes, e assim
necessita de um tratamento proprio, com uma legislacdo propria, atualizada de modo a regular
0s comportamentos dos internautas, e nesse sentido, a legislagdo precisa acompanhar o0s
avancos tecnoldgicos, devendo este ramo ser mais explorado e a advocacia também necessita
se adaptar a essa nova realidade tecnoldgica, a exemplo do processo eletrdnico que foi
implementado no Brasil através da Lei n® 11.419, de 19 de dezembro de 2006, que instituiu a
informatizacdo dos processos judiciais (BRASIL, 2006).

Hodiernamente, vivencia-se a quarta revolugdo industrial, revolucdo esta que trouxe
grandes mudancas no nosso dia-a-dia, mudangas que surgiram através da internet, da
informatica, da robética, da inteligéncia artificial, ou seja, através dos avancos tecnoldgicos
de modo geral, onde é possivel perceber que hoje tudo ocorre em uma velocidade muito
rapida, desde as relacOes pessoais até as comerciais, € muito disso é proporcionado pelos
avangos tecnoldgicos que cada vez mais influenciam a vida das pessoas, e tendem a estar
cada vez mais presentes na rotina destas (SIQUEIRA; LARA, 2020).

E importante destacar que, 0 emprego da tecnologia no Direito esta cada vez maior, de
modo que hoje ja esta sendo empregada até mesmo a inteligéncia artificial, e com isso, os
profissionais do Direito devem buscar se adaptar a essa nova realidade, dado que a
inteligéncia artificial ird4 otimizar o trabalho destes profissionais e também impactara 6rgaos
do poder judiciario, trazendo dentre outros beneficios mais celeridade processual (SANCTIS,
2020).

Questdes como direito autoral de contetdos divulgados ou veiculados na Internet,


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2011.419-2006?OpenDocument
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operacdes de compra e venda (GUIMARAES; GUIMARAES, 2017), crime de lavagem de
dinheiro pela Internet, cyberbullying ou bullying digital, teletrabalho, além das violagGes a
liberdade de expressdo, fake news e outras violagdes ao direito (LOSSIO, NASCIMENTO;
TREMEL, 2020), sdo exemplos e prova de que o ambiente virtual ou cibernético tornou-se
um novo espaco de relagdes humanas. A despeito de todos os exemplos citados, este trabalho
de pesquisa pretende se ater a questdo da liberdade de expressdo na Internet e as violagdes a

esse direito, bem como algumas medidas coibitivas aplicadas no ambito juridico.

2.2.1 Breve historico do Direito digital no Brasil

E notodrio que a partir da década de 90 o Brasil comegou a se inserir no mundo digital,
ingressando em uma nova era, a era da informacgdo, da tecnologia e da Internet, que
possibilitou muitos avancos a sociedade brasileira e muito modificou as relac@es sociais e
econbmicas, que passaram a ter intenso fluxo neste novo espago virtual, a Internet. “A rede
mundial cresceu. Estima-se que, s6 no Brasil, haja mais de 120 milhdes de pessoas
conectadas. E o quarto lugar no ranking de usuarios” (PIMENTEL, 2018, p. 19).

Neste interim, Zanatta (2010) defende que ha um descompasso entre estes avangos
tecnoldgicos e a atual legislacdo, e vai além, apontando a Internet como um espaco

insubordinado a qualquer poder punitivo, nas suas palavras:

A partir de toda essa evolugdo, puderam ser percebidas caracteristicas proprias e
conflitantes, a0 mesmo tempo em que a Internet se tornou um espago livre, sem
controle, sem limites geograficos e politicos, e, portanto, insubordinado a qualquer
poder punitivo (ZANATTA, 2010, p. 2).

Portanto, diante de tantos avancos tecnoldgicos e das mudancas pelas quais vem
passando a sociedade, o Direito enquanto ciéncia juridica precisa avancar, de modo a
acompanhar esta evolucdo e poder atender as necessidades dessa nova sociedade digital. No
dizer do eminente jurista e filésofo Bittar (2019, p. 935), a emergéncia desta nova realidade
da era digital, da era dos cddigos numéricos, do cibernético e do espago virtual vem
desafiando at¢ mesmo a teoria do Direito, “[...] a repensar seus fundamentos e seus capitulos
mais sensiveis [...].

Nessa esteira, surge o ramo do Direito digital, que tem como objetivo reger as relacfes
oriundas do mundo digital, tutelando assim nossos direitos, nesse sentido Guimarédes e

Guimardes (2017, p. 71), afirma:

Desse encontro entre a computacdo e o direito, do emprego dessas novas
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tecnologias, temos um resultado com varias consequéncias juridicas. Surge um
conjunto de aplicabilidades e relagGes juridicas que precisam ser regradas a fim de
dar o contorno e validade juridica necessaria a elas.

Apesar dos pontos de vista apresentados pelos autores supracitados, que convergem
para a urgente necessidade do Direito acompanhar as mudancas sociais e tecnolégicas, no
Brasil, o ramo do Direito digital ainda estd em desenvolvimento (PINHEIRO, 2016). Dessa
forma, se faz necessario que sejam dedicados muitos esforcos nessa area, no sentido de
compreender este ambiente digital, de modo especial no que concerne as questdes juridicas, a
serem regulamentadas e validadas pelo Direito (GUIMARAES; GUIMARAES, 2017).

Uma vez outra trazendo a contribuicdo de Bittar (2019, p. 935), quando afirma:

Entende-se que o Direito na era digital tem o papel de circunscrever fronteiras,
regras e parametros, ‘freando’ o carater ‘desenfreado’ do desenvolvimento tecno-

cientifico, ao mesmo tempo em que a condi¢do humana é resignificada, e em que as
formas de sociabilidade séo re-definidas.

Diante disso, pode-se asseverar: onde estd 0 homem e a sociedade esta o Direito, para
delimitar fronteiras, estabelecer regras e normas através do Direito positivado, pois ao Direito
cabe estabelecer os principios e normas que assegurem que o desenvolvimento da tecnologia
ndo ameace o direito das pessoas e a seguranca das instituicbes democraticas. No dizer do
eminente jurista Paulo Nader: “[...] o Direito visa a concrecdo da justica, que € a sua causa
final, a grande razao de ser, a motivadora da formagdo dos institutos juridicos” (NADER,
2011).

As palavras de Pimentel (2018, p. 19), refletem precisamente o atual contexto de
expansdo da Internet e a tendéncia a continuar crescendo diante dos novos entendimentos que

convergem para a compreensdo do acesso a essa rede como direito fundamental.

A internet nfo tem dono. E um instrumento de comunicagio, de abrangéncia
planetéria, cujo acesso vem sendo mundialmente compreendido como direito
fundamental. Registra-se tramitar no Senado Federal proposta de emenda a
Constitui¢do (n° 6/2011), para incluir “entre os direitos sociais consagrados no art. 6°
da Constituicdo Federal o direito ao acesso a Rede Mundial de Computadores
(Internet)” (PIMENTEL, 2018, p. 19).

A Internet é uma rede mundial de computadores, que teve enorme expansao nos
ultimos anos, como exposto anteriormente, no ano de 2018, no Brasil, ja havia mais de 120
milhGes de pessoas com acesso a rede, ao passo que vem crescendo também a ocorréncia dos
crimes cibernéticos, aspecto que traz enorme desafio no que concerne ao controle juridico
deste espago, pois, essas tecnologias facilitam o anonimato, muitas vezes utilizado como

escudo para praticas ilicitas, dificultando a identificacdo dos agentes e criando barreiras para
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investigacdo criminal (PIMENTEL, 2018, p. 21). Além disso, conforme destacou o autor
citado, a proposta de uma emenda constitucional com o intuito de incluir o acesso a Internet
no rol de garantias do art. 6°, € um indicativo que o tema tornou-se pauta no ambito do
legislativo brasileiro.

Pinheiro (2016) adverte para outro aspecto fundamental que justifica a necessidade do
Direito acompanhar a evolucdo tecnoldgica, regulamentando o espago virtual, dessa forma,
carece de novos dispositivos legais voltados para garantir a seguranca juridica das relac6es
sociais nesse ambiente digital. Caso contrario se estabelecera o que ela chama de “pratica de
justica com o proprio mouse"”, e outro aspecto que seria o desequilibrio causado pela
influéncia e o poder das grandes corporagdes que sdo detentoras dos recursos que permitem
a existéncia da vida digital (PINHEIRO, 2016, p. 76).

2.2.2 Direito Digital ¢ um novo ramo do Direito?

Como um novo campo de conhecimentos, ainda em construcdo, como dito
anteriormente, ha na doutrina relevante discussdo acerca da seguinte questdo: seria o Direito
Digital um novo ramo do Direito que esta surgindo? Ou seria apenas a aplicacdo dos mais
diversos ramos do Direito em um ambiente digital?

Para Pimentel (2018, p. 18):

O Direito Digital vem sendo considerado uma nova disciplina juridica. Sua idade é
estimada em duas décadas. [...] O Direito Digital nasceu da necessidade de se
regularem as questbes surgidas com a evolucdo da tecnologia e a expansdo da
internet, elementos responsaveis por profundas mudangas comportamentais e
sociais, bem como para fazer frente aos novos dilemas da denominada “Sociedade
da Informacao”.

Apesar da afirmacdo trazida por Pimentel (2018) de que o Direito Digital vem sendo
considerado uma nova disciplina juridica, para alguns doutrinadores o Direito digital consiste
na aplicacdo dos ramos j& consagrados do Direito em um novo ambiente, 0 ambiente virtual,
ha ainda aqueles que consideram tratar-se de um novo ramo do direito. Neste sentido Pinheiro
(2016, p. 77) nos diz:

O Direito Digital consiste na evolugdo do proprio Direito, abrangendo todos os
principios fundamentais e institutos que estéo vigentes e sao aplicados até hoje,
assim como introduzindo novos institutos e elementos para o pensamento
juridico, em todas as areas (Direito Civil, Direito Autoral, Direito Comercial,
Direito Contratual, Direito Econdmico, Direito Financeiro, Direito Tributério,
Direito Penal, Direito Internacional, etc).
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Nesse sentido, a autora supracitada defende que o Direito Digital € uma evolucao do
proprio Direito, ou seja, é o Direito que j& conhecemos em todos os seus diversos ramos e
principios, porém, acrescido de novos institutos e elementos que viriam a integrar o Direito.
Porém, deve-se levar em consideracdo que este € um ambiente novo, um ambiente diferente,
no qual as relagdes juridicas ocorrem em velocidade totalmente diferente e de forma diferente
do que é previsto pela atual legislagdo, ou seja, € um ambiente com caracteristicas proprias, e
assim, faz-se necessario que o ramo do Direito Digital seja autbnomo, e que exista uma
legislacdo propria para regular o ambiente virtual. De modo a dispor de dispositivos legais
proprios, que possam ser aplicados de forma eficiente e eficaz, e com a celeridade exigida
pela propria natureza do espaco virtual, assegurando os direitos dos sujeitos que acessam a
rede.

Ainda nesse diapasdo, Guimaraes e Guimaraes (2017) endossam esse posicionamento,
ao dizer que o Direito Digital j& extrapolou a sua funcdo de ser mera aplicabilidade do direito
em um outro ambiente, para se transformar em um ramo que possui sua autonomia, ou seja,
lidando com algo tdo novo, algo que possui tantas caracteristicas proprias se faz necessario
um tratamento proprio, uma regulamentacdo propria, com principios proprios, para assim
melhor se adequar & nova realidade digital (GUIMARAES; GUIMARAES, 2017).

Entdo, salvo melhor juizo, entendemos que o Direito Digital ja extrapolou sua
fungdo de ser mera aplicabilidade do direito em um determinado ambiente, para se
transformar em um direito autbnomo, ou a0 menos, que esta nascendo e comegando
a se desenvolver, autonomamente (GUIMARAES; GUIMARAES, 2017, p. 74).

Conforme Araugjo (2017, p. 24 apud PIMENTEL, 2018, p. 18):

A doutrina tem assinalado um aspecto interessante desse ramo do Direito: afirma
que o Direito Digital ndo tem objeto proprio. Seria um Direito com um “modus
operandi diferente, sendo, na verdade, a extensdo de diversos ramos da ciéncia
juridica, que cria novos instrumentos para atender aos anseios € ao aperfeicoamento

dos institutos juridicos em vigor”.

A partir desse posicionamento do autor supracitado, € notorio que existem juristas que
defendem que o Direito digital é apenas a aplicagéo, a extensao dos diversos ramos do Direito
neste ambiente digital e que o Direito Digital ndo possuiria um objeto proprio, 0 que o
colocaria em contradi¢do com a ideia de um novo ramo do Direito. A despeito disso, para esse
posicionamento o Direito Digital seria a aplicacdo do Direito em um ambiente diferente, o
ambiente virtual.

Diante de todo o0 exposto, constata-se que a discussdo acerca do tema € extensa e ainda

controversa, como argumenta Guimarées e Guimaraes (2017, p. 72),
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[...] vemos que a comunidade juridica ainda esta estudando e aprendendo o que seja
este fendbmeno - Direito Digital, tanto que nem o préprio nome que se dara ao tema é
motivo de consenso, o que dird chegarmos a conclusdo acerca de sua eventual
autonomia ou ndo, como ramo independente do Direito.

Porém, alguns de seus pontos ou aspectos ja se apresentam de forma clara. Pois sem
duvida, o avango da tecnologia vem proporcionando ao homem um novo espaco de interacgéo,
em que ocorrem relagdes juridicas, que consequentemente necessita do Direito, diante disso,
ha a necessidade de sua regulamentacdo, a ser estabelecida por este novo campo disciplinar do
Direito, o Direito Digital (GUIMARAES; GUIMARAES, 2017). Outro aspecto ja
estabelecido é a certeza de que 0 espaco virtual, das redes sociais e da Internet, aumentou
guantitativamente as informacfes e possibilitou a comunicacdo instantanea, permitindo as
pessoas o livre acesso a informacédo. Zanata (2010, p. 4) destaca ainda que este novo espago
de relagbes humanas, o qual chamou de ciberespaco, ndo tem um centro de comando das
informagdes que por ele circula, pois todos tem o poder de se comunicar, 0 que torna a

Internet um espaco acessivel e de grande fluxo de informacdes.

Obvio que nesse novo ambiente, que nos foi proporcionado por uma tecnologia
antes ndo existente, acontecem atos juridicos, para o bem ou para o mal [...] Ao dizer
para 0 bom e para o mal, queremos enfatizar que, como tudo na vida humana,
existem duas facetas, a das boas acles e intencBes e também a parte maléfica, dos
atos ilicitos. Assim €, que também no ambiente virtual 0 homem se manifesta em
toda a sua plenitude, seja produzindo coisas boas, seja praticando mas acles
(GUIMARAES; GUIMARAES, 2017, p. 73).

A Internet é um espaco acessivel atualmente a milhGes de pessoas em todo o0 mundo, e
como em qualquer outro espaco de convivéncia humana ha que se garantir direitos
fundamentais como a liberdade de expressdo, porém, como destacado pelos autores
supracitados, individuos agem de ma fé e tentam extrapolar os limites deste direito
(GUIMARAES; GUIMARAES, 2017).

E valido destacar que na Internet existem diversas condutas que podem ser tipificadas

criminalmente, pois:

Os crimes cometidos estdo também se adaptando ao mundo da tecnologia. Com o
advento da internet e computadores, criminosos buscam cada vez mais alternativas
para cometer seus delitos no meio virtual acreditando ser um espago onde a lei ndo
possa alcanca-los. Existem diversos crimes cometidos na internet passiveis de
aplicacdo da lei, seja ela em esfera civel, penal ou administrativa (AMORAS, 2020,
p. 86).

O autor supracitado elenca os tipos penais mais comuns no espaco Virtual, destacando
0s crimes contra a honra nas redes sociais, 0s crimes de ddio, crimes de uso indevido da

imagem, além daqueles com vistas a obtencdo de vantagens econdmicas (AMORAS, 2020).
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Apesar das condutas criminais ndo serem objeto de andlise deste trabalho, o quadro a

seguir exemplifica algumas condutas criminais, com sua respectiva tipificagéo e pena:

QUADRO 1 - CRIMES CIBERNETICOS

CONDUTA CRIME LEGISLA(;AO PENA

Falar em um chat, Induzimento, Art. 122, Cod. Penal Recluséo, de 2 a 6
blog ou comunidade | instigacéo ou auxilio anos (se o suicidio
que alguém deve se ao suicidio se consuma).
matar ou sugerir

como fazé-lo.

Falar em um chat ou | Calunia Art. 138, Cod. Penal Detencéo, de 6

comunidade que
alguém cometeu
algum crime (ex.: ele
é um ladrdo porque
furtou o dinheiro de
fulano...).

meses a 2 anos, €
multa.

Enviar email dizendo
sobre caracteristicas
negativas de uma
pessoa (ex.: gorda,
feia, ignorante, etc)

Injaria (Se expor na
internet pode gerar
crime de Difamacéo

Art. 140, Cod. Penal
(Difamacdo - Art. 139,
Cad. Penal )

Detencédo, de 1 a 6
meses, ou multa.
(Detencéo de 3
mesesalanoe
multa - Difamacéo)

Enviar email dizendo
que vai matar a
pessoa ou causar-lhe
algum mal.

Ameaca

Art. 147, Cod. Penal

Detencdo, de 1 a 6
meses, ou multa

Criar uma
comunidade virtual
que ridicularize
pessoas por conta de
suas religides.

Escarnio por motivo
religioso

Art. 208, Cad. Penal

Detencéo, de 1 més
a 1 ano, ou multa.

Participar de
comunidade virtual
que discrimine
pessoas por conta de
sua etnia (ex.: “eu
odeio negros”).

Discriminagéao por
preconceito de raca,
cor, etnia, religido ou
procedéncia nacional.

Art. 20, Lei 7716/89

Reclusdo,de 1a3
anos e multa.

Fonte: Patricia Peck Pinheiro Advogados (2008).
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Como ja exposto anteriormente e ainda conforme os dados do quadro apresentado, o
facil acesso a internet e a popularizacdo deste espaco de interacdo entre as pessoas muitas
vezes pode levar o individuo, usuario desta rede, a falsa impressdo de que a internet é um
espaco livre para a manifestacdo do seu pensamento, sem preocupar-se com as consequéncias
dos seus atos. Além disso, ha ainda aqueles que utilizam-se de méa fé e tem de fato a pretenséo
de prejudicar outrem, de modo a se valerem do seu direito a liberdade de expressdo para

praticarem atos ilicitos .

2.2.3 Aspectos limitadores do direito a liberdade de expressdo

Como exposto anteriormente, nos topicos iniciais deste trabalho de pesquisa, desde as
primeiras manifestacdes internacionais e nacionais (legislacao patria) do direito a liberdade de
expressao, preocupou-se o legislador em estabelecer limites a este direito. Tais limites podem
ser claramente observados nos seguintes dispositivos legais, anteriormente citados: Pacto
Internacional de Direitos Civis e Politicos de 1966, Convencdo Americana de Direitos
Humanos de 1969, Constituicdo Federal de 1988, Codigo Civil de 2002, entre outros.

Nesse sentido, ndo existem direitos absolutos no ordenamento juridico patrio, dessa
forma existem limites ao direito a liberdade de expressdo, e aqueles que ultrapassam 0s
limites do exercicio regular de direito, poderdo sofrer sancdes civeis, devendo assim reparar

através do instituto da responsabilidade civil, os danos morais e materiais cometidos.

Portanto, caso a liberdade de expressdo extrapole seus limites e encontre como
barreira qualquer limitagdo prevista pelo nosso ordenamento juridico, o particular
que ultrapassou o exercicio regular desse direito, podera sofrer como consequéncia,
sangdes na esfera civel, obrigando o individuo a efetuar reparacdo através de danos
morais ou a imagem, através do instituto da responsabilidade civil (CAMPOS, 2019,
p. 30).

Nesse diapasdo, a CF/88 traz a previsédo legal desse instituto do dano moral e do dano
material, além de assegurar a indenizagdo aqueles que sofrerem violaces de seus direitos a

honra, a imagem, a intimidade e a vida privada.

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacdo (BRASIL, 1988)

No Codigo Civil Brasileiro, mais exatamente no artigo 927 é instituida a
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Responsabilidade Civil: “Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo” (BRASIL, 2002).

Além disso, os artigos 186 e 187 do mesmo diploma legal, dispde que comete ato
ilicito o titular de um direito que ao exercé-lo excede os limites impostos pelo seu fim

econdmico, social, pela boa-fé ou bons costumes (BRASIL, 2002).

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econdmico ou social, pela boa-fé
ou pelos bons costumes. (BRASIL, 2002)

Cavalieri Filho (2020) apresenta uma definicdo para o instituto juridico da

Responsabilidade Civil:

A esséncia da responsabilidade esta ligada & nocéo de desvio de conduta, ou seja, foi
ela engendrada para alcangar as condutas praticadas de forma contraria ao direito e
danosas a outrem. Designa o dever que alguém tem de reparar o prejuizo decorrente
da violacdo de um outro dever juridico. Em apertada sintese, responsabilidade civil é
um dever juridico sucessivo que surge para recompor o dano decorrente da violacdo
de um dever juridico originario. (CAVALIERI FILHO, 2020, p. 11)

Assim, o instituto juridico da responsabilidade civil surge como forma de um dever
juridico de reparacdo aos danos oriundos das violacGes aos direitos de outrem, de modo a
determinar a reparacdo do prejuizo decorrente do dano cometido. O dever juridico originario
trata-se do dever de respeitar os direitos alheios e o dever juridico sucessivo trata-se do dever
juridico de indenizar, sendo o dever juridico uma imposicédo realizada pelo Direito Positivo
por exigéncia da convivéncia social, sendo, portanto, uma ordem dirigida ao intelecto, e ao
impeto dos individuos no intuito de criar obrigagcdes (CAVALIERI FILHO, 2020, p. 11).

Portanto, cabe ao Direito delimitar as fronteiras da liberdade de expresséo, estando
estes dispositivos limitadores, principalmente na CF/88 e no Codigo Civil de 2002. O instituto
da responsabilidade civil (art. 927 do CC) assegura a reparacdo da lesdo ao direito a
intimidade, a vida privada, a honra e a imagem das pessoas, bens juridicos facilmente lesados
em um espago virtual como o da Internet (BRASIL, 2002). Porém, considerando-se a
amplitude da rede e as suas caracteristicas peculiares, adotar as medidas legais no sentido de
coibir praticas delituosas na Internet ndo tem sido uma tarefa facil para o judiciario brasileiro,

como serd demonstrado nos topicos seguintes.



20

2.2.4 Liberdade de expressdo na Internet

A liberdade de expressdo possui, portanto, algumas regras limitantes, estando essas
expressas em leis. No ambiente virtual ndo é diferente, sendo também aplicaveis nesse
ambiente essas regras limitantes, de forma que os principios tradicionais do direito
relacionados a liberdade de expressdo de modo geral também devem valer nesse espago

virtual, como oportunamente explica Bento (2014. p. 291):

Constatou-se [...] que, a despeito de suas caracteristicas distintivas, os principios
tradicionalmente aceitos sobre liberdade de expressdo continuam aplicaveis em seu
sentido geral. Isso significa que o direito & liberdade de expressdo na Internet é
essencial para a democracia e o exercicio da liberdade individual, mas que néo é um
direito absoluto.

Diante disso, ao limitar a liberdade de expresséo e o compartilhamento de ideias e
convicgdes no espaco virtual, devem ser observadas a previsao objetiva e taxativa em lei,
finalidade legitima, a necessidade e a proporcionalidade, além de ser observado o devido
processo legal, e a existir a possibilidade de recurso contra decisdes restritivas perante uma
autoridade independente, portanto, ndo se pode realizar a limitacdo de opinides de modo
arbitrario, sem respeitar o ordenamento juridico (BENTO, 2014, p. 291).

E nesse sentido, diante da necessidade de regular este espaco virtual da Internet e
dispor de leis especificas, o0 Marco Civil da Internet (lei n°® 12.965/14) traz disposi¢des que
tratam especificamente desse tema. Destacando-se em seu artigo 2°, caput, o direito a
liberdade de expressdo como fundamento do uso da Internet no Brasil, “Art. 2° A disciplina
do uso da internet no Brasil tem como fundamento o respeito a liberdade de expresséo [...]”
(BRASIL, 2014), bem como o artigo 3°, inc. I, que traz a liberdade de expressao como um
principio de uso da Internet no Brasil.

Em relacdo ao artigo 2° deste diploma legal, o fato da liberdade de expresséo ser posta
no caput deste referido artigo que trata dos fundamentos de uso da Internet do Brasil, acaba
por colocar este direito fundamental em uma posicdo privilegiada face aos demais
fundamentos, regras e diretrizes presentes no Marco Civil da Internet. (PEREIRA, 2015, p.76)

Ja no artigo 3°, inciso I, do mesmo diploma legal, o direito a liberdade de expresséao é
considerado um dos principios de uso da Internet no Brasil, bem como esta previsto no artigo
8°, onde neste artigo, o direito a liberdade de expressao e o direito a privacidade sdo previstos

como condigdes para o pleno uso da Internet no Brasil.

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes principios:
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| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

[-]

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a internet.
(BRASIL, 2014)

Apesar do notorio destaque e valorizacdo dada ao direito de liberdade de expressdo
nesta lei, bem como a prote¢do a privacidade e aos dados pessoais dos usuérios, além da
garantia da neutralidade da rede, previstos no art. 3° incisos Il, I1l e 1V, sendo que neste
mesmo art. 3° inciso VI, é prevista a “responsabilizacdo dos agentes de acordo com suas
atividades, nos termos da lei” (BRASIL, 2014).

Por sua vez, em relagdo a responsabilidade civil, o MCI trouxe como principio, em
seu art. 3° inciso VI, a “responsabilizacdo dos agentes de acordo com suas
atividades, nos termos da lei”, sendo este principio extremamente relevante para
viabilizar a formagdo ou permitir o crescimento de novos produtos e servigos na
internet. (BLUM et al. 2017, p. 157)

Portanto, o fato do artigo 3°, inc. VI da lei prevé a responsabilizacdo dos agentes de
acordo com a atividade, acaba por estimular o desenvolvimento tecnolégico e econémico,
propiciando a ampliacdo de produtos e servicos na Internet, tendo em vista que esse
dispositivo legal permite a responsabilizacdo direta do sujeito.

No que concerne aos direitos e garantias dos usudrios, se faz oportuno destacar o art.
7° e os seus incisos I, 11 e 11I.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério séo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizacgéo pelo
dano material ou moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagfes pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial (BRASIL, 2014).

Portanto, o artigo supracitado desta lei, assegura ao usuario, a inviolabilidade do
direito & intimidade e a privacidade, além do resguardo e sigilo das suas comunicacGes na
Internet. Porém, existem limites legais no que tange as essas garantias, tendo em vista que, 0
artigo supracitado prevé, a partir de ordem judicial expressa e fundamentada, a quebra do
sigilo das comunicacdes privadas (DAMASIO, 2014).

E vélido destacar ainda que, o artigo 18 do Marco Civil da Internet assegura que os
provedores ndo serdo responsabilizados civilmente por danos decorrentes de contetdo gerado

por terceiros. Como aponta Damasio (2014, p. 64),
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De imediato, afasta o art. 18 a responsabilidade do provedor de conexdo a internet
por conteudo gerado por terceiros. Embora possa parecer um absurdo, muitos
provedores de conexdo, no Brasil, j& foram condenados por atos de seus clientes na
internet. Em verdade, o provedor de conexdo apenas oferece acesso a internet, ndo
podendo se responsabilizar pelo contetido gerado por usudrios ou pelo mau uso da
rede.

J& o artigo 19 deste mesmo diploma legal, também trata da mesma questdo, porem,
sob uma outra perspectiva, a perspectiva da responsabilizacdo dos provedores, dispondo que
estes poderdo ser responsabilizados civilmente por danos gerados por terceiros, se mesmo
apos a ordem judicial especifica, “no ambito e limites técnicos do seu servico e dentro do
prazo assinalado” ndo tornar indisponiveis os conteidos apontados como infringentes, onde o
8 1° dispbe que a referida ordem judicial devera ter necessariamente, sob pena de nulidade
“identificacdo clara e especifica do contetido apontado como infringente, que permita a
localizagdo inequivoca do material”; e no § 2° desse mesmo artigo 19, estabelece que a
aplicacdo do que é previsto neste artigo, dependera de uma previsdo legal especifica que
deverda respeitar a liberdade de expressdo e as demais garantias constitucionais presentes no
artigo 5° da Constituicdo Federal de 1988 (DAMASIO, 2014).

Outro ponto a ser levado em consideracao € que, € possivel a remocao de contetdo na
Internet, existindo previsdo legal no Marco Civil da Internet, no que diz respeito a isto,
Pinheiro (2016) explica que:

De fato, a Lei do Marco Civil da Internet acabou por elevar como direito mais
importante, acima de todos os outros, o da liberdade de expressdo, na medida em
que passou a proibir a remog¢do de contetido da Internet sem ordem judicial, trazendo
com isso uma nova formula juridica no tocante ao custo social e judicial a ser pago
para gerenciar os excessos € abusos que sdo cometidos na web (PINHEIRO, 2016, p.
516).

No tocante a remogdo de contetdo o Marco Civil da Internet trouxe importantes
mudancas, uma vez que, com o advento dessa lei, a remocdo de conteldo sO ocorrera
mediante ordem judicial especifica e fundamentada, fator que acarretou um 0Onus para as
vitimas, haja vista que dessa forma, passara a existir um custo financeiro maior, além de
demandar muito tempo, pois o0 processo de remocdo apenas pode ocorrer mediante decisdo
judicial (PINHEIRO, 2016).

Porém, uma excecao a regra posta no art. 19, encontra-se no art. 21, quando a violacdo

tratar-se de agressdo a intimidade ou a vida privada, como dispdem Pinheiro (2016):

A Tnica excecdo trazida foi a de exposi¢do de conteido nu (entendendo-se ai
completamente sem roupa, visto que o indecente ou o pornografico que envolvem
um semi-nu, ou parcialmente nu, ndo se enquadrariam), tampouco o Contetido
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meramente ridicularizante. Por certo, o outro extremo, que seria o de ter a
possibilidade de remover todo e qualquer conteudo por mera dentncia que poderia
ser de algum modo manipulada para cercear a liberdade de expressdo, ou ter
manifesta intengéo politica por tras, também seria prejudicial (PINHEIRO, 2016, p.
516).

Conforme Zwicker (2017, p. 291) “Assim, verifica-se que o entendimento pacifico
adotado pelo poder judiciario aponta no sentido de que é devida a remoc¢do de contelidos
ilicitos que violem direitos de terceiros, sejam pessoas fisicas, sejam juridicas, assim como a
compensagio por prejuizos decorrentes de tal pratica”. A vista disso, Zwicker (2017) expde
que o poder Judiciario tem adotado o posicionamento pacifico e harmdnico com a lei no
sentido de que o responsavel pela postagem possa vir a ser responsabilizado devendo
indenizar os prejuizos materiais e morais decorrentes da propagacdo de contetdo ilicito.

Portanto, a liberdade de expressdo que é um direito constitucional, presente no rol de
direitos fundamentais da Constituigéo federal de 1988 em seu artigo 5°, e que ganhou bastante
notoriedade também no Marco Civil da Internet, pois, tal direito esta presente em diversos
artigos da referida lei, tais como: artigo 2°, 3°, inciso |, artigo 8°, artigo 19 caput e também no
paragrafo 2° do mesmo artigo (PEREIRA, 2015, p. 75).

A Internet é um espago extremamente democratico, e que potencializa o direito a
liberdade de expressdo, sendo que o Marco Civil da Internet prevé a possibilidade de
responsabilizacdo para os sujeitos, podendo em alguns casos os provedores também serem
responsabilizados, onde é valido destacar que, o Marco Civil da Internet trata a liberdade de
expressao na Internet como um dos fundamentos do uso dessa rede virtual no Brasil, ademais
estabelece parametros para a sua utilizacéo, e busca dar garantia a direitos constitucionais e
direitos humanos, tratando o direito a liberdade de expressao e o direito a privacidade como
condigdes para o pleno uso da internet no Brasil, buscando ainda impedir a censura
(PEREIRA, 2015).

2.2.4.1 Do dimensionamento da liberdade de expresséo na internet

Conforme ja exposto, a liberdade de expressdo na Internet possui algumas
caracteristicas proprias, como a capacidade de ampliar a criacdo e disseminacao de ideias,
ampliando as possibilidades humanas sobre o real, potencializando essa capacidade
(GONCALVES, 2016).

Diante disso, as tecnologias da informagdo e comunicacdo, e de forma especial a

Internet proporcionou um maior dimensionamento do fluxo de informacdes e dados de
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diversos tipos, como bem destaca Gongalves (2017), devendo ser resguardados e protegidos
por lei.

A liberdade de pensamento, em tempos de internet, esta ligada a registros e dados
que sao construidos nas tecnologias de informacao e comunicacao. Sao informacGes,
dados, metadados, registros de conexdes, registros de geolocalizacdo, atrelados a
cada um inserido nessas redes de comunicacdo. Aquilo que pode ser representado
por essas tecnologias sdo pensamentos que devem ser resguardados e protegidos
pela lei (GONCALVES, 2017, p. 6).

Quanto ao dimensionamento da liberdade de expressdo na Internet, Pereira (2015, p.

78) adverte que:

As grandes celeumas no tocante aos limites da liberdade de expressdo dizem
respeito a ampliagdo e ao fomento de discursos irresponsaveis, perigosos e
temerérios. Nesse espectro, Posner (2002, p. 159) identificou os fatores que dao azo
a essas preocupacdes: “(a) anonimato; (b) falta de controle de qualidade; (c) enorme
audiéncia potencial; (d) possibilidade de encontro de pessoas com tendéncias
antissociais”.

Outro aspecto importante da Internet, que diz respeito ainda a sua amplitude e
capacidade de influenciar comportamentos fora da rede, tendo relacdo ainda com o que diz
respeito ao anonimato, € citado por Pereira (2015).

No Brasil, as recentes reivindica¢des politicas que nasceram por meio da Internet
levaram “mascarados” as ruas, aflorando o debate acerca da liberdade de expressdo
no pais. Percebeu-se a influéncia da rede (do anonimato) sobre os comportamentos

fora da propria Internet. Dessa forma, entende-se que o anonimato e a liberdade de
expressao merecem maior reflexdo (PEREIRA, 2015, p. 79).

Outro aspecto a ser levado em consideragdo € que a Internet pode influenciar
comportamentos dentro e fora da propria Internet, demonstrando dessa forma que se faz
necessario o debate no que tange a liberdade de expressdo na Internet, bem como o
anonimato, haja vista que tal pratica é vedada constitucionalmente (PEREIRA, 2015).

E vélido ainda destacar, conforme Pinheiro (2016) que no que tange a liberdade de
expressao na Internet sdo utilizadas as regras, as leis e os ramos do direito ja existentes,
porém, considerando-se as caracteristicas proprias desse ambiente virtual, tendo em vista que
nao existe um ramo especifico do Direito que trate da Internet. “[...] ndo existe um Direito da
Internet, assim como ndo ha um direito televisivo ou um direito radiofonico. Ha
peculiaridades do veiculo que devem ser contempladas pelas varias areas do Direito, mas nao
existe a necessidade da criagdo de um Direito especifico” (PINHEIRO, 2016, p. 78).

Ademais, no que concerce ainda ao Marco Civil da Internet, Pinheiro (2016)

acrescenta: “A Lei do Marco Civil da Internet deve ser interpretada junto das demais leis em
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vigor, especialmente a Constituicdo Federal, que ainda garante como direito maximo a
protecdo da privacidade do individuo, no que diz respeito a sua imagem, honra e reputacao”
(PINHEIRO, 2016, p. 520).

2.2.4.2 Meios de identificacdo e quebra do anonimato no ambiente virtual no Brasil

Reiterando a importancia da liberdade de expressdo como principio de uso da Internet
no Brasil Damasio (2014, p. 21) “Destaca-se que, de acordo com o inciso I do art. 3°, a
liberdade de expressdo ndo ¢ s6 um fundamento, mas um principio elencado pelo Marco
Civil, que faz alusdo a Constitui¢do Federal”.

Por sua vez, considerando-se que o espaco virtual pode favorecer o anonimato e a

dificil identificacdo de possiveis infratores, Rocha et al. (2020) adverte que:

Tratando-se de crime cometido por meio da informatica, a possibilidade de chegar
ao criminoso, o sujeito ativo, o especialista rastreia-o através da identificacdo do
ndmero do protocolo de comunicacdo da internet, conhecido como IP (Internet
Protocol), o responsével por enderecar e encaminhar os pacotes que trafegam pela
rede mundial de computadores (ROCHA et al. 2020, p. 50).

Tal procedimento € possivel, pois, quando se estabelece uma conexdo com a internet
(seja de um aparelho celular, tablet ou similar) o referido endereco IP ¢é “identificado” e
atribuido aquele usuério de forma individualizada, ou seja, para cada usuario ha um numero
IP correspondente, ndo podendo haver dois usuarios com o mesmo IP (ROCHA et al. 2020).

Acrescenta-se a isso, 0 que dispde o Marco Civil da Internet, no seu art. 22:

Art. 22. A parte interessada podera, com o proposito de formar conjunto probatério
em processo judicial civel ou penal, em caréater incidental ou autdnomo, requerer ao
juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao
ou de registros de acesso a aplicacdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera
conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacéo ou instrucdo probatoria; e

I11 - periodo ao qual se referem os registros (BRASIL, 2014).

Portanto, conforme o Marco Civil da Internet, a parte que é vitima do ato ilicito pode
fazer uma requisicdo fundamentada com material comprobatério ao juiz, para que, sejam
fornecidos os registros e dessa forma conseguir realizar a investigagéo, tais procedimentos séo

essenciais, pois, muitas vezes os autores dos atos ilicitos ndo se identificam, e assim, com 0s

registros dos provedores é possivel identifica-los (JESUS, 2014, p. 72).
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E vélido destacar que todas as vezes que alguém acessa um provedor sdo deixados
registros, sendo que estes registros de acesso ao provedor podem conter: data, hora, fuso
horério, IP, dentre outras informac6es que podem ser bastante Uteis na investigacdo, na quebra
desses possiveis anonimatos e na consequente identificacdo destes, assim, ao cometer um ato
ilicito, essa pessoa acaba deixando registros de acesso nos provedores, registros esses que
podem ser requeridos pelas vitimas para que se proceda a identificacdo do autor (JESUS,
2014, p. 72).

No que concerne ao anonimato, Pinheiro (2016) em interpretacdo clara e objetiva do
ordenamento juridico vigente, assim dispGe:

A lei brasileira proibe o anonimato indiscriminado por entender que ele pode gerar
danos sociais. Sendo assim, pelas nossas regras, todos t€m liberdade de expressdo,
mas estdo sujeitos a responder por suas declaragdes. Por isso, devem se identificar.

Logo, aqui, o anonimato ¢ uma exce¢do, quando justificavel, e apenas em canal
apropriado para tanto (PINHEIRO, 2016, p. 99).

Ainda conforme Pinheiro (2016, p.99), o anonimato e a impunidade contribuem para
0S comportamentos agressivos e a violéncia no ambiente virtual, tendo grande incidéncia os
crimes contra a honra. Nesta seara, e tecendo critica ao art. 19 do Marco Civil, Pinheiro
(2016) argumenta que:

[...] o Marco Civil que devia ser o grande protetor da privacidade acabou garantindo
a permanéncia do contetido na internet, atribuindo um peso maior a liberdade de
expressdo que a prote¢do da imagem e reputagdo de um individuo na medida em que
se determina que um conteudo s6 seja removido da internet, dentro das limitagGes
técnicas do servigo, somente apds ordem judicial (PINHEIRO, 2016, p. 104).

Por fim, acerca do papel do Direito Digital e dos seus desafios Pinheiro (2016) afirma
que o grande desafio pela frente que € o de promover o equilibrio entre todos os interesses,
sejam eles comerciais, de privacidade, responsabilidade e anonimato, sendo todos estes
oriundos das novas ferramentas de comunicacdo, onde este equilibrio entre todos estes
interesses sO serda possivel por meio de vigilancia e da punibilidade que deverdo ser

estabelecidos pelo Direito Digital.

2.3 ANALISE DO INQUERITO 4781 DO STF ACERCA DO BLOQUEIO DE CONTAS
DE REDES SOCIAIS

Antes, porem, de adentrar no tema mais especifico do Inquérito em pauta, de alguns
dos seus desdobramentos, consequéncias e repercussdo, cabe destacar alguns pontos mais

recentes que tém colocado a Suprema Corte no centro do debate de questbes relevantes e
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polémicas no Brasil. Conforme descreve Lorenzetto e Pereira (2020, p. 182):

[...] depois de ter experimentado um significativo incremento de suas atribuicdes
(especialmente a partir da Lei n. 9.868/99, da Lei n. 9.882/99 e da Emenda
Constitucional n. 45/2005 (VIEIRA, 2008), o Tribunal deixou de ser um “outro
desconhecido” (BALEEIRO, 1968) na vida publica nacional para se tornar o
epicentro das mais importantes polémicas juridico-politicas.

Ainda conforme Lorenzetto e Pereira (2020) a partir destas alteracdes legislativas, e de
fatores de natureza jusfilosofica, sociolégica e normativas, as atribuicdes da Suprema Corte
foram ampliadas, ao passo do surgimento de um novo contexto, dada a importancia do
controle de constitucionalidade pela via interpretativa-argumentativa, na aplicagdo do Direito
no que concerne aos “mais profundos dissensos politicos de nossa democracia”. Diante disso,
houve um fortalecimento ndo apenas juridico do STF, mas também politico, o que o colocou
no centro das atencdes do pais (LORENZETTO; PEREIRA, 2020, p. 182).

[...] o STF passou a decidir aspectos muito importantes da vida publica, a institui¢do
e seus ministros tornaram-se onipresentes na televisdo, nas radios, nos jornais
impressos e também nas redes sociais ¢ midias digitais em geral. O “grande publico”
agora deseja compreender e fiscalizar a atuacdo desse 6rgdo tdo politicamente
poderoso, motivo pelo qual a demanda por esse tipo de informagéo s6 faz crescer na
ultima década (LORENZETTO; PEREIRA, 2020, p. 183).

De forma que, diante desse contexto, dos posicionamentos e decisdes tomadas, do
“jogo de interesses” e de poder que permeiam tais decisdes, que muitas vezes ndo agradam a
todos, o STF passou a ficar no centro das atencGes publicas, sendo suas decisdes manchetes
de jornais, televisdo e revista, além do intenso fluxo de informaces, opinides e debate que
gira em torno das redes sociais.

Neste interim, no ano de 2019, intensificam-se as criticas e disseminacdo de supostas
noticias fraudulentas (fake news), denuncia¢Ges caluniosas e ameacas direcionadas contra
membros do STF e seus familiares, nas redes sociais (PAGANOTTI, 2020). Diante dos fatos,
0 Exmo. O Sr. Ministro Presidente do Supremo Tribunal Federal - STF, instaurou, através da
Portaria GP n° 69, de 14 de marco de 2019, nos termos do art. 43 do Regimento Interno
daquela Corte, o inquérito 4781, conhecido como “Inquérito das fake news”, que no seu

objeto dispunha:

O objeto deste inquérito, conforme despacho de 19 de margco de 2019, € a
investigacdo de noticias fraudulentas (fake news), falsas comunicacfes de crimes,
denunciagdes caluniosas, ameacas e demais infracdes revestidas de animus
caluniandi, diffamandi ou injuriandi, que atingem a honorabilidade e a seguranca do
Supremo Tribunal Federal, de seus membros; bem como de seus familiares, quando
houver relacdo com a dignidade dos Ministros, inclusive o vazamento de
informagdes e documentos sigilosos, com o intuito de atribuir e/ou insinuar a pratica
de atos ilicitos por membros da Suprema Corte, por parte daqueles que tem o dever
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legal de preservar o sigilo; e a verificagdo da existéncia de esquemas de
financiamento e divulgacdo em massa nas redes sociais, com o intuito de lesar ou
expor a perigo de lesdo a independéncia do Poder Judiciario e ao Estado de Direito
(BRASIL, 2020a).

Portanto, o requerido inquérito teve como alvo de suas investigacfes supostas noticias
fraudulentas (mais conhecidas por fake news), falsas comunicacdes de crimes, denunciacdes
caluniosas, ameacas e outras supostas infraces, em que essas publicacdes dos investigados,
supostamente teriam o objetivo atingir os membros do STF assim como os seus familiares.
Dentre outros objetivos, teriam ainda essas publicacdes o objetivo de lesar ou expor a perigo
de lesdo a independéncia do Poder Judiciario e do Estado de Direito, além do intuito de atingir
a honorabilidade e a seguranca do proprio STF (BRASIL, 2020a).

Segundo o Ministro Alexandre de Moraes, em sua Decisdo proferida em 26 de Maio
de 2020, os laudos periciais teriam apontado para a existéncia de uma associagdo criminosa
denominada de “Gabinete do Odio”, que supostamente seria responsavel por disseminar “fake
news”, atacar institui¢cdes, pessoas e autoridades do STF, e que seriam esses conteudos de
odio, subversdo da ordem, e incentivos a quebra da normalidade institucional e democratica.
(BRASIL, 2020a)

Porém, no entendimento de Costa e Santos (2020, p. 2):

O Intitulado inquérito das Fakes News se instaurou um verdadeiro estado de excecdo
em relag@o a varios direitos conquistados durante séculos, o “Inquérito do Fim do
mundo” assim intitulado pelo ministro Marco Aurélio chegou ao ponto de ser um
inquérito sem fins expressos, sem pessoas certas, esse inquérito atirava contra tudo e
contra todos que chegassem a atrapalhar o supremo ou incomodar 0s seus ministros.

Para Grilo (2020, p. 43):

O inquérito estd sendo vendido ao publico com o nome “Inquérito das Fack News”,
com a finalidade de aparentar boas intengdes, autoproclamando-se persecutério de
noticias falsas. Entretanto, [...] o apelido midiatico dado ao caderno investigatorio
nada tem a ver com o seu real conte(ldo. Em raz&o dos absurdos juridicos [...].

No &mbito doutrinario houve forte repercusséo critica acerca das motivagdes, da forma
e dos procedimentos adotados no Inquérito das Fake News, como aponta ainda Grilo (2020, p.
48), “O malfadado inquérito n® 4.781 concentra em si um cipoal de ilegalidades e
inconstitucionalidades [...]”, que serdo aqui listadas:
a) O inquérito viola o chamado sistema acusatorio, ao concentrar varias funcoes
processuais em uma unica pessoa;
b) O inquérito viola o direito de os advogados terem acesso aos autos;

¢) O inquérito viola a titularidade do Ministério Publico para a conducdo da
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Investigacdo e para promover o arquivamento dos autos;

d) O inquérito se presta, na préatica, exclusivamente a perseguicdo de criticos;

e) O inquérito viola os termos do proprio Regimento Interno do STF;

f) O inquerito ndo traz qualquer fato definido a ser apurado;

g) O inquérito viola o devido processo legal ao investigar pessoas sem
prerrogativa de foro no STF;

h) O inquérito cria um tribunal de excecéo no Brasil (GRILO, 2020).

Dentre as diversas determinacdes tomadas no ambito deste inquérito, interessa a este
trabalho de pesquisa, a determinag&o do ministro Alexandre de Moraes acerca do bloqueio de
contas dos investigados nas redes sociais, Facebook, Twitter e Instagram, sob o pretexto de
que se fazia necessario este bloqueio para a interrupcéo dos discursos com contetdo de 6dio,
subversdao da ordem e incentivo a quebra da normalidade institucional e democrética
(BRASIL, 2020a).

Diante disso, cabe uma abordagem mais pormenorizada desta decisdo que determinou
0 blogueio de contas das redes sociais, que segundo o Ministro Alexandre de Moraes
demonstrou-se que estes investigados integrariam um complexo esquema de disseminacédo de
noticias falsas e que por conta de terem um publico de milhdes de pessoas, supostamente,
acabariam expondo a perigo de lesdo, com suas noticias ofensivas e fraudulentas, a
independéncia dos poderes e o Estado de Direito, dentre as determinacdes do Ministro
Alexandre de Moraes estdo, o blogueio de contas das redes sociais, a realizacdo de busca e
apreensdo, oitiva dos investigados, quebra de sigilos bancarios e fiscais dos investigados,
além disso foi expedido oficio no sentido de que fossem preservados todos os conteudos de
alguns outros usuarios, e dentre outras medidas foi determinado que o Twitter fornecesse a
identificacdo de outras de contas dessa mesma rede social (BRASIL, 2020a).

Em contrapartida o Presidente da Republica Jair Messias Bolsonaro por meio de suas
atribuicoes legais ingressou com uma Acdo Direta de Inconstitucionalidade por meio da
Advocacia Geral da Unido, visando combater a decisdo do Ministro Alexandre de Moraes em
alguns pontos, dentre eles o bloqueio das contas de redes sociais, onde foi apontado pela
Advocacia Geral da Unido, que ndo existe no Marco Civil da Internet e no ordenamento
juridico brasileiro previsdo legal de bloqueio ou suspensdo de funcionamento de contas por
ordem judicial (BRASIL, 2020b).

Pois determinar bloqueios de contas é uma medida que fere direitos e principios

constitucionais e também direitos humanos tais como a liberdade de expressdo, além de poder
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ser considerada também uma forma de censura prévia, além disso, a medida de blogueio e

suspensdo de redes sociais ndo possui previsdo legal no ordenamento juridico brasileiro,

3 CONSIDERACOES FINAIS

O presente trabalho de concluséo de curso, apresentou uma breve analise no que tange
a liberdade de expressdo, a liberdade de expressdo na Internet, uma abordagem sobre o
Direito Digital, um breve historico do Direito Digital no Brasil, sendo dedicado um subtépico
ao questionamento da possibilidade do Direito Digital ser um novo ramo do Direito, foi
apresentado ainda um quadro exemplificativo de crimes cibernéticos bastante comuns no
ambiente virtual, além disso, foi feita uma breve abordagem também no que concerne ao
dimensionamento da liberdade de expressdo na Internet, dos aspectos limitadores a essa
liberdade, além dos meios de identificacdo e quebra de anonimato no ambiente virtual, sendo
0 Ultimo tdpico dedicado a uma breve analise do bloqueio das contas de redes sociais
realizado pelo STF no Inquérito 4781, denominado Inquérito das Fake News.

Na primeira parte do referencial teérico, tépico 2.1, apresentou-se uma analise sobre a
liberdade de expressdo, onde foi demonstrado a grande importancia que esse direito possui,
haja vista que ele é um dos fundamentos da Democracia, sendo demonstrado que esse direito
possui ampla previsdo legal, na Constituicdo Federal de 1988, além de estar previsto em
diversos instrumentos normativos de Direitos Humanos, tais como a Declaragdo Universal de
Direitos Humanos e Pacto Internacional de Direitos Civis e Politicos, demonstrando dessa
forma a gigantesca importancia deste direito para a democracia, e para a sociedade como um
todo, além da preocupacdo em definir o que é a Liberdade de Expressdo e demonstrar que
esse direito ndo é absoluto, possuindo aspectos limitadores a esse direito, restrigdes que visam
assegurar os direitos a honra objetiva das outras pessoas, bem como a coletividade, de modo
que essas restricdes possam proteger a seguranca nacional, a ordem, a salude e a moral
publica.

No topico 2.2 foi realizada uma abordagem no tocante ao Direito Digital, oriundo da
unido do Direito com a informética, que trata das relagdes juridicas que ocorrem no ambiente
virtual, além de regular o comportamento dos seus usuarios, a fim de nortear as suas condutas,
sendo também um ramo que se preocupa com questdes tais como: liberdade de expressdo na
Internet, responsabilidade civil e criminal, privacidade, seguranca digital, dentre outras

questbes que estdo cada vez mais presentes.
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No que concerne ao tdpico 2.2.1, foi apresentado um breve histérico do Direito Digital
no Brasil, e nesse sentido, existindo tantos avancos tecnolégicos, se faz necessario que o
Direito avancasse, de modo a acompanha-los, devendo existir uma legislacdo que reduza esse
descompasso existente entre o Direito e 0s avancos tecnoldgicos existentes. Na sequéncia da
discussdo tematica, no tépico 2.2.2 foi realizado um questionamento no que tange a
possibilidade do Direito Digital ser ou ndo um novo ramo do Direito, onde existem alguns
doutrinadores que defendem que seria um novo ramo do Direito, ja alguns outros defendem
que seria a aplicacdo do proprio direito em um novo ambiente, 0 ambiente virtual, nesse
mesmo subtopico foi posto um quadro exemplificativo contendo crimes bastante comuns no
ambiente virtual, ja no subtépico 2.2.3 foi realizada uma explanacdo sobre alguns dos
aspectos limitadores da liberdade de expressdo, além de trazer uma breve explanacdo a
respeito do instituto da responsabilidade civil. Constatou-se que apesar da importancia desse
principio constitucional, a liberdade de expressdo encontra limites nas proprias leis tais como
disposto nos art.5°, inciso X da CF/88 e nos arts. 927,187 e 186 do CC.

No topico 2.2.4 foi tratada da liberdade de expressdo na Internet, sendo demonstrado
gue no que tange a essa liberdade devem ser aplicados os principios tradicionalmente aceitos
de modo geral, além das leis ja existentes, sendo destacado também que a Lei n° 12.965/14
denominada de Marco Civil da Internet, trata da liberdade de expressdo como um dos
fundamentos de uso da Internet no Brasil, sendo que essa lei também assegura aos usuarios o
direito a privacidade e a intimidade, além do resguardo e sigilo das suas comunicagdes na
Internet, somado a isto a lei também prevé a responsabilizacdo dos seus agentes de acordo
com suas atividades, sendo demonstrado que o Marco Civil da Internet, também prevé a
possibilidade de remocéo de contetido da Internet.

No subtopico 2.4.1.1 discutiu-se sobre a questdo do dimensionamento da liberdade de
expressdo na Internet, onde demonstrou-se que a liberdade de expressédo na Internet possui
caracteristicas préprias, possuindo assim uma capacidade de ampliar a criacdo e disseminagédo
de ideias, além de que a Internet propiciou um maior dimensionamento no fluxo de
informagdes e dados, onde é valido destacar que, sdo utilizadas as mesmas regras, leis, e
ramos do Direito ja existentes no que diz respeito a liberdade de expressdo, e que nao existe
um ramo do Direito especifico para tratar da Internet em si, ademais, o Marco Civil da
Internet deve ser interpretado em conjunto com as outras leis que estdo em vigor, e nesse
sentido, o ultimo subtopico desta secdo trouxe algumas informacgdes acerca dos meios de

identificacdo e quebra do anonimato no ambiente virtual.
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Por fim, baseando-se em toda pesquisa doutrinaria, alem das leis citadas e atualmente
em vigor na parte final do referencial teorico, topico 2.3, apresentou-se uma breve analise do
Inquérito 4781, no que concerne mais especificamente ao bloqueio de contas nas redes sociais
determinado pelo Ministro Alexandre de Moraes. Constatou-se que o referido inquérito no
que concerne ao bloqueio das contas nas redes sociais demonstrou-se como uma espécie de
censura prévia, ferindo o direito de liberdade de expressdo, haja vista que o bloqueio das redes
sociais impediu que os mesmos pudessem exercer o seu direito constitucional e humano de
Liberdade de Expressdo, além do mais o bloqueio ou suspensdo das redes sociais por ordem
judicial, ndo possui previsao no ordenamento juridico brasileiro.

Diante de todo exposto, pode-se concluir que o Inquérito 4781, que deveria ter sido
aplicado em observancia aos preceitos da lei e do direito, nestas circunstancias, configura-se
como um verdadeiro instrumento de controle social, gerando inseguranca juridica ao passo

que suprime direitos humanos e direitos constitucionais de forma arbitréria.
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