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A NOVA LEI GERAL DE PROTEGAO DE DADOS (13.709/18) E OS
PRINCIPAIS IMPACTOS CAUSADOS NA ATIVIDADE EMPRESARIAL

Mathews Pinheiro Leite Santos Correia®
Francisco Thiago da Silva Mendes?

RESUMO

O presente trabalho discute a respeito da Lei Geral de Protecdo de Dados (13.709/2018) e
seus principais impactos na sociedade empresarial brasileira. Seu objetivo geral busca analisar
quais sdo os principais impactos causados pela LGPD na atividade empresarial brasileira, seus
objetivos especificos se dividem em trés capitulos: O primeiro capitulo busca tracar o
contexto histérico das principais leis sobre a protecdo de dados que resultaram na criagdo da
LGPD. O segundo capitulo busca descrever os principais conceitos e principios apresentados
pela legislacdo e por fim, o ultimo capitulo busca apresentar os principais impactos causados
pela LGPD na atividade empresarial brasileira. Trata-se de uma pesquisa do tipo basico, com
objetivos exploratdrios e explicativos, sua abordagem é qualitativa e sua fonte classifica-se
como uma pesquisa bibliografica e documental. Os resultados indicam que, com a entrada em
vigor da LGPD e de seu o6rgao regulador, conhecido por ANPD (Autoridade nacional de
protecdo de dados), as empresas devem observar e aplicar o disposto na legislacdo, buscando
sempre proteger os dados utilizados em suas transacdes, estando devidamente regulado com a
ANPD, evitando assim as san¢fes administrativas presentes na legislacao.

Palavras Chave: Lei Geral de Protegédo de Dados. LGPD. Dados. Atividade empresarial.

ABSTRACT

This paper is about the General Data Protection Law (13.709/2018) and its main impacts on
Brazilian business society. Its general objective seeks to analyze the main impacts caused by
the LGPD on Brazilian business activity, its specific objectives are divided into three
chapters: The first chapter seeks to trace the historical context of the main laws on data
protection that resulted in the creation of the LGPD. The second chapter describes the main
concepts and principles presented by the legislation and, finally, the last one presents the main
impacts caused by the LGPD on Brazilian business activity. It is a research of the basic type,
with exploratory and explanatory objectives, its approach is qualitative and its source is
classified as bibliographical and documentary research. The results indicate that, with the
entry into force of the LGPD and its regulatory body, known as ANPD (National Data
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Protection Authority), companies must observe and apply the provisions of legislation, always
seeking to protect the data used in their transactions , being duly regulated with the ANPD,
thus avoiding the administrative sanctions present in the list of legislation.

Keywords: General Data Protection Law. LGPD. Dice. Business activity.

1 INTRODUCAO

Ao caminhar dos anos a humanidade assistiu ao processo de revolugdo. Maquinas a
vapor, producdo em massa, revolugdo técnico-cientifico, e agora, a mesma se encontra no
pinaculo da era digital também conhecida como quarta revolucao industrial. Neste momento,
ainda que de forma indireta e silenciosa, a tecnologia se faz presente na vida de milhGes de
pessoas pelo mundo através da chamada inteligéncia artificial.

Neste cenario digital em que se encontra a humanidade, usuérios dessa tecnologia
correm constantemente o risco de terem os seus dados expostos ao mundo. Assim, se fez
necessario pensar em medidas capazes de proporcionar a seguranca de todo e qualquer dado.
Desta forma, em ambito internacional, leis foram criadas para garantir a seguranca juridica e
tratamento adequado para seus dados. Nacionalmente é possivel citar algumas leis que
regulam o meio digital, temos, por exemplo, a Lei N° 12.737 (BRASIL, 2021), Lei Carolina
Dieckmann, Decreto Lei N° 7.962 (BRASIL, 2013), Contratacdo no comércio eletrénico, Lei
N° 12.956/2014 (BRASIL, 2014), Marco civil da internet. De forma mais atual, no ano de
2018 o Brasil promulgou a Lei N° 13.709/2018, Lei Geral de Prote¢cdo de Dados Pessoais,
conhecida como LGPD. Diante de alguns modelos internacionais, a LGPD deriva do modelo
Europeu de protecdo de dados o General Data Protection Regulation (GDPR) representado
hoje pelo regulamento 679/16 (PARLAMENTO EUROPEU, 2016), incorporando seus 0S
dois aspectos basicos: (I) os setores publicos e privados devem ser regulamentados por uma
unica lei, sendo esta de carater geral; (11) deve existir uma autoridade fiscalizadora atuante em
todo o pais, no Brasil esse 6rgdo é a Autoridade Nacional de Prote¢do de Dados (ANPD).

A referida lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Entre diversos aspectos legais, a lei disciplina os fundamentos da protecdo de dados, o

respeito a privacidade, a autodeterminagdo informativa, a liberdade de expressdo, de



informagdo, de comunicagdo e de opinido, a inviolabilidade da intimidade, da honra e da
imagem, o desenvolvimento econdmico e tecnoldgico e a inovacao, a livre iniciativa, a livre
concorréncia e a defesa do consumidor e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Diante disso, a presente proposta de pesquisa destina-se a resolucdo do seguinte
problema: Quais séo os principais impactos causados pela nova lei geral de protecdo de dados
na atividade empresarial?

A principal razéo desta pesquisa debrucar-se sobre este problema se d& nao so pela
extrema atualidade do tema, mas também pela sua importancia, visto 0s riscos recorrentes do
vazamento de dados. Sobre o prisma empresarial deve-se analisar quais sdo 0s principais
impactos causados pela LGPD na atividade empresarial brasileira e como esta afeta esse
cenario.

O presente trabalho tem como objetivo geral analisar quais sdo 0s principais impactos
causados pela nova lei geral de protecdo de dados na atividade empresarial brasileira.

Em se tratando dos objetivos especificos, este serd divididos em trés capitulos. No
primeiro capitulo sera tracado o contexto histérico das principais leis sobre protecdo de dados
que resultaram na criacdo da LGPD. No segundo capitulo sera descrito os principais conceitos
e principios sobre a protecdo de dados apresentados pela propria lei. Por fim, o ultimo
capitulo busca analisar e apresentar os principais impactos e alteracGes causadas pela nova lei
geral de protecdo de dados na atividade empresarial brasileira.

Diante da complexidade do tema, de sua extrema atualidade e importancia para a
sociedade empresarial, requer um estudo aprofundado acerca da lei e sua aplicacdo as
empresas de grande ou pequeno porte. Assim este trabalho é de suma importancia a todos os
empresarios que necessitam de adequacdo as normas da LGPD evitando a aplicacdo de
sancOes administrativas por parte do o6rgdo regulador (ANPD). Além disso, o presente
trabalho tera contribuicdo para comunidade académica, ao passo em quem se enquadra como
suporte ou até mesmo como fonte para outros pesquisadores.

A presente proposta de pesquisa classifica-se na area de ciéncias sociais aplicadas,
dentre as quais encontra-se o Direito. Quanto a sua natureza, esta se classifica em uma
pesquisa basica, a qual, segundo Denise Tolfo Silveira e Fernanda Peixoto (2009) este tipo de
pesquisa busca gerar novos conhecimentos essenciais ao avancgo cientifico. Quanto a seus
objetivos, esta pesquisa é exploratéria, sequndo Gil (2007) a pesquisa exploratdria busca

possibilitar maior contato com o problema, e a pesquisa explicativa, segundo o referido autor,



este tipo de pesquisa preocupa-se em determinar fatos que contribuem na ocorréncia de
fendmenos e na explicagdo do por que destes.

Quanto a abordagem, tem-se a pesquisa qualitativa, a qual, segundo Deslauriers (1991)
deve produzir informacdes, ndo importando o tamanho destas, apenas as informacgoes obtidas.
Quanto as fontes, esta pesquisa é bibliografica e documental. Segundo Fonseca (2002) a
pesquisa bibliogréfica é o inicio de qualquer trabalho, pois é feita a partir do levantamento de
referéncias teoricas que ja foram analisadas, estas podem ser por livros, artigos cientificou ou
paginas de web site. Ainda para Fonseca, a pesquisa documental segue 0 mesmo percurso da
pesquisa bibliografica recorrendo a outros meios como documentos oficiais, atas, cartas,
filmes, revistas e etc.

Assim, a presente pesquisa busca gerar conhecimento cientifico através do contato
com o problema e da futura explicacdo deste atraveés de levantamento bibliografico e

documental de livros, artigos cientificos e da propria legislacdo acerca do tema.

2 CONTEXTO HISTORICO DAS PRINCIPAIS LEIS SOBRE A PROTECAO DE
DADOS QUE RESULTARAM NA CRIACAO DA LEI 13.709/18 — LGPD

As questdes acerca da protecdo de dados tém sido palco de inUmeros debates nos
altimos tempos. A lei n° 13.709/18 acentuou os debates sobre o tema tornando-se mais
evidenciado pelo fato de seu érgdo regulador ter iniciado sua funcdo coercitiva em agosto de
2021. Embora muito atual, as discussdes acerca da protecdo de dados decorrem de uma longa
linhagem temporal.

O contexto historico da protecdo de dados tem inicio com a concepc¢do do direito a
privacidade. Segundo Mendes (2014) a discussdo acerca da privacidade se inicia em 1890,
guando os advogados americanos Samuel D. Warren e Louis Brandeis publicaram um artigo
juridico intitulado de “The right to privacy” (O Direito a Privacidade), que, até hoje ¢
considerada como a primeira publicagdo sobre o assunto e uma das mais influentes no
territorio estadunidense.

Segundo Zanon (2013), antes do referido artigo, ja era possivel enxergar o inicio da
caminhada para 0 que se entende hoje como direito a privacidade, quando o jurista norte-
americano Thomas Mclintyre Cooley (1824-1898) em 1888 publicou sua obra intitulada “A
Treatise on the Law of Torts” (Um tratado sobre a lei de delitos) onde utilizou a expresséo
“Right to be let alone” (0 direito de estar s0). Ocorre, entretanto que a publicacdo ndo era

ligada a nocdo de privacidade e sim sobre a responsabilidade civil. Porém, mesmo em se



tratando de outro tema, a expressao utilizada pelo autor teve grande influéncia em trabalho
publicado pelos advogados anos depois sobre o direito a privacidade.

Para Zanini, ao dissertar sobre o contexto historico do Direito a Privacidade:

A expressao forjada por Cooley somente ganhou relevo com a publicacdo, em 15 de
dezembro de 1890, na Harvard Law Review, do artigo de autoria de Samuel D.
Warren e Louis D. Brandeis, intitulado The right to privacy. Nele, os autores
colocam em evidéncia a ocorréncia de transformagdes sociais, politicas e
econdmicas, bem como o surgimento de novos inventos, como a fotografia, que
contribuiram para a ocorréncia de violagOes da vida privada das pessoas. (ZANINI,
2015, p. 05)

Assim, oficialmente, foi no ano de 1890, com a publicagdo do artigo “The right to
privacy” na revista Havard Law Review que se inicia o contexto de privacidade que vem a se
tornar direito tutelado pela LGPD (ZANINI, 2015).

Mais tarde, no ano de 1948 a ONU (Organizacdo das Na¢bes Unidas) promulgou a
Declaragcdo Universal dos Direitos Humanos em resposta aos terriveis acontecimentos
ocorridos na primeira e segunda guerra mundial. Dentre outros direitos, a Declaracdo dispde
em seu artigo 12 que “ninguém Serd sujeito a interferéncia na sua vida privada, na sua familia,
no seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano
tem direito a protecdo da lei contra tais interferéncias ou ataques” (ONU, 1948).

No ano de 1970, com o avango da tecnologia computacional surgem as primeiras leis
gerais de protecdo de dados no Estado de Hesse na Alemanha intitulada de Hessische
Datenschutzgesetz (Lei de protecdo de dados de Hesse), a qual regula quando a administracédo
publica do Estado de Hesse pode tratar sobre dados pessoais buscando proteger os usuarios e
a estrutura constitucional do Estado de ser ameacada pelo processamento automatizado de
dados.

Segundo Mendes (2004) é aproximadamente neste periodo de 1970 que se iniciam as
decisOes legislativas afirmando que os dados pessoais séo proje¢bes do individuo, assim,
passiveis da tutela juridica.

Seguindo a linha do tempo, em 1993 o Governo Sueco aprovou o "Data Protection

Act" e 0 "Privacy Act", o que serviu de modelo para outros paises europeus.

A preocupagdo com a protecdo e confidencialidade das informacBes pessoais
constantes de bancos de dados remonta a metade do século XX, sendo que alguns
paises, desde a década de 1970, j4 haviam aprovado leis para tratar do assunto,
como, por exemplo, o “Data Protection Act” (que, em suma, proibia a abertura de
registros de dados sem permisséo oficial e estabelecia um conselho para protecéo de
dados pessoais, para supervisdo de tais atividades), aprovado pelo governo sueco,
em 1973, e o “Privacy Act” (que, em sintese, proibia a divulgacdo de informagoes
pessoais por agéncias governamentais sem o prévio consentimento da pessoa
envolvida) aprovado pelo governo norte-americano, em 1974. Em 1978, normas
semelhantes foram adotadas por outros paises europeus, como Alemanha e Franca.
(TAVARES E ALVAREZ, 2018)



Segundo Krieger (2019) mesmo havendo documentos anteriores a respeito da protecéo
de dados, somente em 1980 que 0s paises europeus passam a ter uma maior preocupagdo com
o tema. Em 1981 ocorreu na Europa a Convencao de Strasbourg N° 108 do Conselho Europeu
que tratou o direito & vida privada como um direito fundamental logo em seu artigo 1°%.

Conforme o artigo supracitado todas as pessoas, independente de sua nacionalidade
possuem a tutela juridica a seus direitos fundamentais e demonstra énfase ao se referir a vida
privada diante do tratamento de dados.

No ano de 1995 a Unido Europeia promulga a Diretiva 95/46/CE que estabelece as
diretrizes pertinentes a cada Estado-Membro da Unido Europeia para que cada um deste
adotasse sua propria legislacdo relativa a protecdo de dados. Neste sentido, o site EUR-

Lex.europa.eu, o qual da acesso a legislacdo da Unido Europeia dispde:

A Diretiva 95/46/CE constitui o texto de referéncia, a nivel europeu, em matéria de
protecdo dos dados pessoais. Institui um quadro regulamentar a fim de estabelecer
um equilibrio entre um nivel elevado de protecdo da vida privada das pessoas e a
livre circulagdo de dados pessoais no interior da Unido Europeia (UE). Para este
efeito, fixa limites estritos a recolha e a utilizacdo de dados pessoais e solicita a
criagdo, em cada Estado-Membro, de um organismo nacional independente
encarregado do controlo de todas as atividades relacionadas com o tratamento de
dados pessoais. (Unido Europeia, 1995)

Segundo Lopes, (Anuario de protecdo de dados, 2018), a Diretiva foi revogada anos
depois em 2016 pelo regulamento 679/46 conhecido como GDPR “General Data Protection
Regulation” (Regulamento geral de prote¢do de dados - RGPD). Neste momento, se entende a
protecdo de dados de pessoas singulares, ao tratamento de seus dados pessoais e sobre a livre
circulacdo destes dados, tendo como objetivo a modernizacgdo e a harmonizagéo das regras de
protecdo de dados entre os Estados-Membros.

Segundo Krieger (2019), em solo nacional, a protecdo de dados tem inicio com a
promulgacdo da Constituicdo Federal de 1988, a qual prevé como forma de proteger os
direitos fundamentais, prevendo resguardar o direito a intimidade e a vida privada, previsto no
art. 5°, inc. X. Além disso, foi mantida a inviolabilidade do domicilio, previsto no art. 5°, inc.
Xl e o sigilo da correspondéncia e das comunicacOes telegréficas, de dados e das
comunicag0es telefonicas, previsto no art. 5°, inc. XII.

Doneda (2006, p. 142) entende que a privacidade assume um novo patamar ao que

tange a protecao da pessoa humana, nao sendo esta apenas um “escudo contra o exterior”, mas

3 Artigo 1.° Objetivos e finalidade: A presente Convengdo destina-se a garantir, no territério de cada Parte, a
todas as pessoas singulares, seja qual for a sua nacionalidade ou residéncia, o respeito pelos seus direitos e
liberdades fundamentais, e especialmente pelo seu direito a vida privada, face ao tratamento automatizado dos
dados de caracter pessoal que lhes digam respeito («prote¢do dos dados»). (Conselho Europeu. 1981)
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também como um elemento indutor da cidadania, “da propria atividade politica em sentido
amplo e dos direitos de liberdade de uma forma geral”.

Segundo a plataforma de monitoramento, resgate e andlise sobre a privacidade e
protecdo de dados no Brasil, Observatorio da privacidade, a iniciativa brasileira para a criacéo
de uma lei especifica para a protecdo de dados se da no ano de 2010 quando o Ministério da
Justica iniciou consultas publicas com a finalidade de delimitar o anteprojeto de Lei de
Protecdo de Dados ligados ao Ministério de Desenvolvimento, Industria e Comércio Exterior
(MDIC). No entanto, € somente no ano de 2015 através do Projeto de Lei 5276/16 que o
assunto volta a ser discutido.

Em 2011 ha um importante marco com a promulgacao da Lei 12.527, a lei de acesso a
informacdo. A qual institui como principio fundamental que o acesso a informacéo publica é a
regra, e o sigilo somente a excecdo. Para garantir o exercicio pleno do direito de acesso
previsto na Constituicdo Federal, a referida lei 12.527/11 define os mecanismos, prazos e
procedimentos para a entrega das informacgdes solicitadas a administracdo publica pelos
cidaddos. A Lei igualmente determina que os 6rgdos e entidades publicas deverdo divulgar
um rol minimo de informac6es proativamente por meio da internet. (BRASIL, 2011.)

Em 2012, o Projeto Lei n® 2.793/2011 se tornou a Lei 12.737, conhecida como Lei
Carolina Dieckmann. O famoso caso ocorreu quando a atriz brasileira, a qual da o nome a lei,
teve 0 seu computador pessoal invadido e a sua vida privada exposta em um ato de ataque
virtual. A lei acrescentou ao Cadigo Penal Brasileiro os artigos 154-A e 154-B além de alterar
a redacdo dos artigos 266 e 298 do mesmo dispositivo legal.

O célere crescimento tecnoldgico e a rapida propagacdo de informagdes demonstram
uma nova preocupacdo. Dessa vez no cendrio digital, assim no ano de 2014 surgem novas
regras para 0 uso de internet no Brasil com a Lei 12.965, o marco civil da internet. A lei
trouxe garantias acerca da privacidade e da protecdo de dados pessoais, além disso,
estabeleceu regras, principios, direitos e deveres para usuarios de internet brasileira.

Sobre o referido assunto, o professor Schreiber (2015) leciona que a internet é
usualmente vista como uma aliada da liberdade de expressdo. Sua capacidade de “amplificar”
0 alcance das manifestagdes individuais é frequentemente apontada como um estimulo a livre
circulacéo das ideias.

Finalmente, em 14 de agosto de 2018, ap0s inumeros adiamentos foi promulgada a Lei
Geral de Protecdo de Dados (LGPD) a qual deveria entrar em vigor apds 18 meses, em

fevereiro de 2020. Em novembro do mesmo ano foi promulgada a M.P 869/18 a qual visa a



criagdo da Autoridade Nacional de Protecdo de Dados (ANPD) e muda a entrada em vigor da
LGPD para 24 meses (agosto de 2020).

No ano de 2019 foi promulgado o Decreto 9936/19 que disciplina a formacéo e
consulta em bancos de dados com informacdes de adimplemento para a formacéo do historico
de crédito no Brasil (score).

Ap0s isso, entre outubro de 2019 e margo de 2020 foram propostos alguns Projetos de
Lei para adiar a entrada em vigor da LGPD, até mesmo em virtude da pandemia causada pelo
SARS-CoV-2 (Covid-19). No entanto, estes ndo foram acatados e em junho de 2020, depois
de uma longa evolucdo historica foi sancionado o Projeto de Lei 1179/20, o qual mantém a
vigéncia da LGPD para 1° de agosto do mesmo ano. A LGPD E um marco legal que
regulamenta o uso, a protecdo e a transferéncia de dados pessoais no Brasil, a Lei 13.
709/2018 garante maior controle dos cidaddos sobre suas informacdes pessoais, exigindo
consentimento explicito para coleta e uso dos dados e obriga a oferta de opg¢des para o0 usuério
visualizar, corrigir e excluir esses dados. (BRASIL, 2018).

Por fim, no dia 6 de novembro de 2020, iniciou a operar a Agéncia Nacional de
Protecdo de dados (ANPD), conforme estava disciplinado nos artigos 52, 53 e 54 da LGPD. A
ANPD trata-se de um 6rgdo da administracdo publica federal responsavel por zelar pela
protecdo de dados pessoais e por implementar e fiscalizar o cumprimento adequado da LGPD
em territério nacional. E através desse 6rgdo que as san¢Ges administrativas serdo aplicadas

aqueles que descumprirem as normas estabelecidas pela legislacdo (BRASIL, 2021).

3 PRINCIPAIS CONCEITOS E PRINCIPIOS SOBRE A PROTECAO DE DADOS
APRESENTADOS PELA LEGISLACAO

De fato, a LGPD trouxe inUmeros conceitos e principios a serem observados pelo
operador de dados. Entdo, para que de fato os dados sejam devidamente tratados, deve-se
entender, a priori, 0s principais objetivos da lei. Segundo a plataforma LGPD Brasil, a Lei
Geral de Protecdo de Dados possui seis objetivos, os quais torna ainda mais visivel a
importancia da lei.

O primeiro objetivo é a protecdo de dados, segundo a Plataforma LGPD Brasil, a lei
busca assegurar o direito a privacidade e a protecdo de dados pessoais dos usuarios, por meio
de praticas transparentes e seguras, garantindo direitos fundamentais. O segundo objetivo é a

transparéncia que busca estabelecer regras claras sobre tratamento de dados pessoais. O



terceiro objetivo é o desenvolvimento que visa fomentar o desenvolvimento econémico e
tecnoldgico.

O quarto objetivo é a padronizacdo de normas, que busca estabelecer regras unicas e
harmonicas sobre tratamento de dados pessoais, por todos os agentes e controladores que
fazem tratamento e coleta de dados. O quinto objetivo é a prdpria seguranca juridica que visa
o fortalecimento da seguranca das relagdes juridicas e a confianca do titular no tratamento de
dados pessoais, garantindo a livre iniciativa, a livre concorréncia e a defesa das relacOes
comerciais e de consumo. Por fim, o sexto objetivo é o favorecimento a concorréncia, visando
promover a concorréncia e a livre atividade econdmica, inclusive com portabilidade de dados.

Mencionado os principais objetivos da lei, a prépria legislacdo, em seu artigo 5°
apresenta um rol conceitual de importante conhecimento, afinal, sdo 0s conceitos e principios
que norteiam a aplicabilidade da legislacao por parte do operador.

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de caréater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de
seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito pablico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracéo;



Xl - anonimizacdo: utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspenséo temporéaria de qualquer operacéo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

X1V - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por drgdos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados;

XVII - relatorio de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco;

XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada
de carater histdrico, cientifico, tecnoldgico ou estatistico; e

XIX - autoridade nacional: 6rgdo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

(BRASIL, 2018)

A propria legislacdo é autoexplicativa, o artigo 5° preocupou-se em apresentar a todos
0s agentes envolvidos no tratamento de dados os devidos conceitos a que se tratam, nao
somente os dados, mas também os agentes e 6rgaos.

Uma importante definicdo extraida pela lei é sobre os dados e os diferentes tipos de
dados. O primeiro diz respeito aos dados pessoais, segundo a Plataforma LGPD Brasil, 0s
dados pessoais previstos no artigo 5° inciso | da Lei diz respeito a tudo aquilo que pode
identificar uma pessoa, numeros, caracteristicas pessoais, qualificacdo pessoal, dados
geneticos e etc.

Os dados sensiveis, previstos no inciso Il do artigo 5° da Lei, sdo aqueles dados ou
informagdes que podem ser utilizados de forma discriminatoria, assim sendo, carecem de
protecéo especial. (LGPD Brasil, 2021)



J4 os dados anonimizados® é o dado relativo a titular que ndo possa ser identificado,
considerado a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento, em outras palavras é um dado pessoal ou um dado sensivel que foi tratado afim de
que as informacoes relativas a ele ndo sejam vinculadas ao seu titular. Esta previsto no artigo
59, inciso 111 da Lei. Devido a sua anonimizagao, estes estariam fora do escopo de aplicacdo
da lei, & excecdo se o processo de anonimizacdo puder ser revertido ou se estes forem
utilizados na formacao de perfis comportamentais.

Dados efetivamente anonimizados sao essenciais para o funcionamento de tecnologias
no campo da Internet das Coisas, inteligéncia artificial, machine learning, smart cities e
analise de grandes contextos comportamentais. (LGPD Brasil, 2018)

Outro dado que necessita de atencdo sdo os dados pessoais de criancas e adolescentes,
previstos no artigo 14 da LGPD?, para estes foram criados uma sec&o especifica, visto que se
tratando de criangas e adolescentes, os dados devem ser realizados em seu melhor interesse.
(BRASIL, 2021)

Os conceitos e principios sdo de suma importancia para aplicacdo da lei. Segundo o
Jurista Celso Antdnio Bandeira de Mello (2009), os principios constituem um verdadeiro
alicerce a quem precisa de sua compreensdo. Assim, a LGPD apresenta em seu artigo 6° um

rol de principios, dentre os quais, o famoso Principio da Boa-fé.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitagdo do tratamento ao minimo necessario para a realizagéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

* Dados anonimizados diz respeito aos dados pessoais ou sensiveis que, originariamente, era relativo a uma
pessoa, mas que passou por tratamentos para ser desvinculado dessa pessoa.

> Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislacdo pertinente (Brasil, 2021).



VI - transparéncia: garantia, aos titulares, de informacBes claras, precisas e
facilmente acessiveis sobre a realizagcdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger 0s
dados pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracéo, pelo agente, da adocéao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

(BRASIL, 2018)

Da mesma forma como os conceitos foram postos na legislacdo, os principios também
séo autoexplicativos.

Juntamente do Principio da Boa-fé, o primeiro principio apresentado pela lei é o
Principio da Finalidade, previsto no artigo 6°, inciso I, o qual se traduz na ideia de que o dado
deverd, na coleta, ter a indicacdo clara e completa que a justifique. Assim, realizacdo do
tratamento deve ocorrer para propositos legitimos, especificos, explicitos e informados ao(a)
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades
(BRASIL, 2021)

O inciso 1l do mesmo artigo apresenta o Principio da Adequacéo, o qual se perfaz na
ideia de que os dados devem ser tratados de acordo com a sua destinacdo. A coleta de dados
deverd ser compativel com a atividade fim do tratamento. (BRASIL, 2021)

O principio previsto no artigo 6°, inciso Il trata-se do Principio da Necessidade o qual
descreve que a coleta de dados deve ocorrer de forma restritiva, cuidando para que o
tratamento dos dados pessoais esteja restrito a finalidade pretendida. O tratamento deve se
limitar a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e ndo excessivos em relacdo as finalidades do tratamento de dados (BRASIL, 2021)

Em seguida, o inciso IV do artigo 6° traz como principio norteador o livre acesso, 0
qual possibilita que o titular dos dados consulte livremente, de forma facilitada e gratuita, a
forma e a duragéo do tratamento dos dados, bem como sobre a integralidade deles. (BRASIL,
2021)



No artigo 6°, inciso V apresenta a qualidade dos dados. Este principio busca garantir
aos titulares dos dados a exatidao, a clareza, a relevancia e a atualizagdo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento. (BRASIL, 2021)

O inciso VI apresenta o Principio da Transparéncia, o qual visa garantir aos titulares,
informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento dos dados. (BRASIL, 2021)

Em seguida, o inciso VII do mesmo artigo, apresenta ao operador o Principio da
Seguranca. Este compreende medidas técnicas e administrativas para proteger os dados de
acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicagéo ou difusdo. (BRASIL, 2021)

O inciso VIII, norteia o Principio da Prevencéo, o qual € um dos pilares da Seguranca
da Informacdo, buscando a antecipacdo de eventualidades, com a ado¢do de medidas para
prevenir a ocorréncia de danos em razdo do tratamento de dados pessoais. (BRASIL, 2021)

O Principio da Nao Discriminacdo, previsto no artigo 6°, inciso IX, este diz que o
tratamento dos dados ndo pode ser realizado para fins discriminatorios, ilicitos ou abusivos,
ou seja, ndo se pode excluir de titulares de dados pessoais, no momento de seu tratamento,
informacdes determinadas por caracteristicas, sejam elas de origem racial ou étnica, opinido
politica, religido ou convicgdes, geolocalizacao, filiacdo sindical, estado genético ou de salde
ou orientacdo sexual. (BRASIL, 2021)

Por fim, o altimo principio, previsto no artigo 6° inciso X é o Principio da
Responsabilizacdo e Prestacdo de Contas o qual, espera-se que o controlador ou o operador
demonstrem todas as medidas eficazes e capazes de comprovar o cumprimento da lei e a
eficacia das medidas aplicadas. (BRASIL, 2021)

4 ANALISE DOS PRINCIPAIS IMPACTOS E ALTERACOES CAUSADOS PELA
NOVA LEI GERAL DE PROTECAO DE DADOS NA ATIVIDADE EMPRESARIAL
BRASILEIRA

A LGPD busca a protecdo de dados diante do fato de que um dado solto e desconexo
pode parecer inofensivo, mas a juncdo de varios dados torna-se um perigo. Esta é a ideia

principal da teoria do mosaico apresentada por Conesa.

Existem dados a priori irrelevantes do ponto de vista do direito a privacidade e que,
no entanto, em relacdo a outros, talvez também irrelevantes, podem servir para
tornar a personalidade de um cidaddo totalmente transparente, tal como acontece
com as pedrinhas. Que em si mesmos nada dizem, mas que juntos podem formar
conjuntos completos de significados. (CONESA, 1984, traduzido)



Assim, cabe ao Controlador, ao Operador e ao Encarregado a protecdo de dados do
Titular. Dentro da atividade empresarial ndo é diferente, visto que a LGPD se aplica a todo o
cenario nacional. Com a entrada em vigor da LGPD em 2018 as empresas, de grande ou de
pequeno porte tiveram que se adequar as normas da legislacdo vigente ao passo que essa €
detentora de informacdes pessoais de seus empregados, colaboradores e até de seus clientes.

Temos, no caput do artigo 966 do Codigo Civil que “Considera-se empresario quem
exerce profissionalmente atividade econdémica organizada para a producdo ou a circulacéo de
bens ou de servicos.” (BRASIL, 2002).

Assim, com base no artigo supracitado, o doutrinador André Luiz Santa Cruz Ramos
apresenta uma clara definicdo sobre a empresa e 0 empresario, sendo a empresa uma atividade
econémica organizada com a finalidade de fazer circular ou produzir bens ou servigos, por sua
vez, 0 empresario é quem exerce empresa.

A plataforma virtual LGPD Brasil, prevé que a Lei Geral de Protecdo de dados terad
grande impacto nas relagdes comerciais e de consumo que demandam coleta de dados

Fica claro entdo, que o primeiro impacto da LGPD nas empresas é a propria
adequacao destas a legislacdo vigente. Diante do constante risco para atividade empresarial, a
plataforma LGPD Brasil listou doze formas/etapas que as empresas devem fazer para alcancar
a adequacao frente a LGPD.

A primeira diz respeito a Due Diligence sobre dados pessoais, segunda a mesma
plataforma, deve-se identificar os dados (pessoal, sensivel, crian¢a, publico, anonimizado),
departamentos, meios (fisico ou digital), operadores internos e externos para mensuracdo de
exposicao da empresa a LGPD. (LGPD BRASIL, 2021)

Para Camargos e Barbosa, 2009, este tipo de procedimento tem por finalidade uma
analise minuciosa das variaveis e condi¢@es envolvidas na negociacao.

A traducgo literal de “Due Diligence” °

é devida cautela, ponto em que muitos autores
afirmam que seu papel é uma revisdo aprofundada em informacoes.

Sobre o0 assunto, leciona Fachinetti e Poggio que ponto de partida para a analise
sdo documentos como, politicas de privacidade, politicas de gestdo de incidentes, relatorios da

auditoria interna ou externa e afins.

® Ribeiro (2001) define a due diligence como um procedimento que identifica os aspectos econdmicos,
financeiros, e fisicos, entre os quais fazem parte as varidveis ambientais que estejam afetando, ou poderdo vir a
afetar, a situacdo patrimonial de uma companhia.



A segunda etapa € a Auditoria, a qual trata da a Aderéncia das 20 atividades de
tratamento de dados e aos principios gerais da LGPD, mediante revisdo e criacdo de
documentos (contratos, termos, politicas) para uso interno e externo (LGPD BRASIL, 2021).

Em sua obra “Auditoria”, Boynton, Johnson e Kell (2002) utilizam a defini¢ao criada
pelo Report of the Committee on Basic Auditing Concepts of the American Accounting
Association para descrever a auditoria como um processo sistematico de obtencdo e avaliacdo
objetivas de evidéncias sobre afirmacdes a respeito de acbes e eventos econémicos de
comunicacdo dos resultados a usuarios interessados.

Ainda segundo a plataforma, a proxima etapa é a Gestdao dos pedidos do titular, o qual
trata sobre o controle do consentimento e anonimizacdo para atender possivel solicitacdo do
titular e da futura agéncia.

O artigo 5°, inciso XII da Lei n°® 13.709/18 define consentimento como a manifestacao
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada. (BRASIL, 2018)

Para fins da LGPD, o consentimento é um dos pilares da lei, o caput do artigo 7° e o
inciso | deixam evidente que o tratamento de dados pessoais somente podera ser realizado
mediante o fornecimento de consentimento pelo titular. (BRASIL, 2018).

Tepedino e Spadaccini pontuam que a base legal do consentimento para o
tratamento de dados do titular representa instrumento de autodeterminacgéo e livre construgéo
da esfera privada, permitindo escolhas que refletem diretamente na personalidade do
individuo.

Mais & frente o art. 8° da LGPDP define que o consentimento devera ser fornecido por
escrito ou por outro meio que demonstre a manifestagdo de vontade do titular, se escrito,
deveréa constar de clausula destacada das demais clausulas contratuais. Este pode ser revogado
a qualquer tempo mediante manifestacdo do titular por procedimento facilitado (BRASIL,
2018).

O instituto da anonimizacao esta definido no artigo 5°, inciso 111 da LGPD, ao se tratar
de dado anonimizado, sendo este um dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento.

A LGPD ainda trata a anonimizacdo de dados como um dos requisitos para 0
tratamento de dados pessoais, e ainda entende que o processo de anonimizagdo de dados é um
direito do titular (BRASIL, 2021)



Para Martins e Faleiros Junior, 2019, p.61, a anonimizagdo trata-se do processo
técnico que nada mais representa do que a dissociacéo entre determinado dado pessoal e o seu
respectivo titular.

A lei também fala sobre a dispensa da exigéncia do consentimento para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os
principios previstos na LGPD. (BRASIL, 2018). Mas, ressalva que, a eventual dispensa da
exigéncia do consentimento ndo desobriga os agentes de tratamento das demais obrigacoes
previstas na Lei, especialmente da observancia dos principios gerais e da garantia dos direitos
do titular. (BRASIL, 2018)

Seguindo a plataforma LGPD Brasil, a préxima etapa € a gestdo dos pedidos do titular,
que se perfaz na ideia de criacdo de banco de dados para controle dos pedidos dos titulares
dos dados (acesso, confirmacao, anonimizacao, consentimento, portabilidade etc.)

Christopher J. Date, em sua obra Introducéo a Sistemas de Bancos de Dados, apresenta
a seguinte definicao:

Um sistema de banco de dados é basicamente um sistema computadorizado de
manuten¢do de registros; em outras palavras, € um sistema computadorizado cuja
finalidade geral é armazenar informacgdes e permitir que 0s usuérios busquem e
atualizem essas informagdes quando as solicitar. As informag6es em questdo podem
ser qualquer coisa que tenha algum significado ao individuo ou a organizagéo a que
o0 sistema deve servir — ou seja, qualquer coisa que seja necessaria para auxiliar no

processo geral das atividades desse individuo ou dessa organizacdo. (DATE, 2004,
P. 6)

Assim, 0 banco de dados é, em resumo, um sistema que armazena informacdes. Com a
vigéncia da ANPD, érgao fiscalizador e pleno para aplicacdo de san¢Ges administrativas, com
previsdo na propria LGPD, os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas na Lei, ficam sujeitos a essas san¢des, entre elas a suspensao
parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da atividade de
tratamento pelo controlador. (BRASIL, 2018)

A quinta etapa, atendendo a ANPD e demais 0rgdos do Sistema Nacional de Protecdo
do Consumidor que podera solicitar ao controlador relatorio de impacto a protecéo de dados
pessoais (LGPD BRASIL, 2021)



O artigo 38", a LGPD dispde que a autoridade nacional podera determinar ao
controlador que elabore relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente as suas operacdes de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial. (BRASIL, 2018)

O relatorio de impacto € de responsabilidade do controlador e ndo do encarregado pelo
tratamento de dados pessoais. Este, sendo o profissional que conhece a fundo a LGPD, devera
analisar o relatorio e dar um parecer, mas a elaboracdo € do controlador. (LGPD BRASIL
2021)

Para Cecilia, o relatério de impacto (RIPD) ndo deve ser vista apenas como uma
documentacdo gerada pelo controlador apds um processo de conformidade. Deve ser visto
como um instrumento de apoio nas atividades de tratamento de uma organizacao de modo que
ela demonstre conformidade com as obrigacdes legais.

Ainda segundo a LGPD Brasil, é preciso adocdo das medidas de seguranca da
informacdo aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas.

Fontes (2006) define a seguranca da informacdo como as orientacBes, normas,
procedimentos, politicas e demais a¢des que visam proteger a informacao, possibilitando que
a organizacdo realize seu negdcio e alcance sua missao.

Adiante, é preciso que as empresas se atentem a criacao de regras de boas préaticas e de
governanca que estabelecam procedimentos, normas de seguranca, acdes educativas e
mitigacdo de riscos no tratamento de dados pessoais. (LGPD BRASIL, 2021)

A lei 13.709/18 dispGe que os sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas
praticas e de governanca e aos principios gerais previstos nesta Lei e as demais normas
regulamentares. (BRASIL, 2018)

A legislacdo é clara ao dispor que os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de
associacOes, poderdo formular regras de boas préaticas e de governanca que estabelecam as
condigbes de organizagdo, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peticOes de titulares, as normas de seguranga, os padrfes técnicos, as

obrigacOes especificas para os diversos envolvidos no tratamento, as a¢es educativas, 0s

" Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a protegéo de
dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.



mecanismos internos de supervisdo e de mitigacao de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. (BRASIL, 2018)

Ao seguir a linha de raciocinio da plataforma online LGPD Brasil, a proxima etapa
que se verifica € adocdo Plano de Comunicacao — incidente de seguranca.

Um incidente de seguranga com dados pessoais é qualquer evento adverso confirmado,
relacionado a violagdo na seguranca de dados pessoais, tais como acesso ndo autorizado,
acidental ou ilicito que resulte na destruicdo, perda, alteracdo, vazamento ou ainda, qualquer
forma de tratamento de dados inadequada ou ilicita, 0s quais possam ocasionar risco para 0s
direitos e liberdades do titular dos dados pessoais. (ANPD, 2021)

Cabendo ao controlador notificar aos 6rgédos fiscalizatorios (Agencia Nacional de
Protecdo de Dados — ANPD; Programa de Protecdo e Defesa do Consumidor — PROCON;
Secretaria Nacional do Consumidor — SENACON) e a imprensa sobre incidente de seguranca
que acarrete risco ou dano. (LGPD BRASIL, 2021)

Apo6s a comunicacéo, a autoridade nacional verificara a gravidade do incidente e podera,
caso necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a
adocdo de providéncias, tais como (1) ampla divulgacéo do fato em meios de comunicacédo; e
(1) medidas para reverter ou mitigar os efeitos do incidente. (BRASIL, 2018)

A proxima etapa é a validacdo do término do tratamento através da adocdo das
providéncias necessarias a eliminacdo dos dados tratados e verificacdo de eventual
conservacdo dos dados com a elaboracdo de documentos que evidenciem a eliminacdo.
(LGPD BRASIL, 2021)

Segundo a LGPD, em seu artigo 15 o término do tratamento de dados pessoais ocorrera
nas seguintes hipoteses: (1) verificacdo de que a finalidade foi alcancada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade especifica almejada; (I1)
fim do periodo de tratamento; (I11) comunicacdo do titular, inclusive no exercicio de seu
direito de revogacdo do consentimento conforme disposto no § 5° do art. 8° desta Lei,
resguardado o interesse publico; ou (V) determinacgéo da autoridade nacional, quando houver
violagdo ao disposto nesta Lei. (BRASIL, 2018)

Assim, na incidéncia das hipdteses acima, a lei determina que os dados pessoais sejam
eliminados. A LGPD trata a exclusdo como a exclusédo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do procedimento empregado. (BRASIL,
2018).

Ademais, a eliminagdo de dados é tratada pela LGPD no artigo 18, IV como um direito

do titular. (BRASIL, 2018). No fim, o responsavel devera informar, de maneira imediata, aos



agentes de tratamento com os quais tenha realizado a eliminagéo, para que repitam idéntico
procedimento, exceto nos casos em que esta comunicagdo seja comprovadamente impossivel
ou implique esforco desproporcional. (BRASIL, 2018)

A proxima etapa a ser tomada pelas empresas € a certificacdo por auditoria especializada
das praticas relacionadas & LGPD. (LGPD BRASIL, 2021)

A penultima etapa trata sobre Data Protection Officer - DPO (encarregado). Segundo a
plataforma virtual LGPD Brasil, diz respeito a identificacdo do encarregado (Pessoa Fisica ou
Juridica) e sua capacitacdo para exercer as atividades previstas na LGPD.

A legislacdo trata o encarregado como a pessoa indicada pelo controlador e operador
para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados. (BRASIL, 2018)

Em seu artigo Panorama Geral Da Lei Geral De Protecdo De Dados Pessoais No Brasil e
a Inspiracdo no Regulamento Geral De Protecdo de Dados Pessoais Europeu, a professora
Regina Linden Ruaro, definiu bem o papel do DPO:

A legislacdo brasileira foi muito mais genérica que a europeia, inclusive nesta, ha
mencao expressa que o DPO é uma obrigacdo especifica para empresas com mais de
250 funcionérios. Tal limitacdo pode vir a ser indicada pela Autoridade Nacional de
Protecdo de Dados no Brasil, porém até o momento toda e qualquer empresa que
trate dados pessoais de forma online ou offline devera ter um DPO, assim como
cumprir todas as normas previstas na lei 13.709.(RUARO, 2019, p.352)

As atividades do encarregado consistem em: (I) aceitar reclamagfes e comunicacdes
dos titulares, prestar esclarecimentos e adotar providéncias; (Il) receber comunicagdes da
autoridade nacional e adotar providéncias; (Il1) orientar os funcionarios e os contratados da
entidade a respeito das préaticas a serem tomadas em relacdo a protecdo de dados pessoais; €
(IV) executar as demais atribuicGes determinadas pelo controlador ou estabelecidas em
normas complementares. (BRASIL, 2018)

A décima segunda etapa listada pela plataforma online LGPD Brasil é a prevencao de
conflitos através da Inclusdo de uma clausula compromissoéria de mediacdo vinculada a
camara privada online cadastrada no CNJ para mitigagdo do contencioso judicial.

Outro impacto direto da LGPD na atividade empresarial diz respeito aos requisitos para
o0 tratamento de dados pessoais. Como visto em momento anterior, um dos principais pontos
da LGPD é o consentimento do titular de dados. Assim, as empresas devem, ndo somente
obter o consentimento, escrito ou por outro meio que demonstre a manifestagdo do titular
(BRASIL, 2018), mas seguir todo o rol previsto no artigo 7° da Lei 13.709/18 que trata das
hipdteses legais para o tratamento de dados.



Segundo a lei, o tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacdo. (BRASIL,
2018)

Importante salientar que o titular tem direito ao acesso facilitado as informacdes sobre
o tratamento de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentagdo para o
atendimento do principio do livre acesso. (BRASIL, 2018)

Logo, ao titular deve ser disponibilizado: (1) finalidade especifica do tratamento; (1)
forma e duragcdo do tratamento, observados os segredos comercial e industrial; (I11)
identificacdo do controlador; (V) informagfes de contato do controlador; (V) informacdes
acerca do uso compartilhado de dados pelo controlador e a finalidade; (V1) responsabilidades
dos agentes que realizardo o tratamento; e (VI1) direitos do titular, com mencéo explicita aos
direitos contidos no art. 18 da lei. (BRASIL, 2018)

No processo de tratamento de dados, pode o titular, obter do controlador, em relagéo
aos dados por ele tratados, a qualquer tempo e mediante requisicdo a confirmacdo da
existéncia de tratamento, o acesso aos dados, a anonimizacgdo, bloqueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta Lei, a
portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial, a eliminacdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 da LGPD®, a informacdo das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados, a
informagao sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da
negativa, e a revogagdo do consentimento, nos termos do § 5° do art. 8° da LGPD®. (BRASIL,
2018)

® Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no &mbito e nos limites técnicos
das atividades, autorizada a conservacdo para as seguintes finalidades: | - cumprimento de obrigacdo legal ou
regulatdria pelo controlador; Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais; Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

9§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacio expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminagdo, nos termos do inciso VI
do caput do art. 18 desta Lei.



Assim como ha hipoteses para o tratamento de dados, a lei também prevé as hipoteses
de isencdo da responsabilidade pelo tratamento de dados. Segundo o artigo 43 da lei
13.709/18 os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: (1) que
ndo realizaram o tratamento de dados pessoais que lhes € atribuido; (1) que, embora tenham
realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagdo a legislacdo
de protecdo de dados; ou (I11) que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro. (BRASIL, 2018)

O Guia de Elaboracdo de Termo de Uso e Politica de Privacidade para Servigos
publicos criados pelo Governo Federal explica que 0s servigos publicos que demandem a
utilizacdo obrigatéria dos dados pessoais do usuario, por forca da legislacdo vigente, estdo
dispensados da necessidade de consentimento para tratamento dos dados, observados em
qualquer caso os artigos 23 a 32 da Lei n® 13.709, de 14 de agosto de 2018. Nessa hipdtese, 0
usuario devera ser cientificado sobre tal uso obrigatério em decorréncia de lei ou outro ato
normativo. (BRASIL, 2021)

Um impacto, direto e importante que a LGPD apresentou, e que a sociedade
empresaria deve, ndo somente conhecer, mas também respeitar, diz respeito aos direitos dos
titulares de dados.

A LGPD dispde que toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade,
nos termos da LGPD. (BRASIL, 2018)

A LGPD dispde que o titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisigao: (1)
confirmagdo da existéncia de tratamento; (Il) acesso aos dados; (I1l) correcdo de dados
incompletos, inexatos ou desatualizados; (IV) anonimizacdo, bloqueio ou eliminacédo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta Lei; (V)
portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial; (V1) eliminagcdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 da Lei; (VII) informacdo das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados; (V1II)
informagdo sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da
negativa; (IX) revogacdo do consentimento, nos termos do 8 5° do art. 8° da Lei. (BRASIL,
2018)



O titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados
contra o controlador perante a autoridade nacional, opondo-se a tratamento realizado com
fundamento em uma das hipéteses de dispensa de consentimento, em caso de descumprimento
ao disposto da lei. Estes direitos serdo exercidos mediante requerimento expresso do titular ou
de representante legalmente constituido, a agente de tratamento. (BRASIL, 2018)

Um fato de suma importancia e que afeta diretamente as empresas trazendo grande
impacto sobre estas, sdo as san¢des administrativas aplicadas aos agentes de tratamento de
dados em razdo das infracbes cometidas as normas previstas na legislacdo. Esta ndo é
necessariamente um impacto, mas, uma consequéncia direta do descumprimento aos impactos
anteriores.

Estas sancdes sdo competéncias da Autoridade Nacional de Protecdo de Dados —
ANPD. Este é o0 6rgdo da administracdo publica federal responsavel por zelar pela protecdo de
dados pessoais e por regulamentar, implementar e fiscalizar o cumprimento da LGPD no
Brasil.

A prépria LGPD define as competéncias da ANPD em seu artigo 55, alinea J, dentre
eles, zelar pela protecdo dos dados pessoais, nos termos da legislacdo; elaborar diretrizes para
a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade; fiscalizar e aplicar
sancOes em caso de tratamento de dados realizado em descumprimento a legislacdo (BRASIL,
2018)

Sobre as san¢Oes administrativas, estas estdo previstas no artigo 52 da LGPD, e variam
de adverténcia, com indicacdo de prazo para adogcdo de medidas corretivas a proibicdo parcial
ou total do exercicio de atividades relacionadas a tratamento de dados.

As sancbes serdo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados 0s seguintes parametros legais. Nos termos da
lei, a aplicacdo dessas san¢Oes nédo substitui a aplicacdo de sangdes administrativas, civis ou
penais definidas no Codigo de Defesa do Consumidor e em legislacdo especifica.

5 CONSIDERACOES FINAIS

Ao termino do presente trabalho, onde se buscou conhecer o contexto historico das
principais leis que resultaram na criacdo da LGPD, os principais conceitos e principios e, por
fim, os principais impactos causados pela LGPD na atividade empresarial brasileira, pode-se
constatar que, ap6s uma longa caminhada historica, com inicio em 1890, tratando-se

incialmente do direito a privacidade, hoje, a protecdo de dados figura como questdo de suma



importancia na sociedade empresarial, consumerista, e em todas as esferas onde ha tratamento

de dados, inclusive nos meios digitais.

Até o presente momento, ora pela atualidade, ora pela necessidade de conhecimento
aprofundado do comportamento das empresas diante da LGPD, e da fiscalizagdo por parte da
ANPD o estudo identificou cinco impactos diretos da LGPD na atividade empresarial
brasileira: (1) adequacédo as normas da Lei n° 13.709/18; (Il) requisitos para o tratamento de
dados; (III) dispensa do consentimento e¢ a “nao desobrigacdo” de cumprimentos de

obrigacoes legais; (IV) direitos dos titulares de dados, e (V) san¢Ges administrativas.

Ao decorrer do trabalho, lacunas foram encontradas, entendendo que, nesse momento,
muito se preocupou em conhecer a LGPD, as pessoas a qual a legislacdo protege e aos
consumidores, mas, ao adentrar na esfera empresarial percebe-se que, as questdes acerca
dessa area ainda sdo abstratas e pouco exploradas, e até mesmo embarcadas dentro de outros

ramos, como o Direito Civil.

Diante disso, em estudos posteriores, sugere-se analisar a atuacdo das empresas no
primeiro ano de vigéncia da Agéncia Nacional de protecdo de dados — ANPD. Ouve uma
correta adequacdo das empresas as normas da LGPD? Como se deu a fiscalizacdo por parte
desse 6rgdo? Como se da atuacdo do DPO nas empresas apés a promulgacdo da LGPD e da
ANPD? LGPD como direito e garantia fundamental (PEC. 17).

A lei 13.709/18 foi de suma importancia para realizacdo deste trabalho, visto que a
mesma € bastante autoexplicativa, e na falta do que busquei escrever, de forma mais

especifica, foi a propria legislacdo que norteou a escrita deste.
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