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A PROTECAO DE DADOS PESSOAIS E OS INCENTIVOS REGULATORIOS
NO BRASIL COM ENFOQUE NO DIREITO A PRIVACIDADE

Mylena Gomes Rodrigues?
Christiano Siebra Felicio Calou?

RESUMO

A presente pesquisa se dedica ao estudo sobre a protecdo de dados pessoais e 0s incentivos
regulatérios no Brasil com enfoque no direito & privacidade. O objetivo geral da pesquisa é:
estudar o sistema juridico normativo do processo de regulacéo da protecdo de dados no Brasil
como elemento fundamental ao alcance da privacidade. Os objetivos especificos sdo: Investigar
0 contexto histérico e constitucional da privacidade e sua protecéo juridica no Brasil; avaliar o
nivel de enforcement da LGPD para efetividade do controle sobre os dados sensiveis com vistas
a protecdo da privacidade; discutir os requisitos necessarios para o processo de implementacdo
de um programa de governanca em privacidade. A metodologia utilizada é do tipo bésica,
qualitativa, de carater exploratorio-explicativa e bibliografica-documental. Como resultados
obtidos constata-se que embora seja de grande utilidade a protecdo de dados no ambito do
interesse do consumidor, vem sendo uma grande mudanca de carater burocratico em face das
adaptacOes que as empresas precisam realizar para se adequarem a nova realidade.

Palavras Chave: Lei Geral de Protegdo de dados. Privacidade. Empresas
ABSTRACT

This research is dedicated to the study of personal data protection and regulatory incentives in
Brazil with a focus on the right to privacy. The general objective of the research is: to study the
normative legal system of the data protection regulation process in Brazil as a fundamental
element to achieve privacy. The specific objectives are: Investigate the historical and
constitutional context of privacy and its legal protection in Brazil; evaluate the level of
enforcement of the LGPD for effectiveness of control over sensitive data with a view to privacy
protection; discuss the requirements necessary for the process of implementing a privacy
governance program. The methodology used is basic, qualitative, exploratory-exploratory and
bibliographic-documentary. The results obtained show that although data protection is very
useful in the consumer's interest, it has been a great bureaucratic change due to the adaptations
that companies need to make in order to adapt to the new reality.

Keywords: General Data Protection Law. Privacy. Companies
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A presente proposta de pesquisa tem como problema: “Quais os incentivos regulatorios
advindos da lei geral de protecao de dados capazes de estimular as empresas a assegurarem a
efetiva protecao dos dados pessoais?”’.

Na atual economia digital, as informacGes pessoais estdo progressivamente mais
vulneraveis a ataques, principalmente no cadastro de redes sociais e organiza¢des operacionais
virtuais. As restricdes de terceiros no acesso a dados pessoais geralmente dependem dos
usuarios, mas as empresas que possuem redes sociais tém um impacto consideravel na
manutencdo da seguranca dos detentores de informag6es. Em outros termos, perante da nova
era digital e das preocupacfes com a protecdo de dados pessoais, é essencial que as empresas
se adaptem as disposicdes legais da Lei Geral de Protecdo de Dados e tomem medidas para
proteger o processamento de dados pessoais.

E importante frisar que, sdo poucas as contribui¢des no ambiente académico sobre a
necessidade de que as empresas se adaptem a Lei Geral de Protecdo de Dados, tal qual os meios
por quais elas consigam executar na pratica essa adaptacdo. Destarte, além da explanacéo
tedrica, é essencial que haja incentivos regulatérios provenientes da LGPD, que sejam capazes
de estimular as empresas a assegurarem a efetiva prote¢do dos dados pessoais.

Para o desenrolamento da pesquisa foram escolhidos os objetivos de pesquisa
subsequentes: o geral que ¢ estudar o sistema juridico normativo do processo de regulagcdo da
protecdo de dados no Brasil como elemento fundamental ao alcance da privacidade. E os
especificos que sdo investigar o contexto histdrico e constitucional da privacidade e sua
protecdo juridica no Brasil; avaliar o nivel de enforcement da LGPD para efetividade do
controle sobre os dados sensiveis com vistas a prote¢ao da privacidade; discutir os requisitos
necessarios para o processo de implementagao de um programa de governanga em privacidade.

No Brasil, a Lei N°13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), mais
conhecida como LGPD, ostentou inimeras mudancas no ordenamento juridico brasileiro, em
harmonia com a mobilidade global de protecao de dados pessoais. Porém, ha a necessidade de
que seja discutido requisitos indispensaveis para que haja um processo de implementagao de
um programa de governanga em privacidade.

A referida lei alterou, completamente, a maneira com as empresas que trabalhavam com
dados de consumidores e como lidavam com essas informagdes. Deste modo, ¢ importante que
se tenha conhecimento sobre quais sao os incentivos regulatorios, provenientes da LGPD, que
sejam capazes de assegurar uma verdadeira prote¢do dos dados pessoais, visando uma maior
seguranca ao principio da privacidade.

Isto posto, em conformidade com as informacdes relatadas neste primeiro topico do



projeto, em relagdo aos procedimentos, a pesquisa em analise € bibliografica-documental. “A
pesquisa bibliografica ¢ feita a partir do levantamento de referéncias teoricas ja analisadas, e
publicadas por meios escritos e eletronicos, como livros, artigos cientificos, paginas de web
sites.” (FONSECA, 2002, p. 32).

“A pesquisa documental recorre a fontes mais diversificadas e dispersas, sem
tratamento analitico, ou de dados estatisticos tais como: tabelas estatisticas, jornais, revistas,
relatérios, documentos oficiais, cartas, filmes, fotografias, pinturas, tapecarias, relatérios de
empresas, videos de programas de televisdo, etc.” (FONSECA, 2002, p. 32). Nesta logica, o
procedimento técnico citado acima se adequa a pesquisa em tela, pois os dados a serem
utilizados para elaboracao da mesma serdo secundarios, ou seja, aqueles que ja foram coletados
e estdo presentes em revistas, artigos cientificos, jornais, internet, decisdes judiciais, dentre

outros.

2 CONTEXTO HISTORICO E CONSTITUCIONAL DA PRIVACIDADE E SUA
PROTECAO JURIDICA NO BRASIL

A percepcao da privacidade, na sua esséncia, ndo ¢ nova. Ela podia ser vista em varias
sociedades e entendida de maneiras diferentes. Arendt (2005, p. 33) elucida que “na sociedade
grega a diferencia¢do entre o ambito publico e privado referia-se a demarcagdo do ambito
familiar e politico, sendo o modo de ordenamento de uma e outra diferentes”. Prosseguindo em
caminho a Idade Média, apesar de ndo haver uma constatagdo da individualidade que de
maneira universal se goza na atualidade, logo ¢ possivel reparar o desejo de isolamento. Deste
modo, a chance de ter uma vida com privacidade comeca a tornar-se um costume das pessoas
com condi¢des financeiras melhores, essa maneira de se comportar acabou sendo comum dentro
das familias nobres (DONEDA, 2006).

Para mais do ambito politico e econdomico, ¢ interna a modificacdo da compreensao de
publico e privado, e se apresenta como modo de exibi¢ao da personalidade. Por outra forma,
apontando Cachapuz (2006, p. 66-68), a “[...] alteracdo fundamental tem origem numa
conceituada emancipagdo psicologica [...]” do sujeito perante a sociedade e, com isso, “[...]
aquilo que ¢ privado em contraposi¢cdo ao que ¢ publico deixa de ser identificado por um
enfoque politico para ganhar forca na oposicao entre o social e o intimo”. Em outras palavras,
a privacidade, na maneira como ¢ entendida na atualidade, tem como alicerce a compreensao
da relagdo do sujeito para com a sociedade (DONEDA, 2006).

A privacidade, consegue se consumar de maneira mais forte e efetiva devido as



mudancas socioecondmicas decorrentes da revolucao industrial. Por motivo de existir uma
preocupacao com a vida intima e privada, surge dai entdo a ansia de que houvesse um amparo
sobre essa inovacdo que estava se construindo, e entdo no século XIX introduziu-se a
comunicacao com as primeiras caracteristicas de um direito a privacidade.

Como pontapé inicial da pesquisa realizada por Warren e Brandeis (1890), o direito a
privacidade como personalidade juridica independente ¢ mecanismo moderno. Contudo, apesar
de que a percepg¢ao de privacidade ndo venha a ser recente, ¢ importante frisar que Warren e
Brandeis (1890), deram um incentivo para que houvesse uma valorizacao e foco para esse
direito em formacao, de maneira independente e principal.

No artigo, os escritores, mostram as fungdes, os limites e outros tracos desse direito
novo, ocasionando uma aproximagao desse direito com a prote¢ao da personalidade humana.

Com o passar do século XX, o relacionamento da sociedade e do individuo com os
ambientes publico e privado sofreram modificagdes consideraveis, propiciando a popularizagao
em prol da protecao da privacidade, bem como de sua pratica.

A producdo massiva de dados na sociedade digital, fenbmeno denominado Big Data
levou a outro fendmeno chamado de datafication. Enquanto o Big Data consiste na
possibilidade de obtencdo de novas informacdes desde a manipulacdo de uma grande
quantidade de dados, gerando ideias possuidoras de utilidade, além de agregar valor
significativo a bens e servicos, a datafication expressa a ideia de “[...] coleta de informagdes de
tudo o que existe” (MAYER-SCHONBERGER; CUKIER, 2013, p. 10) ou “[...] o registro
eletronico de um fendmeno qualquer” (AMARAL, 2016, p. 10).

Com os dados e informacgdes sendo alcados a condi¢cdo de importante ativo para as
organizagdes modernas, “Dataficar um fenomeno é colocd-lo num formato quantificado de
modo que possa ser tabulado e analisado” (MAYER-SCHONBERGER; CUKIER, 2013, p. 54).

Desse modo, o direito a privacidade acaba amplificando seus limites, abrangendo novas
pessoas, tendo sua presenga em ambientes que anteriormente ndo eram compativeis. Segundo

Maria Celina B. de Moraes (1998, p. 68):

No final do século XIX se percebeu a necessidade concreta de garantir protecdo a uma
esfera de privacidade das pessoas, e a partir dai seguiram-lhe, ao longo do século XX,
os demais direitos da personalidade. Variadas sdo as razdes apontadas para essa
circunstancia historica, mas a primeira, embora controversa, ¢ a mais interessante:
teria sido a completa auséncia, nas sociedades ocidentais pelo menos até fins do século
XVIII, da nogcdo de vida privada, a qual somente veio a ter origem a partir de
determinada concepgdo de civilizagdo.

Em 1980, foi publicado o artigo “The Right to Privacy”, de Samuel Warren e Lois D.

Brandeis (1980), texto que inaugura a reflexdo sobre a necessidade de criar instrumentos



juridicos capazes de garantir a privacidade nesta nova era digital. No mesmo ano da publicacao
do referido artigo, a OCDE publicou o “Privacy Guidelines”, e alguns anos depois a
“Declaration on Transborder Data Flows”, estipulando novas metas e diretrizes para a
protecao global de dados pessoais.

No Brasil, ao formularem a Constitui¢do 1988 e o Cddigo Civil de 2002 (Lei n.
10.406/2002) nao usaram a palavra privacidade, mas sim os termos ‘“vida privada” e
“intimidade”, e ndo apresentaram conceituacao para nenhum deles. A privacidade, precisa ser
percebida como algo necessario para as pessoas, como uma pratica para a liberdade humana.
Ter privacidade ¢ essencial ao sujeito.

Tanto na Constituicdo brasileira quanto na norma infraconstitucional, o direito a
privacidade ¢ tido como um direito fundamental e direito da personalidade. Logo, conforme o
artigo 5°, inciso X, da Constituicao Federal de 1988: “a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente
de sua violagao” (BRASIL, 1988).

Seguindo a corrente exposta pelos autores ja citados € possivel compreender que o
ordenamento juridico brasileiro necessitou progredir para que pudesse seguir o progresso das
ciéncias tecnologicas de comunicacdo e informagdo na sociedade contemporanea, com o
proposito de garantir a tutela da privacidade, a ndo violagdo da intimidade, e também a praticas
de tais direitos no ambito virtual.

Legislacdo para protecdo de dados pessoais ndo ¢ algo novo no ordenamento juridico
do Brasil e do mundo. O primeiro registro legal de protecdo de dados aconteceu em 1824, na
Constituicdo do Império, na qual se mencionava a protecdo do “segredo da carta” e da
“inviolabilidade da casa”. Um conceito mais voltado para a propriedade, protegendo claramente
o meio fisico e ndo seu contetdo, mas indiretamente sendo protegido. (MACIEL, 2019).

Com o intuito de regularizar as garantias, os principios, os direitos e deveres para o
manuseio da internet no Brasil, foi criado o Marco Civil da Internet (Lei n® 12.965/14). A
referida Lei n°® 12.965/14, determina que a prote¢ao dos dados pessoais, registros de conexao e
matéria das vias privadas precisam se atentar a conservagdo da vida privada, da honra, da
intimidade e da imagem das pessoas envolvidas de maneira direta e indireta (art. 10). A lei
estabelece o preceito a protecdo da privacidade, contudo a novidade no agrupamento de Leis
brasileiras ocorreu devido a elaboragdo do preceito a protecdo dos dados pessoais (art. 3°, inciso
IT e I1I). (BRASIL, 2014)

Mesmo que o Marco Civil da Internet tenha se tornado pe¢a fundamental para a prote¢ao

dos dados pessoais e da comunicabilidade por meio da internet, muitos pontos ainda ficavam



irresolutos, entdo com a finalidade de preencher tais brechas foi legitimada a Lei no 13.709/18,
nomeada “Lei Geral da Protecao de Dados Pessoais” (LGPD). A referida Lei modifica o Marco
Civil da Internet e possui como principios: O respeito a privacidade (inciso I do art. 2°),
dignidade da pessoa humana (inciso VII do art. 2°), bem como a inviolabilidade da intimidade,
honra e imagem (inciso IV do art. 2°). (BRASIL, 2014)

Além do mais, o art. 1° do dispositivo citado, diz: “Esta Lei dispde sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e

de privacidade e o livre desenvolvimento da personalidade da pessoa natural.”

3 ALEI GERAL DE PROTECAO DE DADOS

Em um primeiro momento ¢ importante frisar que a Lei Geral de Protecdo de Dados
surge como o principal marco regulatdrio de protecao de dados pessoais independentemente do
meio no Brasil.

Essa lei brasileira adveio como reflexo da lei europeia General Data Protection
Regulation da UE 2016/679 que trata da protecdo de dados pessoais considera que ter direito
sobre os préprios dados € a garantia para que haja a sua protecao e a efetivacdo de um principio
fundamental na atual economia digital, pois “todas as pessoas tém direito a prote¢dao dos dados
de carater pessoal que lhes digam respeito” (UNIAO EUROPEIA, 2016, p. 3).

Um dos casos que gerou polémica foi o vazamento de dados pelo Facebook em 2018,
que gerou uma grande polémica no tocante ao uso de dados pelas empresas de redes sociais,
influenciando diversos paises em seus ordenamentos juridicos a criarem leis que favorecessem
a prote¢ao de dados.

O Brasil, dentre as nagdes integrantes do G20, foi o ultimo pais a promulgar uma
Legislagdo especifica versando sobre a prote¢ao dos dados pessoais, com base no RGPD da
Unido Europeia, editou no dia 14 de agosto de 2018 a Lei n° 13.709/2018, que dispde:

Sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. (Medida Proviséria n° 869, p.1)

Os bancos de dados se tornaram uma constante, crescente e valiosa, passando 0s
individuos a serem identificados pelas informagdes coletadas, sejam por agentes publicos ou
privados. Com o aprimoramento da técnica, fez-se destas informacGes um ativo econémico,

social e politico, capaz de aumentar lucros de grandes corporagdes, de influenciar elei¢Ges, e



de diagnosticar problemas e solucfes sociais.

Apos o acontecimento as redes sociais passaram a ter todos os passos dos usudrios
monitorados com a finalidade de transformar em informagdes estratégicas no Google Analytics
e outros mecanismos. Com a inclusdo dessas informagdes pessoais no sistema ¢ possivel que
robos e algoritmos criem estratégias mais eficientes e personalissimas para o perfil. Ademais o
seu uso em plataformas de publicidade, os dados sdao relevantes para apresentar aos
consumidores aniincios com mais precisao.

Sua entrada em vigor no Brasil ocorreu em 2020, embora tenha sido aprovada em 2018,
na Lei 13.853/18, a MP 869 de 2018, convertida na Lei 13.853/2019, criando ANPD, mas agora
como 0rgado da administragdo publica direta, assegurada autonomia técnica e deciséria, mas nao
financeira (art.55-A e 55-B). Tendo como principal funcdo garantir a aplicacdo da lei,
elaborando suas diretrizes e sangdes administrativas.

Danilo Doneda (2011, p. 8), expoente literato no estudo da protecdo de dados no pais,

discorre sobre a importancia e necessidade do organismo:

Outra caracteristica é a disseminagdo do modelo das autoridades independentes para
a atuacdo da lei — tanto mais necesséria com a diminui¢do do poder de “barganha”
com o individuo para a autorizacdo ao processamento de seus dados, e também o
surgimento de normativas conexas na forma, por exemplo, de normas especificas para
alguns setores de processamento de dados (para o setor de salde ou de crédito ao
consumo). Hoje, pode-se afirmar que um tal modelo de protecdo de dados pessoais é
representado pelos paises europeus que transcreveram para seus ordenamentos as
Diretivas europeias em matéria de protecdo de dados, em especial a ja& mencionada
Diretiva 95/46/CE e a Diretiva 2000/58/CE (conhecida como Diretiva sobre
privacidade e as comunicacdes eletronicas.).

Passam assim as Autoridades Nacionais de Protecdo de Dados, diante desta
reorganizacdo social, pautada nas interacdes virtuais, a tutelarem direitos e a interferirem na
vida privada dos usuarios, de modo que uma vez consubstanciada sua independéncia técnica,
cria-se o desejo de refletir sobre sua legitimidade de atuacao.

A legislacdo dispde sobre as normas de tratamento de dados pessoais por empresas
privadas, poder publico ou por outras pessoas e por qualquer meio, com a finalidade clara de
protecdo as garantias fundamentais constitucionais de liberdade e privacidade.

Ademais, ¢ imprescindivel apresentar trés definicdes importantes trazidas por esse
dispositivo:

1) “Dado pessoal, como toda informacdo relacionada a pessoa natural identificada ou

identificavel.” (Art. 5°, inciso I, Lei n°® 13.709/2018);

2) “Dado pessoal sensivel, ¢ aquele dado que advém da origem racial, ética, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,

filoséfico ou politico, dado referente & salde ou a vida sexual, dado genético ou
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biométrico, quando vinculado a uma pessoa natural” (Art. 5° inciso Il, Lei n°

13.709/2018);

3) “Tratamento, € toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicéo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacéo, modificacdo, comunicacéo, transferéncia, difusdo ou extragcdo”
(Art. 5° inciso X, Lei n® 13.709/2018);

A Lein® 13.709/2018 aborda em seu texto, art. 2°, os dez principios que fundamentam
a sua criacdo e legislacdo, sendo essencial para essa pesquisa o seu conhecimento. Os trés
primeiros principios versam sobre a finalidade, necessidade e adequacdo onde os dados ndo
podem mais atuar de forma genérica ou indeterminada as empresas devem explicitar em seu
contrato para que usarao cada um dos dados pessoais e essa finalidade nao podera ser alterada
no decorrer do contrato e utilizar os dados essenciais para o seu negdcio e tém que ser
compativeis com a finalidade informada.

J& os principios do livre acesso, qualidade de dados e transparéncia garantem ao titular
o direito a consulta simples e gratuita das informagdes que a empresa possui a seu respeito, que
estas sejam verdadeiras e exatas, ndo podendo de forma alguma compartilhar de forma oculta
para outras empresas, mesmo que estas sejam essenciais, qualquer compartilhamento de dados
deve ter a anuéncia do titular.

No Artigo 6° da LGPD, vém elencados 10 principios norteadores para aplicagdo da Lei
em nosso ordenamento juridico. Ao analisar os avancos legislativos referentes a prote¢ao de
dados no mundo, podemos observar que inumeras normas procedimentais presentes no Report
of the Seaetary Advisory Committee on Automated Personal Data System, de 1973, foram
utilizadas de forma continua em varias legislagdes internacionais de protecdo de dados,
gerando, assim, a base do sistema europeu. Diante do exposto foi consolidado os principios das

normas de protegdo de dados:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé ¢ os
seguintes principios: I - finalidade: realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades; II - adequagdo:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento; IIT - necessidade: limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento
de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a durag@o do tratamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos
titulares, de informagdes claras, precisas ¢ facilmente acessiveis sobre a realiza¢do do
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tratamento e os respectivos agentes de tratamento, observados os segredos comercial
e industrial; VII - seguranga: utilizagcdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destrui¢cdo, perda, alteragdo, comunicagdo ou difusdo; VIII - prevencao:
adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais; IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento
para fins discriminatorios ilicitos ou abusivos; X - responsabilizac¢do e prestagdo de
contas: demonstragdo, pelo agente, da adogdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protegcdo de dados pessoais
e, inclusive, da eficacia dessas medidas. (BRASIL, 2018)

Neste sentido, o artigo 6°, inciso VI da LGPD traz a transparéncia como um dos
principios que norteiam esta legislacdo. A transparéncia expressa a garantia aos titulares de
informagdes que sejam claras, precisas e facilmente acessiveis acerca da realizagdo do
tratamento e 0s respectivos agentes de tratamento. Isso implica na obrigagdo de serem
disponibilizados aos titulares, a qualquer momento, acesso livre e irrestrito aos seus dados
pessoais que estdo sendo objeto de tratamento pelo controlador” (FEIGELSON; SIQUEIRA:
2019, p. 37).

Neste cenario: “Na perspectiva do principio da transparéncia, o art. 9°, § 1°, da LGPD
estabelece que o consentimento seré considerado nulo caso as informac@es fornecidas ao titular
tenham conteldo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.” (FEIGELSON; SIQUEIRA, 2019, p. 38).

Os principios da seguranca e prevengdo garantem a responsabilidade das empresas
para gerar a prote¢ao dos dados que esta possui tomando medidas profilaticas para proteger de
ataque de hackers, por exemplo. Atrelado a esses dois fundamentos ¢ importante aliar ao
Principio da ndo discriminagdo, onde o uso de dados jamais podera ser utilizado com fins de
discriminar ou promover abusos.

Por fim, apresenta o Principio da Responsabilizagdo e Prestacdo de contas como
obrigacao principal para as empresas apresentarem provas e evidéncias de todas as medidas
adotadas para demonstrarem a sua boa-f¢.

Toda a sua estrutura ¢ voltada principalmente a esses principios norteadores, bem como
os conceitos apresentados, para fins de melhor entendimento do leitor, serd feito no proximo

topico a explicitagdo dos pontos que a lei trouxe na relagdo empresa e titular dos dados.

4 A INFLUENCIA DA LGPD NAS EMPRESAS E O ACESSO AOS DADOS DOS
USUARIOS

A Lei de Geral de Protecao de Dados (Lei n° 13.709/2018) trouxe inimeras inovagdes

quando se trata da prote¢dao dos usuarios diante do fornecimento dos seus dados a empresas,
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principalmente as redes sociais e firmar que trabalham em meio eletronico.

Primeiramente, ¢ imprescindivel frisar o conceito de finalidade: “realizacdo do
tratamento para propoésitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades” (art. 6°,
inciso I, Lei n°® 13.709/2018).

Sendo assim, fica claro que as empresas necessitam do consentimento para determinada
finalidade que tém de ser especificada para o tratamento de dados, isto ¢, a finalidade devera
ser demonstrada de forma clara e transparente na hora da informacao passada da empresa para
o cliente.

Um dos principios da LGPD ¢ o consentimento do titular, como vemos no artigo 5°:

Art. 5° Para os fins desta Lei, considera-se: XII - consentimento: manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada; (BRASIL, 2018)

O consentimento consiste na livre manifestacdo, informada e inequivoca, pela qual o
titular dos dados da seu aval para que seus dados pessoais sejam coletados para aquela
finalidade especifica, devendo estes serem bem claros e destacados.

Gradativamente mais comum, logo depois da entrada em vigor da lei, sdo os avisos em
sites ou aplicativos, informando e pedindo a permissao do usuario para coletar seus dados. O
consentimento ¢ uma das partes centrais da LGPD, e é com ele que se inicia a aplicacdo da lei
através dos atores envolvidos. Nesse sentido, Tepedino (2020, p. 292) apresenta o entendimento

que:

A base legal do consentimento para o tratamento de dados do titular representa
instrumento de autodeterminagdo e livre construcdo da esfera privada. Permite
diferente escolhas e configuragdes em ferramentas tecnologicas, o que pode ter
reflexos diretos na personalidade do individuo. Ainda que represente figura de grande
relevancia nas leis de dados, o consentimento ndo € a Unica hipdtese para o tratamento
de dados pessoais nem ¢ hierarquicamente superior as demais bases legais dispostas
na Lei 13.709/18.

Caso ela precise ser modificada posteriormente, o usudrio devera ser informado e dar o
seu consentimento novamente, como ¢ comumente visto nos termos de politica e privacidade
das empresas de redes sociais, como Instagram, Facebook e Gmail. Conforme Francga (2014, p.
8):

Os dados das redes sociais online podem ser usados para extrair informacdes sobre
padrdes de interacdes interpessoais e opinides. Esses dados podem auxiliar no
entendimento de fendmenos, na previsdo de um evento ou na tomada de decisdes.
Com a ampla adog@o dessas redes, esses dados aumentaram em volume, variedade e
precisam de processamento rapido, exigindo, por esse motivo, que novas abordagens
no tratamento sejam empregadas. Aos dados que possuem tais caracteristicas (volume,
variedade e necessidade de velocidade em seu tratamento), chamamo-los de Big Data.
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Frazao (2018), aborda a questdo do consentimento quanto ao uso de dados dos usuarios,

ao afirmar que:

(...) amanifestacdo de vontade precisa ser (i) livre e inequivoca, (ii) formada mediante
o conhecimento de todas as informagdes necessarias para tal, o que inclui a finalidade
do tratamento de dados, e (iii) restrita as finalidades especificas e determinadas que
foram informadas ao titular dos dados.

Ademais, a LGPD (Lei n° 13.709/2018) aborda em um capitulo especifico os direitos
voltados aos titulares dos dados, com diversas disposi¢des que trazem algumas alteragdes para
as empresas. Cabe atentar-se ao fato de que o consentimento se torna ainda mais qualificado,
quando se pretende o tratamento de dados pessoais sensiveis (art. 11, I, Lei n°® 13.709/2018) e
de menores de idade, evento em que o consentimento devera ser manifestado por um dos pais
ou responsavel legal pelo menor (art.14, § 1°, Lei n°® 13.709/2018).

Vale frisar que, um dos principais cuidados que a empresa devera ter ¢ a disponibilizagdo
em um meio de acesso facil e imediato das pessoas aos dados que o empreendedor estd
utilizando. MAGRANI (2014, p. 158) ao afirmar que, “malgrado tratar-se de espacos privados,
os usudrios ndo podem sujeitar-se a termos de uso abusivos que restrinjam de forma
desproporcional seus direitos garantidos na Constitui¢cao Federal de 1988.”

Estas informagdes devem ser explicitas de forma eletronica e até mesmo impressa, mas
sempre de forma clara, numa linguagem acessivel e simples, diante de recursos visuais,
auditivos e qualquer outro que for considerado necessario levando em consideracdo as

caracteristicas personalissimas de cada usudrio, sejam estas motoras, sensoriais € mentais:

A LGPD reconhece que, para que o cidaddo seja capaz de controlar o fluxo de seus
dados pessoais, é necessario lhe atribuir certos direitos subjetivos em face daqueles
responsaveis pelo controle de tais dados (FEIGELSON; SIQUEIRA, 2019, p. 120)

O titular dos dados pode editar, torna-los andnimos e até mesmo excluir quando quiser,
saber se foram compartilhados, com quem e portar para outra firma responsavel. Segundo

Torres (2009, p. 24):

Novas tecnologias e aplicagdes, como os blogs, as ferramentas de busca, os féruns, as
redes sociais e tantas outras aplicagdes on-line foram utilizadas pelos internautas para,
literalmente, assumir o controle, a producéo e o consumo da informacéo, atividades
antes restritas aos grandes portais.

A LGPD aborda outras defini¢des de responsabilidade voltadas aos agentes de
tratamentos de dados, que tem como finalidade garantir a aplicacdo da lei nas empresas e
principalmente a prote¢ao dos dados dos usudrios.

Até chegar aos clientes existem trés tipos de agentes de processamento de dados. O
primeiro ¢ conhecido como controlador, uma pessoa fisica ou juridica que toma as providéncias

sobre o procedimento dos dados pessoais. Existe também, o operador que ¢ quem executa o
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processamento dos dados perante as decisdes e orientagdes do controlador. Em suma, as
empresas devem nomear um encarregado que faz uma espécie de “ponte” entre o controlador e
os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados, ou seja, quem gerencia o
tratamento dos dados na empresa.

Segundo a legislagdo em tela, as empresas deverdo proporcionar medidas de seguranga
para protecao de dados pessoais diante de possiveis invasdes no sistema, destruicao, perda e
alteragdes. Se por ventura vier a acontecer algum incidente o responsavel a comunicagdo a
autoridade nacional e aos usuarios afetados sera do controlador, este devera informar os ricos
que estdo relacionados, quais seriam as medidas necessérias para reverter todo e qualquer
prejuizo, podendo ser comunicado a midia em casos de grande repercussao.

A obrigatoriedade de prestacdo de contas sobre as medidas de seguranca de dados ¢ uma
das mudancas obrigatorias da LGPD. Onde a Autoridade Nacional de Protecdo de Dados
pessoais vem a solicitar aos controladores da empresa um relatoério de impacto a protecao de
dados pessoais. Esse documento deve listar a descri¢ao dos processos de tratamento de dados

pessoais. A essa prestacdo de conta nomeamos de Accountability.

4 CONSIDERACOES FINAIS

Conforme exposto durante o trabalho ficou evidente que as situacdes que envolvem
questdes relacionadas as empresas, seguranca, créditos, redes sociais, informacdes e até mesmo
os rumos de um Estado Democratico de Direito dependem, paulatinamente mais, do uso
continuo de dados pessoais e de processos totalmente automatizados de tomar decisbes que
podem ter impactos diretos nas nossas vidas, inclusive podendo nos sujeitar a praticas abusivas
com o mal-uso dos dados.

Para gque se possa evitar e coibir que ocorra violagdes de tais liberdades e direitos
fundamentais, € preciso compreender como funcionam os processos de colheita de dados, que
vai da anuéncia do usuario até o uso desses dados pelas empresas.

Logo, diante dessas inovacgdes e acesso de dados pessoais no espago virtual e suas
consequéncias, considerou-se necessaria a elaboracao de legislacGes especificas sobre o tema.
Legislagéo essa conhecida como Lei Geral de Prote¢éo de Dados, Lei n° 13.709/201.

Para as empresas privadas, transformou-se em um novo desafio 0 manuseio dos dados
dos titulares. Para solucionar tal problemaética, as empresas levaram mais a sério as funcdes dos

Termos de Uso e Politicas de Privacidade, que informam sobre a utilizacdo dos dados pessoais
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de forma clara, servindo também para demonstrar os objetivos da empresa na manipulacéo dos
dados pessoais dos usuarios, sendo crucial a importancia do consentimento do titular dos dados.

Para os titulares dos dados a lei contribui para garantir que ndo haja espalhamento de
dados, ou que sejam utilizados de forma indevida garantindo neste mundo progressivamente
mais digital a seguranca devida aos documentos, nomes, nimeros de conta fornecidos pelos
clientes.

Por fim, diante das alteracdes da LGPD, é evidente que houve uma revolucéo no que
diz respeito a distribuicdo de dados pessoais no universo virtual, com 0 novo modo de ver das
empresas e dos usuérios garantindo protecdo para estes e simultaneamente apresentando
algumas dificuldades de acesso. O uso de termos de aceite, identificacdo em dois fatores de
contas em redes sociais, contratos para regulamentando o uso de dados, aliado a esses fatores
uma atualmente no Brasil, gozamos de uma legislagdo mais rigida diante dos crimes que punem
0 vazamento de dados ou fotos intimas.

As empresas que devem se adequar a este novo cenario e consequéncias desta nova
legislacdo, que como funcdo do direito veio para acompanhar a evolucdo social diante das

informacOes pessoais dispostas na internet.
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