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OS IMPACTOS REGULATORIOS DA LEI GERAL DE PROTECAO DE DADOS
PESSOAIS NA PUBLICIDADE DIGITAL

Rivoélia dos Santos da Cruz*

Christiano Siebra Felicio Calou?

RESUMO

A protecdo aos dados pessoais € um assunto bastante debatido na contemporaneidade,
abrangendo direitos fundamentais como a protecdo a intimidade e a vida privada. Nesse
sentido, encaram pontos inéditos acerca de seu uso, derivados da admissdo de novas
tecnologias e da internet, como também a modificacdo de padrbes nas relacfes sociais e na
economia de uma empresa. O presente trabalho tem como objetivo demonstrar os impactos da
Lei Geral de Protecdo de Dados nas estratégias de publicidade Digital, com énfase na
discussdo da protecdo da privacidade nas relacbes de consumo digital, investigando se
decisbes automatizadas, previstas no art. 20 da Lei geral de protecdo de dados, poderdo afetar
a 0 modelo de negdcio das empresas. A pesquisa é de carater bibliografico, visto que utilizou
como base de dados artigos, livros e relatérios realizados acerca do tema. O artigo trara, em
sua primeira sessdo a influéncia da protecédo da privacidade nas relagdes de consumo digital.
Posteriormente, investiga se as decises automatizadas, previstas no art. 20 da Lei geral de
protecdo de dados, poderdo afetar a 0 modelo de negdcio das empresas e, por fim, o terceiro
topico apresentard o impacto das leis de protecdo de dados na publicidade digital.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais. Publicidade digital. Impacto
regulatério.

ABSTRACT

The protection of personal data is a subject much debated nowadays. Covering fundamental
rights such as the protection of intimacy and private life, in this sense, they face
unprecedented points about their use, derived from the admission of new technologies and the
internet, as well as the modification of patterns in social relations and in the economy of a
company. This paper aims to demonstrate the impacts of the General Data Protection Law on
Digital advertising strategies, with an emphasis on the discussion of privacy protection in
digital consumer relations, investigating whether automated decisions, provided for in art. 20
of the General Data Protection Law, may affect the business model of companies. The
research is bibliographical in nature, as it used articles, books and reports on the subject as a
database. The article will bring, in its first, the influence of privacy protection in digital
consumer relations, later it will be investigated if the automated decisions, provided for in art.
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20 of the General Data Protection Law, may affect the business model of companies and,
finally, the third topic will present the impact of data protection laws on digital advertising.

Keywords: General Personal Data Protection Law. Digital advertising. Regulatory impact.

1 INTRODUCAO

O mercado tem se utilizado diuturnamente de aplicativos da internet para coleta de
dados e analise do perfil socioeconémico dos consumidores, 0s quais fornecem informacoes
sobre o comportamento das pessoas na internet, catalogando os sites mais visitados e termos
de buscas realizadas em uma determinada pagina, de modo a compartilhar dados relacionados
as pesquisas para proporcionar as pessoas uma melhor experiéncia, produtos e servigos, com
hyperlinks contendo publicidade relacionada aos termos de pesquisas.

Os impactos regulatorios nas estratégias de marketing € um tema que vém ocupando
espacos cada vez maior, ndo s6 em painéis de discussao juridica, como também na grande
midia. Isso se deve ao fato de haver conteldos que envolvem a inviolabilidade da intimidade,
da honra e das imagens das pessoas no meio digital.

No Brasil, € possivel verificar um consideravel atraso para a abordagem deste assunto,
visto que apenas em 2018 o Congresso Nacional criou uma lei especifica que aborda as
atividades de tratamento de dados pessoais no Brasil. Trata-se da denominada Lei Geral de
Protecdo de Dados (LGPD), Lei n° 13.709/18, publicada em 15.8.2018, com largos 24 meses
de vacatio legis para que todos do setor privado, administracdo publica e sociedade civil, se
adaptassem as disposicOes nela contidas.

A falta de estratégia para regular a coleta e o uso dos dados pessoais nas empresas,
principalmente nas atividades de marketing, pode afetar a garantia de protecdo desses dados,
tendo em vista que a falta de seguranca juridica em relacdo a aplicabilidade da lei e
regulamentacdo por parte da ANPD (Autoridade Nacional de Protecdo de Dados) pode
acarretar interpretac6es ndo favoraveis ao direito a privacidade como um todo.

O presente trabalho tem como objetivo demonstrar os impactos da Lei Geral de
Protecdo de Dados nas estratégias de publicidade Digital, com énfase na discussdo da
protecdo da privacidade nas relagdes de consumo digital, investigando se decisdes
automatizadas, previstas no art. 20 da Lei geral de protecdo de dados, podera afetar a o
modelo de negdcio das empresas.

Aprofundar o estudo dos impactos regulatorios na protecdo a privacidade e na

protecdo dos dados pessoais desperta a capacidade de relativizar os aspectos normativos da



Lei Geral de Protecdo de Dados e o resultado integravel a partir dos requisitos a serem
avaliados a partir da interacdo com os individuos.

A pesquisa busca responder o seguinte questionamento: frente a efetiva
inviolabilidade da intimidade, da honra e da imagem das pessoas, quais os impactos
regulatorios nas estratégias de marketing digital, advindos da lei geral de prote¢do de dados?
A motivagdo do trabalho reside na importancia dos instrumentos de regulacdo capazes de
conferir a escorreita protecdo dos dados pessoais decorrentes do tratamento automatizado de
dados pessoais que possam afetar os interesses dos titulares de direitos a prote¢ao dos dados.

Acredita-se que tais decisdes, quando feitas automaticamente, poderdo estabelecer
avaliacdes ndo condizentes com o seu perfil pessoal, profissional, de consumo e de crédito ou
0s aspectos de sua personalidade, quando essas decisbes sdo tomadas com base em
informacBes alimentadas com dados antigos. Dessa maneira, acarreta em decisdes
discriminatorias que ndo refletem a realidade.

O método de pesquisa utilizado é a pesquisa bibliografica que, para Barros Ulehfeld
(2017), é a que se efetua tentando resolver um problema ou adquirir conhecimentos a partir do
emprego predominante de informac@es advindas de material gréafico, sonoro e informatizado.
Para realizar uma pesquisa bibliografica, é fundamental que o pesquisador faca um
levantamento dos temas e tipos de abordagem ja trabalhados por outros estudiosos.

Inicialmente, tratar-se-& sobre a influéncia da protecdo da privacidade nas relacbes de
consumo digital, atraves do conceito de privacidade na era digital e publicidade direcionada.
Serdo enumeradas decisdes automatizadas inclusas no artigo 20 da Lei Geral de Protecdo de

Dados, e, por fim, analisar-se-a os impactos

2 A INFLUENCIA DA PROTECAO DA PRIVACIDADE NAS RELACOES DE
CONSUMO DIGITAL

Com direito de salvaguarda a vida privada, preconizado na Constituicdo Federal de
1988, a privacidade s6 foi de fato consolidada juridicamente, socialmente e subjetivamente na
modernidade, através de embates sociais, politicos e econdmicos, sendo, por isso, sujeita a
variagdes historicas e condicionada a instabilidade (BRUNO, 2010). E preciso atentar-se a sua
inevitavel ressignificacdo em vista da crescente interferéncia na esfera privada por parte do
poder publico (no exercicio do poder de policia e na atividade judiciaria) e da maior
possibilidade de intromissdo de terceiros do ambito da intimidade das pessoas, para o que

impulsionam as inovacdes tecnoldgicas (LAFER, 1991).



2.1 PRIVACIDADE NA ERA DIGITAL

A intimidade da vida privada sofreu varias alteragdes com o desenvolvimento
tecnoldgico, podendo ser vista de maneira bem diferente de alguns séculos atras. Tendo em
vista que a sociedade da informacéo consente ao individuo uma autonomia e controle sobre o
acesso e divulgacdo de dados sobre sua vida pessoal, junto com a liberdade de expressdo
frente as novas comunicacdes.

Dito isso, 0s espacos e barreiras fisicas que antes delimitavam o espaco entre a vida
privada da vida publica ndo tem mais tanta forca dentro da sociedade informacional,
transformando fortemente as defini¢bes sobre privacidade e intimidade no direito. De acordo
com o artigo 5° inciso X, da Constituicdo Federal: “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violacdo” (BRASIL, 1988).

Para Joseé Afonso da Silva (2014), o segredo da vida privada é condicdo de expanséao
da personalidade, sendo necessaria ampla liberdade de realizar a vida privada sem
intromissbes de terceiros, restando fora do alcance do olhar publico (ou ndmero
indeterminado de pessoas) eventos proprios da vida pessoal e familiar.

Além disso, a privacidade abrange inimeros elementos do direito das liberdades
publicas, podendo ser associado ou em oposicao, como exemplo da seguranca (no ambito da
protecdo contra investigacOes ilicitas e vigilancia), direito a informacdo e liberdade de
imprensa, liberdade de expressdo e direito a protecdo da imagem propria (RIVERO;
MOUTOUH, 2006).

Outros direitos a serem citados sdo o direito a livre associacdo, o de liberdade de
crenca religiosa, os direitos de vizinhanca, bem como o desenvolvimento regular da
democracia (LAFER, 1991). Ainda assim,

A privacidade, como direito, tem por contetdo a faculdade de constranger os outros
ao respeito e de resistir a violagdo do que lhe é proprio, isto €, das situacdes vitais
que, por dizerem a ele sé respeito, deseja manter para si, ao abrigo de sua Unica e
discricionaria decisdo. [...] No direito a privacidade, o objeto ¢, sinteticamente, a
integridade moral do sujeito. (FERRAZ JUNIOR, 1993, p. 440

Considerado um objeto intangivel, a protecdo a privacidade, denominada integridade
moral do sujeito (FERRAZ JUNIOR, 2018) e sendo a repercussdo de sua eventual lesdo, em
geral, materialmente imensuravel, foram diversas as transformacdes sociais e legislativas

ocorridas para que, em dias atuais, pudesse haver um conceito amplo de privacidade,



possibilitando, a principio, uma mais eficiente tutela dessa esfera do individuo (SILVA,
2014). Ainda assim,

(...) o direito de um individuo se proteger contra a coleta, 0 armazenamento, 0 Uso €
a revelacdo de seus dados pessoais, efetuados de modo ilimitado, direito esse que
somente poderia ser restringido em caso de um interesse publico superior, com base
constitucional” (LEONARDI, 2011, p. 70)

A Constituicdo Federal de 1988 aduz acerca da protecdo ao sigilo de dados como
hipdtese nova, elaborada no art. 5°, XIl, e correlata ao direito fundamental a privacidade (art.

5°, X), no entanto, estabelece de modo genérico e limitado (BRASIL, 1988). Ocorre que

(...) apesar de ndo haver em expresso o reconhecimento da protecdo de dados
pessoais como direito fundamental e autdbnomo na Constituicdo, este carater
sobreviria da “consideracdo dos riscos que o tratamento automatizado [de dados]
traz a protecdo da personalidade & luz das garantias constitucionais de igualdade
substancial, liberdade e dignidade da pessoa humana, juntamente com a protecéo da
intimidade e da vida privada (DONEDA, 2011, p. 103).

O direito a privacidade age de forma conexa com outros direitos, como a protecao ao
domicilio, ao sigilo de correspondéncia e das conversas telefonicas e telematicas, a protecao
contra a videovigilancia, ao sigilo profissional e ao direito a protecdo da vida familiar
(DONEDA, 2011).

Embora as garantias de sigilo e inviolabilidade da intimidade e da vida privada
estejam elencadas como relevantes mecanismos constitucionais de protegédo individual, ante
os efeitos do processamento e utilizacdo de informac@es de individuos tal abordagem revela-
se insuficiente. “Estas garantias restringem-se a situaces determinadas como a divulgacdo de
informacBes intimas ou interceptacdo de comunicacdo e ndo compreendem diversos riscos
proporcionados ao individuo na sociedade da informacdo” (RUARO E RODRIGUES, 2010,
p. 194).

E possivel notar o poder de controle do individuo sobre as informacdes, em
contraposicdo ao controle social antes imposto a ele, ficando totalmente exposto a sérias
ameacas cibernéticas, sendo nesse ponto que o direito devera agir para tutelar a privacidade
do sujeito. Segundo Pinheiro (2018, p. 25):

(...) um dos grandes impactos da LGPD esta relacionado a necessidade de se
garantir os direitos dos titulares, alguns deles novos para o ordenamento juridico e
para as empresas publicas e privadas, tais como o direito a portabilidade dos dados
pessoais.



A LGPD surge com o intuito de proteger direitos fundamentais como privacidade,
intimidade, honra, direito de imagem e dignidade. Pode-se pontuar também que a necessidade
de leis especificas para a protecdo dos dados pessoais aumentou com o rapido
desenvolvimento e a expansao da tecnologia no mundo, como resultado dos desdobramentos
da globalizacdo, que trouxe como uma de suas consequéncias 0 aumento da importancia da
informagao. “Isso quer dizer que a informag&o passou a ser um ativo de alta relevancia para
governantes e empresarios: quem tem acesso aos dados, tem acesso ao poder” (PINHEIRO,
2018, p 38).

A protecédo de dados tem um papel muito importante nas relacbes de consumo digital,
no qual os direitos contidos na Constituicdo Federal, derivadas dos Tratados Internacionais,
com destaque ao Marco Civil da Internet, produzem vasto respaldo a protecdo de dados e aos
atos do mundo cibernético, mas sua seguranca depende da atuacdo do poder publico, dos
agentes privados da Internet.

Com a aprovacao da Lei Geral de Protecdo de Dados surgiu tipificacdes e sangdes, na
qual sdo medidas extraordinarias para o estabelecimento de um ambiente de confianca no
mundo digital. A protecdo de direitos humanos na rede, com especial expressdo dos direitos
das criancas e dos adolescentes que sdo os individuos com mais destaque na relacdo de

consumo digital, tendo em vista o grande desenvolvimento das redes sociais.

2.2 PUBLICIDADE DIRECIONADA

O consumidor é qualquer titular de dados pessoais, O cddigo de defesa do consumidor
(CDC), em seu artigo 2°, aduz que “consumidor € quem adquire o produto ou servico como
destinatario final, seja ele pessoa fisica ou uma empresa” (BRASIL, 1990). Destaca-se a
fragilidade do consumidor em meio a era digital, pois estdo sujeitados a riscos que ndo tem
ciéncia, pois estdo sendo ocultados, tendo em vista a velocidade e facilidade os quais a relagéo
de consumo pode ser feita.

Por exemplo, cita-se a simples exposi¢ao da opgdo “aceitos os cookies” realizadas
para melhorar o desempenho de sites na web, onde muitas vezes ndo temos a opgdo de
recusar, ou ate mesmo a expressao “li e aceito os termos” expde o consumidor a certos riscos
que para muito € desconhecido. Nesse viés, destaca Pinheiro (2018, p. 30) que: “a informagao
passou a ser a principal moeda de troca utilizada pelos usuarios para ter acesso a determinados

bens, servicos ou conveniéncias”.



As informacdes usadas em sites nos quais visita-se servem para avaliar os perfis de
cada usuario, como suas preferéncias de consumo, onde muitas vezes ndo condizentes com a
realidade. Sendo assim, existe uma necessidade maior com o controle e liberdade acerca das
informacdes e dados pessoais do individuo, do que com o sigilo em sentido estrito.

Nesse sentido, Bioni (2020) afirma que a ciéncia mercadoldgica percebeu que a
Internet poderia propiciar uma abordagem publicitaria mais efetiva, através de diversas
ferramentas tecnologicas, dentre as quais se destacam o0s cookies, tornou-se possivel rastrear a
navegacdo do usuario e, por conseguinte, inferir seus interesses para correlaciona-los aos
anuncios publicitarios.

Por meio do registro da navegacdo dos usuarios cria-se um rico retrato das suas
preferéncias, personalizando-se o andncio publicitéario, além disso, a abordagem publicitaria
passa a ser atrelada com precisdo ao perfil do potencial consumidor (BIONI, 2020). Sabe-se o
que ele esta lendo, quais os tipos de websites acessados, enfim, tudo aquilo em que a pessoa
esta efetivamente interessada e, em Ultima andlise, 0 que ela estd mais suscetivel a consumir
com base nesse perfil comportamental (BIONI, 2020).

Sendo assim, o armazenamento de informacBes acontece de forma discricionéria e
desregrada, com o intuito de colher o maior de volume de dados, para espalhar, vender e
revender a outras empresas, com isso acaba gerando uma grande rede de fatores que tem total
acesso aos dados pessoais de terceiros. Trazendo um perigo enorme se considerarmos quais 0s
objetivos de criacdo de um perfil para cada usuario.

Desse modo, é importante falar ndo somente sobre a privacidade, mas também sobre a
publicidade abusiva, tendo em vista que a economia se funda na vigilancia dos dados
consumidor, dados estes que, por sua vez, adquirem a qualidade de bens de capital,

fragilizando a privacidade do individuo na era digital.

3 DECISOES AUTOMATIZADAS PREVISTAS NO ART. 20 DA LEI GERAL
DE PROTECAO DE DADOS

31. CONCEITO DE LGPD E SUAS CARACTERISTICAS

Em agosto de 2018, fundou-se a Lei n° 13.709, que regulamenta a Lei Geral de
Protecdo de Dados Pessoais — LGPD. A mesma surgiu para regulamentar sobre o tratamento
de dados pessoais, tanto no meio digital, quanto no meio material. Essa protecdo abrange a

pessoa natural e fisica, seja de direito publico ou privado.



A Lei tem o intuito de tornar necesséario o tratamento adequado dos pessoais de
colaboradores, como também de clientes, além, disso, entre as finalidades fundamentais da
legislacdo de protecdo de dados, também se destaca a exigéncia de uma responsabilizacédo
maior das organizacdes que realizam o tratamento de dados pessoais (BRASIL. 2018).

Para Sturmer (2021), a LGPD foi criada a fim de proteger informacOes atinentes a
dados pessoais dos cidaddos em situacOes cotidianas, como por exemplo aplicativos, redes
sociais, cadastros de clientes e outras redes em que haja necessidade de “cadastro” e, portanto,
fornecimento de dados (STURMER, 2021).

Importante ressaltar o artigo 1° da determinada Lei, que traz como redagéo:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018)

De acordo o artigo 1°, a LGPD regulamenta e protege a privacidade dos dados pessoais
de pessoas naturais e juridicas sejam elas de direito publico ou privada, assim, toda e qualquer
operacdo que envolva o tratamento de dados pessoais no Brasil, terdo que se adaptar a LGPD,
sejam eles digitais ou até mesmo dados pessoais fisicos, como as fichas (BRASIL, 2018).

O 2° discorre sobre a questdo dos direitos fundamentais constitucionalmente
distinguidos, a exemplo da liberdade de expressdo, privacidade, inviolabilidade da intimidade,
direitos humanos, dentre outros, fazendo com que os direitos digitais fundamentais sejam
assegurados, para ter uma vida digital digna de seguranca e protecdo. Veja:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
| - 0 respeito a privacidade;

Il - a autodeterminagdo informativa;

I11 - a liberdade de expressdo, de informagéo, de comunicagéo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais (BRASIL, 2018)

Nesse mesmo sentido, Olivieri (2019, s/p) defende que a Lei “atua para defender a
privacidade, a autodeterminacdo informativa, a liberdade de expressdo, de informacéo, de
opinido — como expresso logo no seu art 2°”. Por outro lado, Araujo (2020) afirma que esses
dados ndo envolvem apenas origem racial ou étnica, politica ou religiosa, mas tambem

questdes relacionadas a opgao sexual, que possuem elevado poder discriminatorio.



3.2 DECISOES AUTOMATIZADAS PREVISTAS NO ARTIGO 20 DA LEI GERAL DE
PROTECAO DE DADOS

As decisdes automatizadas ndo necessitam abarcar a diferenciacdo dos individuos,
ainda que isso acontega na grande maioria das vezes. Os sites alcangam dados pessoais sobre
individuos por meio de um grande numero de fontes, como, habitos de compra, pesquisas na
internet e dados de comportamento coletados por meio das redes sociais.

Todas as informacdes sdo avaliadas para qualificar as pessoas em diferentes setores
ou grupo, usando algoritmos e inteligéncia artificial. Essa avaliagéo identifica transagdes entre
diferentes comportamentos e caracteristicas para criar perfis para cada individuo (BIONI,
2020).

O modo que os sistemas de inteligéncia artificial se instruem com dados, ndo garante
que seus efeitos sejam livres de preconceito ou discriminacdo. Os dados usados para examinar
esses sistemas, quanto a maneira como sdo projetados e utilizados, sdo fatores que levam as
pessoas a serem tratadas de forma menos adepta, ou postas em situacdes de desvantagem
(FRAZAO, 2020).

Inimeros sdo os exemplos de como decisGes antes tomadas por seres humanos agora
dependem de modelos de risco preditivo, sistemas automatizados de ranking e de
elegibilidade. Dentre eles se encontram as possibilidades de concessdo de crédito na
compra de um automovel ou mesmo da casa propria, o calculo do valor dos juros, a
selegdo de curriculos para acesso ao primeiro emprego ou recolocagdo no mercado
de trabalho e até mesmo o direcionamento de uma investigacdo por fraude ou a
escolha de uma determinada regido para a ronda policial. Ao fim e ao cabo, esses
sistemas podem promover desigualdade injustificada no tratamento dado ao cidadao,
seja na esfera publica ou na esfera privada (EUBANKS, 2018, p. 7)

Com o avango da tecnologia, “mais decisdes essenciais sobre a vida de uma pessoa
vém sendo tomadas automaticamente a partir de algoritmos comandados por Inteligéncia
Artificial (IA)” (NUNES, 2018, p. 49). A protecdo dos dados pessoais em casos de tratamento
automatizado tende a evoluir de uma forma consideravelmente grande com o passar dos anos,
considerando que a capacidade computacional de expansdo dos dados de usos comerciais,
politicos e sociais. Portanto, é aceitdvel uma mudanca de contexto ao se pressupor que a
possibilidade técnica de coletar e de tratar os dados. Com relacéo a esse tema a LGPD em seu
artigo 20 dispde que:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade (BRASIL,
2018)



Com o progresso da forma de tratamento de dados, decisdes essenciais sobre a vida de
uma pessoa vém sendo feitas puramente a partir de algoritmos conduzidos por Inteligéncia
Artificial (1A). Contudo, é notavel que as sites e programas tém uma memoria neutra,
absorvendo qualquer conteddo que venha a ter contato, seja por meio de um simples
carregamento de link, como também por qualquer interagdo humana, inclusive
discriminatorias. Sendo assim, o sistema de inteligéncia artificial, comete erros de analises
projetando varios perfis de titulares com base em julgamentos racistas ou sexista (FRAZAO,
2020).

Com o novo texto, a revisdo de dados por pessoa natural passaria a depender da
regulamentacdo da ANPD, a qual deveria levar em consideracdo dois critérios: (i) a
natureza e o porte da entidade ou (ii) o volume de opera¢des de tratamento de dados.
A adocdo desses critérios surgia para atender os anseios daqueles que, durante o
processo legislativo, manifestaram a preocupacdo de que a revisdo por pessoa
natural inviabilizasse estratégias e modelos de negdcio inovadores, como startups e
fintechs (empresas que utilizam inovagdes tecnoldgicas para aperfei¢oar o mercado
financeiro) (MORAIS, 2018, p. 1129).

Podemos destacar o conceito do “big data”, com o estoque e a grande quantidade de
dados, podem esses afetar o resultado de uma pesquisa, sofrendo varias influencias subjetivas,
ndo cumprindo com a busca por uma neutralidade e objetividade na tomada de decisdes pelo
sistema de inteligéncia artificial.

O termo Big Data se refere, primariamente, ao seu objeto, ou seja, a possibilidade de
estocar uma grande quantidade de dados. Porém, é evidente que ndo basta estocar os dados,
ha que trata-los. Assim, o conceito de Big Data se refere, também, ao aumento da capacidade
computacional, ou seja, ele se refere a evolucdo de uma parte dos meios tecnoldgicos
(hardware). Além desses dois elementos — estoque e processamento —, 0 Big Data conforma
uma dimensdo inovadora no tratamento dos dados: o aumento da capacidade de coleta.
(FRAZAO,2020).

4 IMPACTOS DAS LEIS DE PROTECAO DE DADOS NA PUBLICIDADE
DIGITAL

Com a entrada em vigor da Lei de n°®13.709/2018, a Lei Geral de Protecdo de Dados
(LGPD), praticamente todos os dmbitos da sociedade, tanto no ambito publico quanto no
privado, devem adotar medidas para se ajustarem as novas requisicOes legais sobre 0s

tratamentos de dados pessoais.



Um dos setores que é diretamente afetado pela nova lei é o setor de publicidade e
marketing digital, como fonte principal a publicidade direcionada, que por meios de bases
comportamentais individualiza e compartilham os anuncios de acordo com os perfis de cada
publico alvo. A publicidade no setor digital deixa que mais usuarios tenham acesso aos seus
contetidos de uma forma livre e popular.

A finalidade da publicidade € que através de seus dados pessoais, identifique o
interesse de cada um e comece a entregar contetidos através de cada conteudo identificado. A
publicidade tem como destinatario um potencial consumidor, ndo sendo direcionada para um
pubico geral. Podemos destacar essa pratica como publicidade comportamental (SILVA,
2018).

Ocorre que, se uma empresa possui acesso ao banco de dados da farmécia, do
supermercado, do aplicativo de musica, do aplicativo de GPS, da faculdade e da academia que
uma pessoa ou um grupo de pessoas frequentam normalmente, através de cruzamento de
dados e de tecnologias inteligentes, “é possivel identificar cada uma dessas pessoas e saber
muitas coisas da vida privada , tais como preferéncias, intimidades, relacionamentos e etc,
e assim controla-las, por meio da manipulacio dos dados a distancia” (MAGALHAES,
OLIVEIRA, 2021, p. 63 e 64).

Outro ponto importante da LGPD é que:

A lei estabelece que a Agencia Nacional de Prote¢do de Dados (ANPD) pode exigir
das empresas um relatério de impacto, com descricdo detalhada de todo tratamento
de informag@es pessoais contidas nos bancos de dados, como um mecanismo de
fiscalizagdo; uma espécie de boletim de ocorréncia, indicando também a criagéo de
novos cargos e setores (BRASIL, 2018) e a adocdo de técnicas e normas de
seguranca da informagdo que essas empresas deverdo instalar como medidas de
protecdo dos dados tratados —0 que se torna oneroso tanto para as empresas quanto
para os titulares que precisam ter a seguranca (MAGALHAES, OLIVEIRA, 2021, p.
65) .

Entretanto, embora existam muitos esforcos, percebe-se que € complicado refazer, ou
mesmo demostrar, todo o caminho percorrido pelos dados durante a pratica do
compartilhamento, para obter o controle da informag&do. Nesse mesmo sentido, Rodota afirma
que:

Raramente o cidadao é capaz de perceber o sentido que a coleta de determinadas
informacBes pode assumir em organizagcbes complexas e dotadas de meios
sofisticados para o tratamento de dados podendo escapar a ele proprio o grau de
periculosidade do uso desses dados por parte de tais organizacfes. Além disso, é
evidente a enorme defasagem de poder existente entre o individuo isolado e as
grandes organizagdes de coleta de dados: nessas condicdes é totalmente ilusorio
falar em “controle”. Alids, a insisténcia em meios de controle exclusivamente
individuais pode ser um alibi de um poder publico desejoso de esquivar-se de
novos problemas determinados pelas grandes coletas de informacdes, e que assim se
refugia em uma exaltagdo ilusoria, dos poderes do individuo, o qual se



encontrara, desta forma, encarregado da gestdo de um jogo do qual somente, podera
sair com perdedor. (RODOTA, 2008, p. 37)

Esse poder de tanta informacdo torna a privacidade diminuida, visto que deixa o
individuo (titular do direito) de maos atadas, pois oferece informac&o e desfruta dos produtos
e servicos oferecidos, tornando-se oneroso ao particular controlar essas informacfes de

carater pessoal (SILVA, 2018). Esse uso compartilhado de dados,

(...) fere o direito de privacidade, pois uma pessoa ndo é capaz de controlar o transito
de suas proprias informagdes ou de exercer seu direito de ser deixado s6, ou
mesmo escolher aquilo que esta disposto a revelar, tendo a necessidade de se
expor a todo momento (algumas vezes por impulso; outras vezes, sem escolha), para
participar de uma sociedade movida e alimentada por informacdo, deixando rastros
que sdo registrados por quem tem interesse na informacéo pessoal (MAGALHAES,
OLIVEIRA, 2021, p. 65)

Nesse sentido, € indispensavel a coleta de um grande volume de dados pessoais para
identificar as preferéncias do usuario que para quem sera direcionada a publicidade digital.
Logo, esses dados pessoais sdo considerados equipamentos para as agéncias e permitem que
nosso comportamento seja esquematizado por meio dos procedimentos dos usuarios na
internet.

Acontece que as instituicdes tém o controle das informacdes que querem usar, sabem
muito sobre a vida privada de uma pessoa ou de varias pessoas, € 0s individuos usam suas
informagdes e as fornecem como se fossem uma moeda de troca, passando a ser meros
fornecedores (SILVA, 2018). Quanto um titular fornece seus dados a alguma plataforma
digital, indiretamente ele confia que ndo os mesmos serdo usados de forma idonea, conforme
estipula o artigo 6° da LGPD (BRASIL, 2018).

Entretanto, a realidade € que:

(...) ao contrario do que podemos ver nas relacfes de consumo, nas quais a
vulnerabilidade pode até ser quase nula, como poderia ser 0 caso de consumidores
com maior expertise técnica, ou poder econémico superior ao do fornecedor, ao
falarmos de tratamento de dados isso ndo é assim, pois 0 mesmo pode ser da,
inclusive sem o consentimento do titular, ou seja dificilmente uma pessoa natural,
deixaria de se encontrar na posi¢do de fragilidade, pois os dados , por serem na
grande maioria dos casos intangiveis, ndo permitem ao titular certeza juridica de seu
tratamento. (COTS; OLIVEIRA, 2018, p. 60)

Tratamentos de dados pessoais, conforme a LGPD ¢é "toda operagdo realizada com
dados pessoais, como as que se referem a coleta, producdo, recepgéo, classificagéo, utilizagéo,
acesso, reproducdo, transmissdo, distribuicdo™ etc. (BRASIL, 2018). Neste sentido, a lei
prediz varias hipoteses legais voltadas para o tratamento dos dados na publicidade digital

sejam elas o consentimento pelo titular e o legitimo interesse.



De acordo com a Lei, o consentimento é toda manifestacdo livre, informada e
inequivoca pelo titular dos dados com uma finalidade determinada (BRASIL, 2018), assim, o
tratamento deve ser realizado de maneira clara e concisa, ndo deixando nenhuma duvida ao
titular em relacdo a intencdo almejada com o uso dos dados, com também quais dados serdo
colhidos.

A limpidez com o titular é essencial nesse processo, de maneira que ndo podem ser
colhidos os dados pessoais sem a sua anuéncia. A LGPD destaca que ao validar e permitir o
tratamento de dados pessoais para apoio e promoc¢do das atividades do controlador, pois,
admite o uso desses dados para fins publicitarios. Um exemplo claro disso € o aviso de
cookies, para 0s portais sem cadastro, sao opc¢des usadas para alcangar a anuéncia prévia do
usuario.

E notéavel o valor dos dados pessoais para a publicidade comportamental, pois, sem 0
uso desses dados ndo ha como realizar cadastros em plataformas digitais. 1sso se deve ao fato
de a LGPD né&o proibir o uso de dados pessoais para fins comerciais, contudo prevé maior
protecdo ao titular dos dados pessoais. Sendo assim, é imprescindivel que as empresas
resguardem o direito a privacidade dos usuarios, como também haja transparéncia em relacéo
ao tratamento da coleta e dos dados para direcionamento de publicidades digital.

Além disso, deve existir um respeito matuo entre as partes envolvidas, as entidades
privadas precisam ir além das regras contratuais e da cultura do “passa e repassa” de dados
pessoais, com a tendéncia de incorporar os valores fundamentais como mecanismos de
protecdo e controle dos dados, no sentido de elevar a privacidade ao verdadeiro status de
direito fundamental (MAGALHAES, OLIVEIRA, 2021).

4 CONSIDERACOES FINAIS

No decorrer do trabalho foram expostos alguns conceitos acerca da privacidade frente
a Lei Geral de Protecdo de Dados, em especial os impactos causados nos meios digitais,
devido a nova Lei. A relevancia da pesquisa se deve ao fato de haver contetudos que envolvem
a inviolabilidade da intimidade, da honra e das imagens das pessoas no meio digital.

Em dias atuais, sdo inimeras as pessoas que, a cada dia, adentram no mundo digital,
inserindo seus dados pessoais em redes sociais, pagamentos eletronicos, bancos digitais,

dentre outras ferramentas tecnoldgicas. A tecnologia caminha em conjunto com as



transformacges sociais, econémicas e politicas, 0 que insiste, de forma indireta, em um
aperfeicoamento e seguranca de plataformas digitais, frente a este cenério.

O armazenamento dessas informacdes acontece de forma discricionaria e desregrada,
com o intuito de colher o maior de volume de dados, para espalhar, vender e revender a outras
empresas, com isso acaba gerando uma grande rede de fatores que tem total acesso aos dados
pessoais de terceiros. Assim, traz um perigo enorme se considerarmos quais 0s objetivos de
criacdo de um perfil para cada usuario.

Conforme mencionado anteriormente, a falta de estratégia para regular a coleta e 0 uso
dos dados pessoais nas empresas, principalmente nas atividades de marketing pode afetar a
garantia de protecdo desses dados, tendo em vista que a falta de seguranca juridica em relacéo
a aplicabilidade da lei e regulamentacdo por parte da ANPD, o que pode acarretar
interpretacdes nao favoraveis ao direito a privacidade como um todo.

A LGPD ¢ clara ao objetivar a preservacdo de dados pessoais, estabelecendo
procedimentos necessarios na era digital. Os dados pessoais tornaram-se mercadorias valiosas
e trata-los de forma adequada exige das empresas mudancas operacionais e culturais, todas
bastante trabalhosas, o que foi entendido pelo proprio legislador ao determinar um intervalo
amplo entre a edigéo da lei e sua vigéncia.

Torna-se necessaria a busca por mecanismos que fortalecam este consentimento e
possam devolver ao usuério o poder de autodeterminacdo informativa, como prerrogativa a
prépria protecdo de sua personalidade. Dessa maneira, percebe-se a importancia da acédo
coordenada entre Estado, mercado e sociedade.

O Estado também deve estabelecer uma regulamentacdo eficaz e em consonancia com
os valores da sociedade, através da criacdo de uma cultura de protecdo de dados no Pais, com
0 apoio direito da Autoridade Nacional de Protecdo de Dados (ANPD) que ocupa um papel
importante nesse setor. Assim, serd possivel estimular o cumprimento de medidas, atuais e
futuras, impostas pelo Estado e instruir a sociedade a realizar cobranga dos agentes de
mercado acerca da sua autorregulacdo e adequacdo aos preceitos constitucionais e direitos

fundamentais de seus usuarios.
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